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概要

クラウドコンピューティングにおいて、ユーザに提供している仮想マシ
ン（VM）からの踏み台攻撃はデータセンタにとって大きな問題である。
データセンタ内 VM二侵入されて踏み台攻撃が行われると、侵入された
ホストのユーザだけでなくデータセンタの攻撃の責任を負うことになる
可能性がある。しかしすべてのVM内のすべてのソフトウェアに対して、
すべてのセキュリティパッチが適用されていることを保証することは困難
であるため、踏み台攻撃をできるだけ早く止めることが重要になる。ファ
イアウォールで踏み台攻撃の通信を遮断することができるが、踏み台にさ
れた VMからの通信を完全に遮断してしまうとサービス可用性が大幅に
低下してしまう。踏み台攻撃の誤検知の可能性を考えると、正常なアプリ
ケーションの通信はなるべく止めないようにして踏み台攻撃だけに対処す
べきである。
本研究では仮想マシンモニタ（VMM）内で動作するきめ細かいパケッ

トフィルタ xFilterを提案する。xFilterはVMから隔離されているため、
xFilter自身がVM内の侵入者から攻撃される可能性は低い。高いサービ
ス可用性を保つため、xFilterはゲストOS内のパケット送信元情報を利用
することで踏み台攻撃だけを防ぐ。メモリ解析を行ってゲストOS内の情
報を取得し、それを用いて踏み台攻撃を行っているプロセスからのパケッ
トのみを破棄する。メモリ解析をVMM内で動作させるとそのバグがシス
テム全体に影響を与えやすくなるため、xFilterはゲスト OSに依存する
部分をモジュール化し、その開発サポートを提供する。開発者はモジュー
ルを専用の VM上でテストし、変更なしに VMM内に移植することがで
きる。また踏み台攻撃を検出する侵入検知システムも VMMで動作させ
ることで、地味大攻撃を検出するとすぐに送信元を特定し、攻撃を止める
ために効果的なフィルタリングルールを自動生成する。

xFilterはパケット送信処理の途中でVMのメモリ解析を行うため、そ
の性能がネットワーク性能に大きな影響を及ぼす。メモリ解析のオーバー
ヘッドを削減するために、本研究ではいくつかの最適化を行った。ゲスト
OS内の情報を利用する多くの既存システムとは違い、ドメイン 0と呼ば
れる特権VMではなく、VMM内でメモリ解析を行う。VMMからはオー
バーヘッドなしで直接VMのメモリにアクセスできる。さらに、同一TCP
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コネクション内のパケットのフィルタリング結果をキャッシュすることに
よってメモリ解析の回数を減らす。
本研究では、Xen 3.4.2 上に xFilterを実装した。Linux 2.6.18 を対象

とした xFilterモジュールとポートスキャンの検出を行う IDSを実装し、
Apache Bench ベンチマークツールを用いて実験を行った。その結果、
xFilterは一般的なプロセス数、ソケット数の場合にネットワーク性能の
低下を 4%程度に抑えることができ、実用に耐えうる性能であることを確
認した。



In the cloud computing era, stepping-stone attacks via hosted virtual
machines (VMs) are critical for data centers. When VMs attack external
hosts, data centers may be regarded as attackers. External firewalls are
useful for stopping such attacks, but the service availability of stepping-
stone VMs remarkably lowers if all packets from the VMs are dropped.
For higher service availability, we propose a fine-grained packet filter
running in the virtual machine monitor (VMM), which is called xFilter.
xFilter drops only packets from processes performing stepping-stone at-
tacks by using information in guest operating systems. It analyzes the
memory of VMs to obtain such information. An intrusion detection
system in the VMM accurately specifies attacking processes. Our ex-
perimental results show that xFilter achieves low overheads thanks to
several optimizations.
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第1章 はじめに

クラウドコンピューティングを提供しているデータセンタにとって踏み
台攻撃 [20]は大きな脅威となっている。踏み台攻撃では、攻撃者自身の
ホストからではなく前もって侵入したホストから攻撃を行う。データセン
タ内のホストが外部ホストへの攻撃の踏み台として利用された場合、侵入
されたホストのユーザだけでなくデータセンタも攻撃の責任を負うこと
になる可能性がある。データセンタは被害者であると同時に、攻撃者にも
なってしまう。特に、Amazon EC2のような Infrastructure as a Service
（IaaS）[12]と呼ばれるサービスモデルは踏み台攻撃に対してより脆弱で
ある。IaaSはユーザに仮想マシン（VM）を提供し、ユーザはOSとその
上のソフトウェアをインストールする。データセンタにとってすべての
VM内のすべてのソフトウェアに対して、すべてのセキュリティパッチが
適用されていることを保証することは困難である。
このように、完全にユーザの VMへの侵入を防ぐことは困難であるた

め、踏み台攻撃をできるだけ早く止めることが重要になる。外部ファイア
ウォールによるパケットフィルタリングは最も安全で確実な方法である。
あるVMからの踏み台攻撃が検出されたら、外部ファイアウォールはVM
からの全パケットを拒否すればよい。この単純なフィルタリングルールに
よって、侵入された VMからの踏み台攻撃を完全に遮断することができ
る。しかし、踏み台にされた VM内のサービスの可用性は著しく低下し
てしまう。この VM内の正常なアプリケーションも外部にパケットを送
信できなくなるためである。ファイアウォールで攻撃に利用されている特
定のポートへのパケットのみを拒否したとしても、正常なアプリケーショ
ンはそのポートを使ってパケットを送信できなくなる。踏み台攻撃の誤検
知の可能性を考えると、正常なアプリケーションの通信はなるべく止めな
いようにして踏み台攻撃だけに対処すべきである。
本研究では、仮想マシンモニタ（VMM）内におけるきめ細かいパケッ

トフィルタである xFilterを提案する。xFilterはVMから隔離されている
ため、xFilter自身がVM内の侵入者から攻撃される可能性は低い。高い
サービス可用性を保つため、xFilterはゲストOS内のパケット送信元の情
報を利用することで踏み台攻撃だけを防ぐ。本来、VMMはVM内のゲス
トOSの内部構造を理解できないが、xFilterは VMのメモリを解析して
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必要な情報を取得する。攻撃パケットの送信元プロセスを指定することに
よって、特定のプロセスから送信されたパケットのみを拒否することがで
きる。このように、パケットフィルタをVMM内で動作させるとそのバグ
がシステム全体に影響を与えやすくなるため、xFilterはそのモジュール
の開発サポートを提供している。開発者はモジュールを別の VM上でテ
ストし、変更なしにVMM内に埋め込むことができる。また、侵入検知シ
ステム（IDS）もVMM内で動作させることで、踏み台攻撃を検出すると
すぐに送信元を特定し、攻撃を止めるためのルールを自動的に追加する。
我々は xFilterをXen [3]に実装した。xFilterはパケット送信処理の途

中でVMのメモリ解析を行うため、その性能がネットワーク性能に大きな
影響を及ぼす。メモリ解析のオーバーヘッドを削減するために、本研究で
はいくつかの最適化を行った。ゲストOS内の情報を利用する多くのシス
テム [15, 16]と違い、xFilterは Xenにおけるドメイン 0と呼ばれる特権
VMではなく、VMM内でメモリ解析を行う。VMMからはオーバーヘッ
ドなしで直接 VMのメモリにアクセスすることができる。さらに、同一
TCPコネクション内のパケットのフィルタリング結果をキャッシュするこ
とによってメモリ解析の回数を減らす。これらの最適化によって、xFilter
は標準的なプロセス数、ソケット数の場合にネットワーク性能の低下を
4%以下に抑えることができた。
以下、2章では踏み台攻撃に対する既存の対処法と関連研究について述

べる。3章では VMMで動作する新しいパケットフィルタ、xFilterを提
案し、4章では Xenにおける実装について説明する。5章では xFilterの
オーバーヘッドを測定した実験の結果を示し、6章で本稿をまとめる。
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第2章 問題意識と関連研究

2.1 仮想マシンモニタ

2.1.1 Xen Virtual Machine Monitor

Xen [3]は仮想マシンモニタであり、仮想マシンをドメインとして管理
する。Xenは既存のOSの上でほかのOSを動作させるのではなく、複数
のOSを動作させるための基盤となるプラットフォームを提供する。

Xenは仮想マシン環境構築に、準仮想化を呼ばれる手法を用いている。
実在のハードウェアを完全にエミュレートする代わりに、仮想マシン環境
を実現するために都合の良い仮想的なハードウェアを再定義する。この準
仮想化という手法は、Xen上で動作させるゲストOSに手を加えることを
要求する。

デバイスドライバの仮想化

仮想マシンモニタには、CPUだけでなく I/Oデバイスも仮想化する必
要がある。Xenの仕組みでは、I/Oデバイスの仮想化に当たって実際のデ
バイスではなく、Xen環境専用の仮想的なデバイスを定義している。ドメ
イン上のゲストOSは、この仮想化デバイスに対して I/Oアクセス要求を
行う。この要求は実デバイスへの I/Oアクセス要求に変換しなければな
らない。
ところがXenは自分自身では実デバイスを管理しておらず、ドメイン 0

と呼ばれる特別なドメインに実デバイスの制御を任せている。ゲストOS
が仮想デバイスに I/Oアクセスを要求すると、そのままドメイン 0に転
送し、ドメイン 0が代わりにに実デバイスを操作する。

Xenではネットワークインタフェースも仮想化されている。ドメイン間
に仮想的なネットワークを立ち上げており、Linuxカーネルが用意してい
るブリッジ機能を利用して、物理ネットワークインタフェースの先に仮想
ネットワークインタフェースをつなぐ。ドメイン Uが送信したパケット
は、ドメイン 0の物理ネットワークインタフェースを通して外部に送り出
される（受信はその逆）。
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図 2.1: ファイアウォール

2.2 踏み台攻撃の脅威

踏み台攻撃は侵入された VMのユーザだけでなく、その VMを提供し
ているデータセンタの信用にも関わるため、できるだけ早く止める必要が
ある。データセンター内の VMが踏み台として利用されないようにする
ことが望ましいが、ソフトウェアには多くの脆弱性があるためそれは難し
い。特にクラウドコンピューティングにおいては、物理ホストと違って必
要な時だけ VMを動作させる。長い間動作させていなかった VMにはセ
キュリティパッチが適用されていないため、攻撃を受けやすい。また、セ
キュリティはパスワード管理などのようにユーザの教育にも依存する。幸
い、踏み台として使われているコネクションの検知 [20, 23, 4, 6]やポート
スキャンの検知 [19]などの様々な検知技術が提案されている。
本研究で扱う踏み台攻撃では、攻撃者にVMに侵入され、ゲストOSの

管理者権限を奪われることがあると仮定している。ただし、ゲストOSの
カーネルは改ざんされていないものとする。OSカーネルの改ざんはVMM
が検出することができる [5, 13]。また、セキュリティハードウェアがVMM
の整合性を保証できる [17, 22]ため、VMMも改ざんされていないものと
する。

2.2.1 VM外部のファイアウォールによる対処

データセンタにとって、外部ファイアウォールによるパケットフィルタ
リングが踏み台攻撃への最も簡単で確実な対処法である。外部ファイア
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ウォールはデータセンタのネットワークの出入り口のように、踏み台にさ
れるVMの外部に置かれている。VMへの侵入者が外部ファイアウォール
を攻撃することは困難なので、外部ファイアウォールによるパケットフィ
ルタリングは安全である。しかし、外部ファイアウォールは IPアドレス
やポート番号といった、パケットに含まれる情報しか検査できないため、
踏み台VMのサービス可用性を保つことは難しい。例えば、送信元の IP
アドレスに基づくパケットフィルタリングが最も容易に適用できる。踏み
台 VMからのパケットすべてを拒否するルールを追加すれば、踏み台攻
撃を完全に止めることができる。その一方で、VM内の正常なアプリケー
ションも外部にパケットを送信できなくなってしまう。その結果、踏み台
VMのサービス可用性はゼロになる。
パケットの他の情報を利用することでサービス可用性を向上させること

もできる。送信先の IPアドレスに基づくパケットフィルタリングを行え
ば、特定のホストへのパケット送信だけを遮断することができる。このよ
うなフィルタリングは特定ホストへのサービス妨害攻撃のように、攻撃対
象ホストが少ないときは有効だが、対象ホストが多い場合にはすべての
ホストを指定するのは難しい。侵入者が多くのホストに対して SMTPス
キャンを行っているような場合は、送信先のポート番号に基づくパケット
フィルタリングを行えば、すべてのホストの特定サービスへのパケット送
信のみを遮断できる。侵入者はどのホストに対しても SMTPスキャンを
行えなくなるが、正常なアプリケーションもメールを送れなくなる。送信
元のポート番号を指定すれば、特定のコネクションだけを制限することが
できる。SMTPスキャンのような短時間のコネクションには効果がない。

2.2.2 VM内部のファイアウォールによる対処

VM内部のファイアウォールを利用すれば、高いサービス可用性を実現
できる。このファイアウォールはOSカーネル内にあるため、パケットフィ
ルタリングに送信元の情報も利用できる。例えば、Linuxの iptables[14]や
FreeBSDの ipfwは、フィルタリングルールにプロセス IDやユーザ IDを
指定できる。侵入者の使用しているプロセスを特定することで、侵入者が
SMTPスキャンを行ったときのみパケットを拒否することができ、それ以
外の正常なアプリケーションはメールを送信することができる。しかし内
部ファイアウォールは、踏み台攻撃に対して脆弱である。侵入者に管理者
権限を奪われると、踏み台攻撃を防ぐためのフィルタリングルールを削除
することで、内部ファイアウォールを簡単に無効化される。さらに、デー
タセンタの管理者は VMにログインする権限も、内部ファイアウォール
にルールを追加する権限もないことが多い。そのため、データセンタの管
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理者が攻撃に気づいたとしても、VMのユーザに通知して踏み台攻撃を止
めるには時間がかかってしまう。

2.3 関連研究

2.3.1 Amazon EC2

Amazon EC2はセキュリティグループ [1]と呼ばれるファイアウォール
を提供している。セキュリティグループはVMM内で動作する外部ファイ
アウォールであり、ドメイン 0に実装されていると思われる。このファイ
アウォールは対象 VMの外部に置かれているため、VMから攻撃されに
くい。データセンタの出入り口に置かれているファイアウォールと違い、
セキュリティグループは同一ホスト内の VM間のパケットフィルタも可
能である。しかし、セキュリティグループは外部からの攻撃に対する受信
パケット専用のファイアウォールなので、踏み台攻撃を防ぐことはできな
い。xFilterは内部からの踏み台攻撃に対する送信専用のパケットフィル
タであり、内部の送信元の情報を利用することができる。

2.3.2 Livewire、IntroVirt

Virtual Machine Introspection（VMI）はVMMからゲストOSを検査
する技術である。Livewire [5]と IntroVirt[10]はVMの外部で侵入検知を
行うことができる。これらは VMIを用いて、VM内のゲストOSの内部
状態を調べる。xFilterとの 1つの大きな違いは、これらのシステムにお
いて性能はそれほど重要ではないことである。Livewireはオフライン検
知ツールであり、IntroVirtはめったに実行されない実行パスでの侵入検
知に使われる。xFilterはネットワークパケットの送信中に呼び出される
ため、性能が直接ネットワーク性能に影響を与える。もう 1つの違いは、
xFilterはVMIを攻撃の検知ではなく攻撃に対する防御に利用しているこ
とである。

2.3.3 Antfarm

Antfarm [8]は、仮想マシンモニタ上からドメインに手を加えずにプロセ
スの状態を取得する技術である。さらに、取得したプロセスの状態を使っ
て仮想マシンモニタ上で anticipatory I/O scheduling を実装している。
プロセスとアドレス空間は一対一に対応するので、アドレス空間を観察

すればプロセスの様子が分かる。例えば i386では、CR3レジスタの値が
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変化したら context switchしたと分かり、CR3レジスタの値が今までに
ない新しい値だったら新しいプロセスが生成されたと分かり、CR3レジ
スタの値に対応するページマッピングが存在せずにTLBがフラッシュさ
れたらその CR3レジスタの値に対応するプロセスが終了したと分かる。
ドメイン上のオペレーティングシステムのソースコードに手を加えず

に、オペレーティングシステムの情報を取得する点は本研究と同じであ
る。しかし、取得できる情報はプロセスの状態の変化だけであり、何のプ
ロセスかまでは分からない。オペレーティングシステムの内部構造まで解
析していないので、取得できる情報は限られている。ドメイン上のオペ
レーティングシステムに依存せず、Linux 以外でも通用する技術であると
いう点で本研究より優れている。

2.3.4 Geoger

Geiger [9]は、仮想マシンモニタ上からドメインに手を加えずにバッファ
キャッシュの状態を取得する技術である。Antfarm [8]と同様に、ドメイ
ン上のオペレーティングシステムのソースコードに手を加えずに、オペ
レーティングシステムの情報を取得する技術である。

2.3.5 XenAccess

XenAccess [15]は Xenのドメイン 0からドメイン U内のゲストOSを
調べるためのライブラリである。xFilterモジュールは開発時にはドメイ
ン 0内のプロセスとして動作するため、XenAccessを用いて実装すること
も可能である。しかし、運用時には xFilterモジュールはVMM内で動作
するため、XenAccessを利用することはできない。本研究では、ドメイン
0からでも同一のAPIでゲストOSを調べることができるライブラリを開
発した。

2.3.6 ident プロトコル

ident プロトコル [7]はパケットを誰が送信したかを尋ねるために使わ
れる。あるホストが別のホスト内で動作する identサーバに送信元と送信
先のポート番号のペアを送ると、サーバはそのネットワークコネクション
を利用しているプロセスの所有者を返す。しかし踏み台攻撃が行われて
いる時は、identサーバは踏み台ホスト内で動作しているため攻撃を受け
る可能性がある。さらに、このプロトコルはファイアウォールからではな
くクライアントから利用することを想定している。xFilterは攻撃された
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VM内のサーバプロセスに依存せずに、OSカーネルを直接調べることで
パケット送信元の情報を取得する。

2.3.7 ステートフル・パケット・インスペクション

フィルタリング結果のキャッシュは、ステートフル・パケット・インスペク
ション（SPI）に似ている。ファイアウォールのSPIはSYNフラグがセット
されたパケットのみフィルタリングルールをチェックし、ステートテーブル
にTCPコネクションの状態を保存する。コネクションがESTABLISHED
状態になったら、コネクション内の全パケットを許可する。フィルタリン
グ結果のキャッシュとの主な違いは、フィルタ結果のキャッシュはただの
キャッシュであるが、ステートテーブルはそうではないことである。フィ
ルタリング結果のキャッシュが一杯になり使われているコネクションのエ
ントリが削除されても、xFilterがパケットを許可するかどうか決めるた
めに再び VMのメモリを解析すればよい。一方、SYN flood 攻撃などで
ステートテーブルがオーバーフローすると、使われているコネクションの
パケットを間違って破棄してしまう可能性がある。

2.3.8 Chorus、CAPERA

Chorus [18]や CAPERA [11]はカーネルモジュールの開発をサポート
している。これらのOSではユーザプロセスとしてカーネルモジュールを
実装し、修正なしにカーネルに埋め込むことができる。同様に、xFilter
はヘルパー VM内のユーザプロセスとしてモジュールを実装し、修正な
しにVMMに埋め込むことができる。
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第3章 提案:xFilter

安全性とサービス可用性を両立させる踏み台攻撃への対処法として、我々
は新しいパケットフィルタ xFilterを提案する。

3.1 VMMにおけるきめ細かいフィルタリング

xFilterは図 3.1のようにVMM内で動作するパケットフィルタである。
VMMは全てのVMから隔離されているため、VMへの侵入者がVMM内
で動作する xFilterを攻撃することは難しい。さらに、全てのネットワー
クパケットはVMMを介して外部に送られるため、xFilterはVMからの
全てのパケットを検査できる。外部ファイアウォールと違い、同一ホスト
内の VM間のパケットを遮断することで、同一ホスト内のある VMから
別のVMへの踏み台攻撃を防ぐこともできる。
フィルタリング対象のVMのサービス可用性を向上させるため、xFilter

は VMのメモリを解析することでゲスト OS内の情報を利用する。これ
により、内部ファイアウォールで利用できるものと同様の情報を取得でき
る。例えば、xFilterに図 3.2のように送信元のプロセスや所有者の IDを
指定することができる。最初のルールはプロセス IDが 1234のプロセスか
らの 25番ポートへのパケット送信を拒否し、2番目のルールはユーザ ID
が 501のユーザからのすべてのパケット送信を拒否する。このようにきめ
細かいルールによって、踏み台攻撃を行っているプロセスやユーザからの
パケットのみを遮断することができる。従来、VMMはゲストOSの内部
構造を理解しないため、ゲストOSの内部の情報を利用することはできな
かった。その意味では、VMMは踏み台VMから完全に独立している外部
ファイアウォールに似ている。しかし xFilterはVMのメモリにアクセス
できるという点で、外部ファイアウォールとは異なっている。xFilterは
ゲストOSに関する知識を利用することで、そのデータ構造を理解する。

3.2 システム構成

xFilterは xFilterコア、xFilterモジュール、IDSの 3つのコンポーネン
トからなっている。
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図 3.1: VMM内で動作する xFilter

²
±

¯
°

deny ip * port 25 pid 1234

deny ip * port * pid * uid 501

図 3.2: フィルタリングルールの例
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3.2.1 xFilterコア

xFilterコアは、xFilterモジュール、IDSを統括する。コア自体は、送
信パケットを横取りしてそのヘッダを解析する。ヘッダから取得する情報
は送信先、送信元の IPアドレス及びポートの 4つ組である。踏み台攻撃
検出前はパケットを IDSに渡し、送信履歴が攻撃パターンを示していない
かチェックされる。IDSによって攻撃が検出されるまでは xFilterモジュー
ルは呼び出されず、IDSによる攻撃の検出のみが行われる。踏み台攻撃検
出後は、ヘッダ解析で取得した 4つ組を引数に xFilterモジュールを呼び
出し、送信の可否を問う。送信が許可されれば実際の送信処理を行い、拒
否されれば送信処理を行わずに終了する。送信が許可されたパケットは送
信処理の前に IDSに渡され、踏み台攻撃検出前と同様に、送信履歴が攻
撃パターンを示していないかチェックされ、検出されていない新たな踏み
台攻撃が行われていないかチェックする。

3.2.2 xFilterモジュール

xFilterではパケットフィルタリングの実装をモジュールとして分離し
ている。これは様々なゲストOSに柔軟に対応できるようにするためであ
る。送信元プロセスの情報を取得するためには、そのゲストOSにおいて
プロセスを管理している構造体を解析する必要があり、さらにプロセスが
開いているソケットの情報を取得するために各プロセスがオープンしてい
るファイルを解析する必要があるため、複雑なメモリ解析が必要になる。
プロセスやファイルの管理はゲストOSによって異なっており、対象ゲス
トOSに合わせて個別にメモリ解析の実装を行う必要になる。また、同一
ゲストOSであっても利用するゲストOSの情報が変わると新たなメモリ
解析が必要になる。メモリ解析部をモジュールとして分離したことによ
り、ゲストOSに合わせたモジュールに差し替えたり、新たにモジュール
だけを開発することで様々なゲストOSやゲストOS内の情報の利用に対
処することが可能となっている。

xFilterコアがゲストOSから送信されたパケットを受け取ると、xFilter
モジュールが呼び出されフィルタリングルールに基づいてそのパケットを
許可するかどうかを決定する。その際にゲスト OSのメモリ解析を行い、
フィルタリングに必要な情報を取得する。特定のプロセスが送信したパ
ケットかどうか調べるには、ゲストOSのメモリからそのプロセスを探し
出し、そのプロセスが行っている通信の一覧を取得して、受け取ったパ
ケットの情報と比較する、といったことを行う。
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図 3.3: 開発時の xFilterの構成

3.2.3 IDS

IDSは、パケットの送信処理を行う前に xFilterコアによって呼び出さ
れる。IDSでは送信するパケットの履歴をとっておく。新たなパケットを
送信するたびに、送信履歴を参照して送信パターンをチェックし、踏み台
攻撃と思しきパケットがないか調べる。

xFilterではVMM内で IDSを動作させることにより、パケット送信か
ら検出までのタイムラグを最小限に抑えることができる。従来のように
外部の IDSを用いた場合、パケットの送信された後で IDSが攻撃を検知
し、対象ホストに通知してルールを追加するという手順を踏むことにな
る。これではパケットの送信からルールの追加までに大きなタイムラグが
発生してしまう。ルールを追加するために検出された攻撃パケットの送信
元を特定しようとしたときには、すでにプロセスが終了してしまっていた
り、ソケットをクローズしてしまっていたりして特定できない可能性が高
い。xFilter内の IDSがパケット送信処理を行う前に攻撃の検知を行うこ
とで、送信元プロセスが特定できないという事態をできるだけ避けること
ができる。
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3.3 モジュールの開発サポート

現在サポートされていないゲストOSやOSのバージョンアップに対処
するためには、新たな xFilterモジュールを開発してモジュールの差し替
えを行う。しかし xFilterモジュールはVMMの一部であるため、その開
発は容易ではない。開発者が新しいモジュールを実装したり、既存のモ
ジュールを拡張する場合、VMMを修正する必要があるが、これには 2つ
の問題がある。1つ目は、モジュールに少しでも修正を加えたら、それを
有効にするためにシステム全体を再起動する必要があることである。開発
時は、モジュールへの変更が頻繁に行われる。2つ目は、モジュールにバ
グがあった場合、VMMがクラッシュしてシステム全体の再起動が必要に
なることである。VMのメモリ解析を行うプログラムは 4章で示すように
カーネルのデータ構造を VMの外部から間接的に扱わなければならない
ため複雑であり、開発の初期段階では多くのバグがある。システム全体の
頻繁な再起動は開発効率を低下させる。

xFilterにはデバッグのために、図 3.3のように、ヘルパーVMと呼ばれ
る別のVM上でモジュールを動作させることができる。モジュールをヘル
パーVM上のプロセスとして動作させることによって、プロセスを実行し
なおすだけで新しいモジュールを有効にできる。モジュールがクラッシュ
した時、開発者はプロセスを再実行するだけでよい。モジュールのクラッ
シュは、他のプロセスやヘルパーVMのゲストOS、VMM、対象VMに
影響を与えない。ヘルパーVM内のモジュールはVMM内の xFilter本体
から呼び出され、VMMの機能を利用して対象VMのメモリを解析する。
新しいモジュールの開発が完了したら、開発者はモジュールに修正を

加えることなくVMMに埋め込むことができる。xFilterはVMM内のモ
ジュールとヘルパーVM内のモジュールに同じAPIを提供しているため
である。モジュールが動作している場所による違いは xFilterの提供する
APIによって隠蔽される。例えば、VMMとヘルパー VMで他の VMの
メモリにアクセスする方法は異なるが、xFilterは同じ関数を提供してい
る。モジュールをVMMに埋め込みむことは、性能の点から必須である。
モジュールをヘルパー VM上で動作させると、パケットフィルタリング
の性能が大幅に低下する。この場合、xFilter本体は直接モジュールを呼
び出すことができないため、ヘルパー VMとモジュールプロセスがスケ
ジューリングされるのを待つ必要がある。また、ヘルパー VMから対象
VMのメモリへのアクセスにも時間がかかる。
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#define init_task_addr 0xffffffff804674e0

#define tasklist_lock 0xffffffff804df000

#define PER_TASK_TASKS 200

#define PER_TASK_PID 308

#define PER_TASK_UID 632

#define PER_TASK_FILES 1464

#define PER_FILES_FDT 8

#define PER_FDT_MAXFDS 0

#define PER_FDT_FD 8

#define PER_FD_FDI 8

#define PER_FILE_FOP 32

#define PER_FILE_PRI 200

#define PER_SOCKET_SOCK 40

#define PER_INET_SPORT 584

#define PER_INET_DPORT 560

#define PER_INET_SADDR 564

#define PER_INET_DADDR 552

#define PER_SOCKET_TYPE 72

図 3.4: シンボルのアドレスとメンバのオフセット
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º

¹

·

¸
deny ip * pid 1234 uid 501

deny ip * pid * uid 501

deny ip * pid * uid *

図 3.5: フィルタリングルールの統合例

3.4 モジュール開発時の制約

xFilterにおけるモジュールの開発には、1つ制約がある。それはカーネ
ル内で定義されれいる構造体を直接利用できないことである。ドメイン 0
のカーネルとドメイン Uのカーネルが同じとは限らない。つまりドメイ
ン 0内のカーネル内で定義されている構造体やそのメンバは、ドメインU
内では定義されていなかったり、メンバが異なっているためにオフセット
が違う可能性がある。よって、offsetofでメンバへのオフセットをとって
くることが必ずできるわけではない。またVMM内では定義されていない
ため VMMが構造体を理解できず、そもそも VMMではその構造体を利
用できない場合もある。メモリ解析時には静的に決定されるシンボルを起
点に、構造体のメンバに格納されているポインタにアクセスし、順にポイ
ンタが示すアドレスにある構造体をたどっていく。オフセットが異なって
いると、アクセスしようとしているメンバが異なっていたりポインタでは
ないメンバにアクセスしてしまい、実行時に存在しないアドレスへのアク
セスとなりエラーとなってしまう。また、静的に決定されるシンボルにつ
いても、そのアドレスが異なっているためにアクセスできない可能性があ
る。そこで、構造体のメンバや静的に決定されるシンボルへアクセスする
場合は、図 3.4のようにそのオフセットをすべてヘッダファイルに書き出
す必要がある。これらの情報はデバッグ情報から取得することができる。
ヘッダファイルへの書き出しはバージョンが異なるOSへの対応にも役

立つ。バージョンが違っていても、プロセスやソケットの管理に大きな違
いがあることは少なく、せいぜい構造体のメンバが異なっている程度であ
る。本来ならばその程度であってもうまく動作せず、そのバージョンに適
した新たな xFilterモジュールを開発する必要があった。しかし、異なっ
ているのがオフセットやシンボルのアドレスであれば、それを書き出した
ヘッダファイルだけを差し替えれば対処できる。

3.4.1 フィルタリングルールの自動生成

xFilter内の IDSは踏み台攻撃を検出すると、攻撃元を特定してフィルタ
リングルールを自動生成する。IDSが攻撃を検出すると、xFilterモジュー
ルを呼び出してゲストOSのメモリ解析を行い、攻撃パケットを送信した
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プロセスを特定する。例えば、プロセス IDが 1234で所有者のユーザ ID
が 501のプロセスがポートスキャンを行っていた場合、図 3.5の 1番目の
ようなルールが生成される。また、IDSが生成したルールを登録する際に
は、できるだけ効果的なルールになるように既存ルールとの統合を行う。
例えば、攻撃元プロセスが次々に変わる場合には、図 3.5の 2番目のルー
ルのようにユーザ IDの指定のみを行うルールに統合する。同一プロセス
が攻撃を続ける場合にはプロセス IDの指定が有効であるが、プロセスを
forkしながら攻撃されるとルールを追加した時にはそのルールは既に有効
でない可能性が高い。ユーザ IDのみを指定することにより、それらのプ
ロセスの所有者が同一であれば、以降の同様の攻撃に対しても有効なルー
ルとなる。ただし、同一のユーザが正しいパケットを送信しても拒否され
るため、サービスの可用性は低下する。
一方、管理者権限を奪われてプロセスの所有者も次々に変えて攻撃され

た場合には、図 3.5の 3番目のような、プロセス IDもユーザ IDも指定
しないルールに統合する。この場合、外部ファイアウォールでのパケット
フィルタリングと同様のサービス可用性した提供することができなくな
る。しかし、内部ファイアウォールのようにルールを無効化かれて踏み台
攻撃を防げなくなることはないので、管理者権限を奪われた場合でも安全
性は保たれる。

3.5 RAWソケットへの対応

SYN flood攻撃などではRAWソケットを使って攻撃者が作成したTCP
パケットを送信して踏み台攻撃が行われることがある。RAWソケットは
図 3.6のように生の IPパケットをユーザ空間で組み立てて送信することが
できる。RAWソケットはヘッダを自由に変更することができ、Protocol
番号を変更することにより、TCP以外にUDP、ICMP等も実装できる。
パケットを作成して送信したプロセスがオープンしているソケットはTCP
ソケットではなく、そのため、このようなパケットに関してはゲストOS
内にそのTCPの情報がなく、そのパケットの送信元プロセスを特定する
ことができない。この RAWソケットに対応できなければ IDSの攻撃元
特定フェーズにおいて、受け取ったパケットの送信元を特定できないとい
う問題が発生する。

RAWソケットとしてソケットを作成するとき、第二引数にSOCK RAW
を用いて socketシステムコールを呼び出す。つまり、ソケットの作成時
にRAWソケットであることを宣言しなければならない。socketシステム
コールの第二引数は socket構造体内の typeメンバに格納され、その値が
SOCK RAWであればRAWソケットであることが分かる。よって、各プ
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int sock;

int on = 1;

struct iphdr *iphdrptr;

struct tcphdr *tcphdrptr;

sock = socket(AF_INET, SOCK_RAW, IPPROTO_RAW);

setsockopt(sock, IPPROTO_IP, IP_HDRINCL, &on, sizeof(on));

/* ヘッダに必要情報をセット */

sendto(sock,

iphdrptr, sizeof(struct iphdr) + sizeof(struct tcphdr),

0, (struct sockaddr *)&sin, sizeof(sin));

図 3.6: RAWソケットを用いたソケットの送信

ロセスのオープンしているソケットを見る際、typeの値を調べることで
RAWソケットを送信したプロセスを見つけることができる。プロセスA
のオープンしているソケットの typeの値が SOCK RAWであればプロセ
スAはRAWソケットを送信したということになる。しかし、xFilterコ
アが受け取ったパケットが RAWソケットかどうかは分からない。TCP
パケットを受け取ったとしても、それはプロセス Aが TCPに偽装して
送信したRAWソケットかもしれないし、本当にTCPであるかもしれな
い。RAWソケットの存在により、IDSの攻撃元特定フェーズや xFilterモ
ジュールのメモリ解析にも影響が出てくる。

3.5.1 IDSにおける対処

RAWソケットを考慮しないと、常にパケットの送信元を特定できない
可能性がある。よって IDSの攻撃元特定フェーズでは常に RAWソケッ
トを意識しなければならない。RAWソケットでは IPアドレスやポート
などの偽装を行う。各プロセスがRAWソケットを送信したかを調べなけ
れば、送信しようとしているパケットの送信元が見つからないかもしれ
ない。逆にRAWソケットを送信したプロセスを発見したとしても、送信
しようとしているパケットが本当にRAWソケットかわからない。そこで
RAWソケットを送信しているプロセスを発見したら、暫定的にそのプロ
セスを送信元であるとし、さらにメモリ解析を続けて送信元プロセスの特
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定を続ける。全プロセスを調べた結果、そのパケットの送信元が特定でき
ればそのプロセスが送信元であるとする。送信元が特定できなければ、暫
定的に送信元であるとしていたRAWソケットの送信元プロセスが送信元
であると断定する。

3.5.2 xFilterモジュールにおける対処

IDSと同様にRAWソケットを考慮しないと、送信しようとしているパ
ケットの送信元を特定することができない。ユーザ Aがフィルタリング
ルールに登録されていても、RAWソケットを用いて攻撃を行っていれば
攻撃を防ぐことができない。ユーザ Aが所有者であるプロセスがオープ
ンしている全ソケットを調べても、送信しようとしているRAWソケット
を見つけることができないからである。攻撃元特定フェーズと同様の手
法でRAWソケットに対処することが考えられるが、全プロセスのメモリ
を解析せねばならず性能に影響する。IDSの送信元特定フェーズでRAW
ソケットによる攻撃を行っているプロセスが検出されるまでは、RAWソ
ケットを考慮せずにメモリ解析を行う。IDSによってRAWソケットを用
いた攻撃が検出されれば、RAWソケットを考慮して全プロセスのメモリ
を解析する。これにより、RAWソケットによる攻撃が行われていないと
きの性能低下を抑えつつ、RAWソケットによる攻撃に対処できる。
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第4章 実装

我々は、xFilterを Xen 3.4.2 [3]に実装した。Xenはドメイン 0と呼ば
れる特権VMとドメインUと呼ばれるユーザVMを提供しており、ドメ
イン 0はドメインUの I/O処理を行う。ドメインU上で動作するゲスト
OSとして、x86 64向け Linux 2.6.18を対象にした。

4.1 システム構成

図 4.1にXenにおける xFilterのシステム構成を示す。ドメインU内で
sendシステムコールが発行されると、ドメイン U内の OSカーネルは、
netfrontと呼ばれるデバイスドライバにパケットを送る。netfrontはドメ
イン 0のカーネル内の netbackと呼ばれるデバイスドライバにパケットを
渡す。netbackドライバは物理NICデバイスドライバを呼び出す代わりに
xFilterコアを呼び出す。xFilterモジュールがパケットの送信を許可し、
IDSが攻撃を検出しなければ、パケットはネットワークドライバに送ら
れ、NICに渡される。

4.1.1 運用時の xFilterモジュール

運用時には、モジュールは性能のためにVMM内で動作する。VMM内
のモジュールを呼び出すために、ドメイン 0内の xFilterコアはVMMに
ハイパーコールを発行する。ハイパーコールはパケットを送信したドメイ
ン Uの IDとパケット情報を引数にとり、xFilterモジュールにリンクさ
れたスタブを呼び出す。スタブは指定したドメイン Uを停止してからモ
ジュールを呼び出す。VMM内のモジュールはドメイン Uのメモリに直
接アクセスすることでメモリ解析を行う。フィルタリング結果はハイパー
コールの返り値として xFilterコアに返される。xFilterコアは 1つ以上の
フィルタリングルールがあるときのみモジュール呼び出すため、踏み台攻
撃が検出されるまではパケットは即座に IDSを通ってネットワークドラ
イバに渡される。
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図 4.1: Xen上の xFilterのシステム構成

4.1.2 開発時の xFilterモジュール

一方、開発時には、モジュールはヘルパーVMであるドメイン 0内のプ
ロセスとして動作する。モジュールにリンクされたスタブはシステムコー
ルを発行し、xFilterコアが netbackドライバからパケットを受け取るの
を待つ。パケットを受け取ったら、xFilterコアはモジュールのプロセス
を起こし、システムコールの返り値でパケットを送信したドメイン Uの
IDとパケット情報を返す。スタブはVMMの機能を利用してドメインU
を停止し、モジュールを呼び出す。モジュールが動作するドメイン 0はド
メイン Uから隔離されているため、モジュールは VMMの機能を利用し
て間接的にドメイン Uのメモリにアクセスする。スタブは次のパケット
を待つためのシステムコールを発行することで xFilterコアにフィルタリ
ング結果を渡す。

4.2 LinuxゲストOSのメモリ解析

xFilterはゲスト OS内のデータ構造とシンボルのアドレスを取得する
ために、OSカーネルのデバッグ情報を利用する。本研究では Linuxゲス
トOSを対象にパケットを送信したプロセスの情報を利用するモジュール
の実装を行った。図 4.3は関係するデータ構造をたどる手順を示している。
Linuxの場合、プロセスの IDや所有者の情報は task struct構造体に格納
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$less System.map |grep init_task

ffffffff804439d0 r __ksymtab_init_task

ffffffff8044ee00 r __kcrctab_init_task

ffffffff80454858 r __kstrtab_init_task

ffffffff804674e0 D init_task

図 4.2: init taskのアドレスの取得

されており、init taskシンボルが initプロセスの task struct構造体に対応
する。init taskのアドレスは静的に決定され、直接そのアドレスを指定す
る。静的に決定されるアドレスは図 4.2のように System.mapに管理され
ており、System.mapから取得することができる。task struct構造体はプ
ロセス ID順にリンクされたリストとして管理されており、init taskのア
ドレスだけ取得すれば、リンクをたどって全てのプロセスの task struct構
造体のアドレスにアクセスすることができる。ゲストOSの情報を取得す
るためにまず、xFilterモジュールは init taskを起点として、ドメインU内
のプロセスリストをたどる。プロセスリストをたどりながら、プロセスの
IDまたは所有者がフィルタリングルールと一致するかどうかをチェックす
る。両方がどのルールとも一致しなかった場合、次のプロセスをチェックす
る。プロセス IDまたは所有者が少なくとも 1つのルールに一致したプロ
セスに関しては、そのプロセスが使っているネットワークソケットを検査
する。task struct構造体はオープンしているファイルを管理している file
構造体の配列へのポインタを持っている。file構造体にはファイルとソケッ
トの両方が格納されうるが、f opメンバがグローバル変数 socket file ops
のアドレスと一致すればソケットと判断できる。socket file opsのアドレ
スも System.mapから取得できる。file構造体からソケットを管理してい
る sock構造体までポインタをたどることができ、最終的に sock構造体か
ら送信元と送信先の IPアドレスとポート番号を取得する。

4.2.1 デバッグ情報の取得

xFilterはデバッグオプションつきでコンパイルしたカーネルイメージ
から情報を取得する。GNU C Compiler(GCC)を使い、デバッグ情報を
付けてコンパイルするオプション -g を付けてコンパイルすると、デバッ
グ情報の付いた実行バイナリが生成される。デバッグ情報のフォーマット
は Debug With Attributed Record Format(DWARF)である。DWARF
には型情報以外にも様々な情報があるが、今回必要なのは型情報だけであ
る。DWARFファイルから型情報を取得するために、The GNU Project
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init_task

task_struct task_struct...task_struct

pid, uid
files

files_struct

fdt

fdtable

fd[]

file
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socket

sk

inet_sock

saddr, daddr
sport, dport

Linux guest OS

xFilter module

図 4.3: メモリ解析によるプロセス情報の取得

Debugger(gdb) を用いた。gdbの組み込みコマンド ptypeを使えば図 4.4
のように型情報を取得できる。

4.3 Xenのメモリ管理

VMMからドメイン Uのメモリにアクセスするために、モジュールは
ドメイン U内の仮想アドレスを VMMが用いているマシンアドレスに変
換する必要がある。Xenはマシンアドレスで管理されているメモリ領域
の一部を、あるドメイン空間のアドレスにマップし、そのドメインに貸し
出している。また、Xenはメモリをページサイズ毎に管理している。こ
のページサイズ毎のまとまりをマシンフレーム (machine frame)と呼ぶ。
メモリをページサイズ毎に区切った各マシンフレームに machine frame
number(mfn)と呼ばれる 0から始まる連続した番号が付いている。ドメ
インに割り当てられたマシンフレームのmachine frame number は連続し
ているとは限らない。ドメインに割り当てられたマシンフレームを仮想物
理フレーム (pseudo physical frame)と呼ぶ。ドメインに割り当てられた
マシンフレームに、physical frame number(pfn)と呼ばれる番号が付いて
いる。physical frame number はmachin frame number の順序に従って
順番に番号が付いている。ドメイン上のOSは、この仮想物理フレームを
physical frame number の順序に連続した本物のメモリだと思って管理し
ている。
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$ gdb vmlinux

GNU gdb Fedora (6.8-37.el5)

Copyright (C) 2008 Free Software Foundation, Inc.

License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html>

This is free software: you are free to change and redistribute it.

There is NO WARRANTY, to the extent permitted by law. Type "show copying"

and "show warranty" for details.

This GDB was configured as "x86_64-redhat-linux-gnu"...

(gdb) ptype struct task_struct

type = struct task_struct {

volatile long int state;

struct thread_info *thread_info;

atomic_t usage;

long unsigned int flags;

long unsigned int ptrace;

int lock_depth;

int load_weight;

int prio;

int static_prio;

int normal_prio;

struct list_head run_list;

struct prio_array *array;

short unsigned int ioprio;

unsigned int btrace_seq;

long unsigned int sleep_avg;

　　　　　　　　：
int cpuset_mems_generation;

int cpuset_mem_spread_rotor;

struct robust_list_head *robust_list;

struct compat_robust_list_head *compat_robust_list;

struct list_head pi_state_list;

struct futex_pi_state *pi_state_cache;

atomic_t fs_excl;

struct rcu_head rcu;

struct pipe_inode_info *splice_pipe;

struct task_delay_info *delays;

}

(gdb)

図 4.4: task structの型情報の取得
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図 4.5: Xenのメモリの管理
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図 4.6: 仮想アドレスからマシンアドレスへの変換

図 4.5は、Xenにおけるメモリの管理を表している。1つの箱は 1ペー
ジ分を示している。マシンフレームナンバーが 4のマシンフレームはドメ
インAの物理マシンナンバーが 2の仮想物理フレームに対応している。モ
ジュールはドメインUのページテーブルを調べることにより、仮想アドレ
スを仮想物理アドレスに変換する。さらにVMMの管理するP2Mテーブ
ルを調べることにより、仮想物理アドレスをマシンアドレスに変換する。

4.3.1 開発時のドメインUのメモリへのアクセス

Xenの機能によって、ドメイン 0のプロセスのアドレス空間にマシンフ
レームを割り当てることで、ドメイン 0からドメイン Uのメモリにアク
セスすることができる。例えば、マシンフレームナンバーが 7のマシンフ
レームをドメイン 0のプロセス空間の 0x10000から 0x11000までのアド
レスに貼り付けたとする。マシンフレーナンバーが 7のマシンフレームは
ドメインCの物理フレームナンバーが 3の仮想物理フレームに対応する。
この場合、ドメイン 0上のプロセスの 0x10000から 0x11000までのペー

ジへの書き込みは、マシンフレームを通してドメインCの仮想物理フレー
ムを変更したことになる。さらに、ドメイン Cの物理フレームナンバー
が 3の仮想物理フレームがドメインC上のプロセスの 0x1000から 0x2000
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までのアドレスに割り当てられているならば、ドメイン C上のプロセス
のアドレス空間を変更することができる。

4.3.2 Xenの提供するドメインのメモリを操作する関数群

以下は、ドメイン 0のプロセス内から呼びドメインのメモリを操作する
ことができる関数であり、全て xenctrl.hで宣言されている。

• xc transkate foreign address(handle, domID, cpu, addr)

プロセスの仮想アドレスから、そのアドレスが存在する pfnを求め
る関数である。handleはXenへのハンドラを表す。domIDは仮想
アドレスがあるプロセスのドメインの IDを表す。cpuは domIDの
ドメインに割り当てられた CPUの中のひとつを表す。この関数を
実行した時点での、そのプロセスのアドレスを求めることになる。

前節でドメイン Cの CPU1でプロセスが走っているとすると、

xc translate foreign address(handle, domainC, 0, 0x1023)は、その
0x1023が存在するマシンフレームである 7を返す。

• xc get pfn list(handle, domID, *pnf buf, pnf buf size)

ドメインに割り当てられた pfnのリストを返す関数である。呼び出
し側で十分なサイズの配列を取っておき、その配列の先頭へのポイ
ンタ pfn bufとその配列のサイズ pfn buf sizeを渡す。pfn bufに入
る pfnの順番は、ドメインから見て連続しているように見える順序
である。

前節の例で xc get pfn list(handle, domainC, pfn buf, 3)と呼ぶと、
1、0、2という順番で配列 pfn bufに入る。

• xc map forign range(handle, domID, size, prot, mfn)

ドメイン 0のプロセスのアドレス空間にマシンフレームを割り当て
る関数である。返り値として、プロセスのアドレス空間に割り当て
たアドレスが返ってくる。mfnは割り当てたいマシンフレームナン
バーである。protは割り当てたページのメモリ保護をどのように行
うかを表す。protは mmapシステムコールの第三引数と同じであ
り、以下の論理和になっている。

PROT EXEC ページは実行可能である

PROT READ ページは読み込み可能である

PROT WRITE ページは書き込み可能である

PROT NONE ページはアクセスできない
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• xc map foreign batch(handle, domID, prot, pfn buf, pfn buf size)

あるドメインの pfnを連続してドメイン 0のプロセスのアドレス空
間に割り当てる関数である。pfn bufは割り当てたい pfnを要素に
持つ配列であり、pfn buf sizeはその要素数である。返り値は割り当
てたプロセスのアドレス空間である。protは xc get pfn listと同じ
く割り当てたページのメモリ保護を表す。

前節の例で、pfn bufに 1、0、2と入れて xc map foreign batchを
呼ぶと、返り値としてドメインC全体のメモリをマップしてその先
頭のアドレスが返ってくる。

4.4 一貫性を保ったメモリ解析

外部からプロセスリストにアクセス使用とした場合、カーネルがプロセ
スリストを操作していないときに操作する必要がある。カーネルがプロセ
スの追加や削除によってプロセスリストのメンバに変更を加えているとき
は、正しいリストになっていない。正しくリンクされていないリストをた
どろうとしても、うまくたどることができない。
本研究では、一貫性を保ってゲストOSのメモリを解析するために、カー

ネルがプロセスリストを操作していないことが保証されているかを調べ
る。カーネルがプロセスリストを操作するときには、プロセスリスト内
のスピンロックを取得する。スピンロックをしらべ、ロックが取得されて
いれば、カーネルがプロセスリストを操作しているとみなす。このスピン
ロックのアドレスは静的に決定され、その情報は前述の System.mapに格
納されている。
ハイパーコール呼び出し時に xFilterモジュールにリンクされたスタブ

は、まずメモリ解析を行うドメイン Uをポーズする。次に、プロセスリ
ストのスピンロックのメモリを解析し、ロックが取得されていないかを
チェックする。スタブはロックが取得されていないことを確認するだけで、
ロックの取得は行わない。メモリ解析の間はメモリ解析対象のドメインは
ポーズしているためロックを取得することができず、スタブはスピンロッ
クを取得する必要はない。カーネルがロックを取得していればスタブはモ
ジュールを呼び出すことを一旦中止し、しばらく動かした後で再度試み
る。一般的に、スピンロックはすぐに解放されるため、ロックがカーネル
に取得され続けたためにメモリ解析が行えなくなることはないと考える。
プロセスリスト以外へのアクセスについては、カーネルはスピンロックを
取得せずアトミックに処理を行っているため、スタブがロックをチェック
する必要はない。
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4.5 フィルタリング結果のキャッシュ

ゲストOSのメモリ解析の回数を減らすために、xFilterコアはフィルタ
リング結果のキャッシュを行う。これにより、TCPコネクションを流れる
パケットについては最初のパケットについてだけメモリ解析を行えばよく
なる。xFilterがパケット送信を許可すると判断した時、フィルタリング
結果をパケット情報とともにキャッシュに保存する。同じコネクションを
流れるパケットはキャッシュにヒットするため、xFilterモジュールを呼び
出すことなくパケット送信を許可する。xFilterコアが xFilterモジュール
を呼び出したとしても、基本的にはキャッシュされたフィルタリング結果
と同じになる。送信元プロセスの所有者が変わったり子プロセスが同じコ
ネクションを使ったりした場合、xFilterモジュールによるフィルタリン
グ結果とキャッシュは異なる場合がある。しかし同一コネクション内のパ
ケットは元のプロセスや所有者と関係あると考えられるため、xFilterコ
アはキャッシュされたフィルタリング結果を適用する。

TCPコネクションに関しては、xFilterはパケットヘッダ内の TCP制
御ビットを基にキャッシュを管理する。xFilterコアが SYNフラグのセッ
トされたパケットを受け取ると xFilterモジュールを呼び出し、送信を許
可する場合はキャッシュにエントリを追加する。SYNフラグは新しいコ
ネクションを確立するときにセットされる。キャッシュエントリはパケッ
ト情報として送信元と送信先の IPアドレスとポート番号を持つ。xFilter
コアが FINまたは RSTフラグのセットされたパケットを受け取ったら、
キャッシュから一致するエントリを削除する。FINフラグは既存のコネク
ションを終了するときにセットされ、RSTフラグはコネクションをリセッ
トするときにセットされる。上記のフラグがセットされていないパケット
に関しては、xFilterはキャッシュを調べ、一致するエントリがない場合だ
け xFilterモジュールを呼び出す。

4.6 一括検査

ゲストOSのメモリ解析の回数を減らすために、パケットの一括検査を
行う。パケットが到着してもすぐに xFilterモジュールを呼ばず、ある程
度キューにためておいてまとめて xFilterモジュールにパケットを渡す。
xFilterコアはパケットを受け取ったとき xFilterモジュールを呼び出す代
わりに、専用のキューにパケットを入れる。xFilterコアは一定時間毎に
そのキューにたまったパケットをすべて xFilterモジュールに渡す。これ
により、パケット到着毎に行っていたゲストOSのメモリ解析を、キュー
にたまっているパケットに対して一度だけ行えばよくなる。
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typedef struct hdr_info hdr_info_t;

DEFINE_XEN_GUEST_HANDLE(hdr_info_t);

図 4.7: ハイパーコール引数の宣言

4.6.1 ハイパーコールへのポインタ渡し

キューにたまったパケットのヘッダ情報を xFilterモジュールに一括で
渡すには、ヘッダ情報を配列として VMMに渡す必要がある。ハイパー
コール呼び出しの引数に配列を用いるためには、Xenの用意している機能
を用いてドメイン 0上から VMM内、または VMM内からドメイン 0へ
その配列のメモリをコピーする必要がある。特に構造体の場合は、配列を
ハイパーコールの引数として使用すること事前にヘッダファイルに登録し
なければならない。
例えば、

struct hdr_info

{

short sport;

short dport;

int saddr;

int daddr;

};

という構造体があるとする。この構造体の配列をハイパーコールの引数と
して使用するためには、図 4.7のように宣言しなければならない。
さらにハイパーコールハンドラ側でも、図 4.8のように引数を特殊な書

き方で記述する必要がある。さらにXenの用意する関数を用いて、VMM
内のメモリに配列の内容のコピーを行ってからでなければアクセスするこ
とができない。配列への変更を反映させたい場合も同様に、Xenの用意す
る関数を用いてVMM内のメモリからその配列をコピーしてから返す

4.7 IDS

本研究の目的は IDSの開発ではないため、ドメイン 0に内部から外部
へのポートスキャンを検出するだけの簡単な IDSを実装した。この IDS
はパケットの情報だけから攻撃を検出するネットワーク IDSであるが、外
部への攻撃を検出するて点が一般的な IDSとは異なる。ネットワーク型
IDSは、攻撃のパターンをシグネチャベースやアノマリベースで検知した
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int

do_xFilter(XEN_GUEST_HANDLE(hdr_info_t) u_info,

XEN_GUEST_HANDLE(int) u_result, int n)

{

int ret = 0, flag = 0, result[n];

struct hdr_info info[n];

if( !IS_PRIV(current->domain) )

return -EPERM;

/* 引数の配列を VMM内のメモリへのコピー */

if( copy_from_guest(info, u_info, n) )

return -EPERM;

/* 様々な処理を行うコード */

/* 配列への変更をゲスト OS内の配列にコピー */

if( copy_to_guest(u_result, result, n) )

return -EPERM;

return ret;

}

図 4.8: ゲストからVMMへのコピー



第 4章 実装 40

り、連続したパケットを解析して攻撃の有無を判断する。本研究における
IDSはアノマリベースの検知である。アノマリベースの検知とは通常のシ
ステムではありえない行動を検出するもので、検知対象として以下のよう
な異常行動がある。例えば、pingコマンドを使ってネットワーク機器の
状態を確認することは通常の管理行動の一つだが、コマンドを送出する
のはせいぜい 1秒間に 1回とか 1分に 20回といった頻度である。それが
1秒間に 100回送られたとすれば、それは異常行動と言える。目的のはっ
きりしない管理コマンドやメールの送付件数が異常に多くなったなどの状
況が捉えられれば不正アクセスの発見につながる。また本研究で実装した
IDSは攻撃検出フェーズと攻撃元特定フェーズの 2つのフェーズで侵入検
知を行う。

4.7.1 攻撃検出フェーズ

攻撃検出フェーズでは、TCPの SYNパケットのヘッダ情報と送信時刻
を送信履歴として管理し、新たなパケットが送信されるたびに送信履歴に
情報を追加してポートスキャンのチェックを行う。同一の IPアドレスに対
して閾値を超える数のホストに送信を行っていれば、特定ホストへのポー
トスキャンと判断する。同一ポートに対して閾値を超える数のホストに送
信を行っていれば、特定ポートへのポートスキャンと判断する。攻撃検出
フェーズにおいてポートスキャンが検出されれば攻撃元特定フェーズに移
行する。

4.7.2 攻撃元特定フェーズ

攻撃元特定フェーズでは送信履歴に送信元の情報も記録しながら再度、
ポートスキャンの検出を行う。これは、ポートスキャンが検出されるまで
は送信元の情報を取得するオーバーヘッドがかからないようにするため
である。IDSは xFilterモジュールを使ってメモリ解析を行い、すべての
ソケットを調べる必要がある。攻撃が継続されていれば攻撃元特定フェー
ズにおいてもポートスキャンが検出されるので、送信履歴を基にポートス
キャンを防ぐフィルタリングルールを生成する。ポートスキャンとして検
出された最後のパケットの送信元を攻撃元とすると、ポートスキャン中に
たまたま正常なパケットが送信された場合に正常なプロセスを攻撃元と判
断してしまう。このような誤検知を防ぐために、ポートスキャンと判定さ
れたパケット群の送信元の中で、過半数を占めるプロセス IDまたはユー
ザ IDを攻撃元とする。
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xFilterの有効性を調べるための実験を行った。まず、xFilterが踏み台
攻撃を防げるかどうかの確認を行った。次に、xFilter のオーバヘッドを
調べるために、VMのメモリ解析のオーバヘッドおよびウェブサーバの性
能の低下を測定した。xFilter を動作させるサーバは、Intel Core i7 860
のCPUを 1基、メモリ 8GB、ギガビットイーサネットを搭載した計算機
を使用した。VMMとしては Xen 3.4.2 、VM内で動かすOSには Linux
2.6.18を用いた。Xenのドメイン 0にはメモリを 7GB、ドメインUには
メモリを 1GB割り当てた。ドメインU上で Apacheウェブサーバ 2.0 を
動かした。一方クライアントには、Athlon 64 Processor 3500+ の CPU
を 1基、メモリ 2GB、ギガビットイーサネットを搭載した計算機を使用
した。これらの計算機はギガビットスイッチで接続した。

5.1 ポートスキャンの検出

xFilterがドメインUからのポートスキャンを遮断できることを示すた
めに、nmapを用いて特定の外部ホストに対してポートスキャンを行わせ
た。その結果、nmapからのポートスキャンの検出し、、図 5.1のルールを
追加して攻撃を遮断した。また、ssh等のほかのプロセスからの通信は行
えることを確認した。次に、nmapプロセスを次々に forkしながらポート
スキャンを行わせた。この実験でもポートスキャンの検出ができ、図 5.2
の上の 2つのルールを追加して攻撃を遮断した。さらにルールの統合が行
われ、3番目のルールにマージされ、以降の攻撃も遮断した。別のユーザ
からは外部のサービスを利用できることを確認した。

¨
§

¥
¦deny ip * port * pid 16532

図 5.1: ポートスキャンを防ぐルールの追加
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º

¹

·

¸
deny ip * port * pid 27904 uid 0

deny ip * port * pid 28281 uid 0

deny ip * port * pid * uid 0

図 5.2: ポートスキャンを防ぐルールの追加

図 5.3: プロセス数の変化とメモリ解析時間



第 5章 実験 43

図 5.4: ソケット数の変化とメモリ解析時間

図 5.5: ルール数の変化とメモリ解析時間
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5.2 メモリ解析のオーバーヘッド

VMのメモリ解析のオーバヘッドを調べるために、xFilterのモジュー
ルを呼び出してメモリ解析を行うハイパーコールの実行時間を測定した。
まず、xFilterにプロセス IDを指定したフィルタリングルールを登録し、
ドメイン U内のプロセス数を変えて実験を行った。プロセス数を調節す
るために、スリープし続けるプログラムを書いた。存在しないプロセスの
IDを指定することで xFilterモジュールはプロセスリストの全エントリを
たどり、全プロセスのプロセス IDを調べる。指定された IDのプロセスが
存在しないため、xFilterモジュールはソケットを調べない。図 5.3はメモ
リ解析にかかる時間を示している。実行時間はほぼプロセス数に比例し、
プロセス毎に 30nsであった。5000プロセスで 183µsになるが、一般的に
はこれほど多くのプロセスが動作することはない。より現実的な 1000プ
ロセスでは 30µsであった。
次に、xFilterにユーザ IDのみを指定したフィルタリングルールを登録

して、ドメイン U内のプロセスがオープンしているソケット数を変えて
同様の実験を行った。xFilterモジュールはプロセスリストをたどり各プ
ロセスのユーザ IDを調べる。ユーザ IDがフィルタリングルールで指定
したものであったら、xFilterモジュールはソケットまでデータ構造をた
どっていく。図 5.4はその結果を示している。実行時間はほぼソケット数
に比例し、ソケット毎に 80nsであった。500ソケットでは 39µsであった。
さらに xFilterのフィルタリングルール数を変えて同様の実験をおおなっ

た。すべてのフィルタリングルールには存在しないプロセスの IDを指定
した。xFilterモジュールはプロセスリストをたどりながらすべてのフィ
ルタリングルールとプロセス IDを比較する。この実験では、ドメインU
内で 1000プロセスを動作させた。実験結果は図 5.5のようになった。メ
モリ解析時間はルール数に比例し、ルール毎に 1µsであった。

5.3 ウェブサーバの性能の低下

実際のアプリケーションの性能の低下を調べるため、Apacheウェブサー
バ [2]のスループットとレスポンス時間を測定した。ApacheBenchベンチ
マークツール [21]をクライアントマシンで動作させた。ApacheBenchは
サーバマシンの VM内で動作する Apacheに HTTPリクエストを送る。
リクエストするHTMLファイルのサイズは 50KBとした。前節の実験と
同様のフィルタリングルールで実験を行った。フィルタリング結果のキャッ
シュの効果を示すため、キャッシュを有効にした場合と無効にした場合に
ついて実験を行った。xFilterを用いなかった場合、スループットは毎秒
961リクエスト、応答時間は 1.04msであった。
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図 5.6: プロセス数の変化とスループット（フィルタリング ）

5.3.1 パケットフィルタリングによる性能低下

この実験では IDSを動作させず、パケットフィルタリングのみを行った
場合のウェブサーバの性能低下について調べた。まず、プロセス数を変え
てウェブサーバの性能を測定した。図 5.6、5.7はその結果を示しており、
性能はプロセス数に比例して低下している。キャッシュを有効にすると、
5000プロセスでもスループットの低下は 21%、応答時間の増大は 33%で
あった。より現実的な 1000プロセスでは性能の低下は 8%であった。キャッ
シュを無効にすると、1000プロセスでさえスループットは 28%の低下、
応答時間は 32%の増大になった。これらの結果より、キャッシュはオーバ
ヘッドの削減に効果的であることが分かる。
次に、ドメインU内のプロセスがオープンしているソケット数を変えて

ウェブサーバの性能を測定した。スループットと応答時間は図 5.8、5.9の
ようになり、性能の低下はソケット数に比例している。キャッシュを有効
にすると、500ソケットでもスループットの低下は 5%、応答時間の増大は
6%であった。100ソケットでは、性能の低下は 3%であった。キャッシュ
を無効にすると、スループットの低下は 44%、応答時間の増大は 77%に
なった。
さらに、フィルタリングルール数を変えてウェブサーバの性能を測定
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図 5.7: プロセス数の変化とレスポンス（フィルタリング）

図 5.8: ソケット数の変化とスループット（フィルタリング）
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図 5.9: ソケット数の変化とレスポンス（フィルタリング）

図 5.10: ルール数の変化とスループット（フィルタリング）
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図 5.11: ルール数の変化とレスポンス（フィルタリング）

した。スループットと応答時間は図 5.10、5.11のようになり、性能の低
下はルール数に比例している。ルール数が 20の時のスループットの低下
は 10%、応答時間の増大は 11%であった。キャッシュを無効にすると、ス
ループットの低下は 49%、応答時間の増大は 100%であった。このことか
ら、IDSがルールを登録する際に行うルールの統合はオーバヘッドの削減
にも役立つことが分かる。

5.3.2 RAWソケットへの対処による性能低下

IDSによってRAWソケットを用いた攻撃が検出された場合の、全プロ
セスの全ソケットについてメモリ解析を行う場合の性能の低下を調べた。
この実験でも、キャッシュを有効にした場合と無効にした場合について実
験を行った。
まず、プロセス数を変えてウェブサーバの性能を測定した。図 5.12、

5.13はその結果を示しており、性能はプロセス数に比例して低下してい
る。キャッシュを有効にすると、5000プロセスでのスループットの低下は
58%、応答時間の増大は 140%であった。より現実的な 1000プロセスでは
性能の低下は 26%であった。キャッシュを無効にすると、1000プロセス
でさえスループットは 82%の低下、応答時間の増大は 15倍になった。
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図 5.12: プロセス数の変化とスループット（RAWソケット）

図 5.13: プロセス数の変化とレスポンス（RAWソケット）
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図 5.14: ソケット数の変化とスループット（RAWソケット）

図 5.15: ソケット数の変化とレスポンス（RAWソケット）
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図 5.16: ルール数の変化とスループット（RAWソケット）

次に、ソケット数を変えてウェブサーバの性能を測定した。スループッ
トと応答時間は図 5.14、5.15のようになり、性能の低下はソケット数に比
例している。キャッシュを有効にすると、500ソケットでスループットの
低下は 57%、応答時間の増大は 133%であった。100ソケットでは、性能
の低下は 31%であった。キャッシュを無効にすると、スループットの低下
は 80%、応答時間は 15倍になった。
さらに、ルール数を変えて同様にウェブサーバの性能を測定した。ス

ループットと応答時間は図 5.16、5.17のようになり、性能の低下はルール
数に比例している。ルール数が 20のときのスループットの低下は 33%、応
答時間の増大は 50%であった。キャッシュを無効にすると、スループット
の低下は 82%、応答時間の 6倍になった。これらの結果から、常にRAW
ソケットを考慮するとオーバーヘッドが大きく、RAWソケットが検出さ
れていないときはRAWソケットを考慮しないことは必要であることがわ
かる。

5.3.3 IDSによる性能低下

ポートスキャンを検出する IDSを動作させた時のウェブサーバの性能を
測定した。フィルタリングルールは登録せず、パケットフィルタリングが
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図 5.17: ルール数の変化とレスポンス（RAWソケット）

表 5.1: 攻撃検出フェーズの性能低下
スループット (reqs/s) 応答時間 (ms)

IDSなし 961 1.04
IDSあり 950 1.05
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図 5.18: プロセス数の変化とスループット（IDS）

行われないようにして実験を行った。攻撃検出フェーズにおける性能の測
定結果は表 5.1のようになった。攻撃検出フェーズでは送信元を特定する
ために xFilterモジュールを呼び出さないため、ウェブサーバの性能はド
メインU内のプロセス数やソケット数に依存しない。パケットヘッダの情
報を記録した送信履歴をチェックするだけなので、性能の低下は約 1%で
あった。踏み台攻撃が検出されるまではこれ以外のオーバヘッドはかから
ない。
次に、ポートスキャンが検出された後の攻撃元特定フェーズにおける

ウェブサーバの性能を測定した。攻撃元特定フェーズでは xFilterモジュー
ルを呼び出して送信元の特定を行うため、前節の実験と同様にプロセス
数、ソケット数を変えて実験を行った。送信元の特定にはフィルタリング
ルール数は影響しないため、ルール数を変えた実験は行わなかった。ド
メイン U内のプロセス数を変えて実験を行った結果は図 5.18、5.19のよ
うになり、性能はプロセス数に比例して低下している。また、オープンさ
れているソケット数を変えた場合の実験結果は図 5.20、5.21のようにな
り、性能の低下はソケット数に比例している。ここで用いた IDSは SYN
パケットしかチェックしないため、5.2.1節の実験でフィルタリング結果の
キャッシュを有効にしたときと同程度のオーバヘッドであった。
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図 5.19: プロセス数の変化とレスポンス（IDS）

図 5.20: ソケット数の変化とスループット（IDS）
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図 5.21: ソケット数の変化とレスポンス（IDS）

表 5.2: 開発時の性能
スループット (reqs/s) 応答時間 (ms)

開発時 8.7 115
運用時 865 1.15

5.3.4 開発時の性能

開発時の xFilterモジュールはVMM内ではなく、ドメイン 0内のプロ
セスとして動作するためオーバーヘッドが大きい。モジュールをドメイン
0内で動かした場合の性能を測定した。存在しないプロセスの IDを指定
したフィルタリングルールを登録し、元々ドメイン U上で動作している
64プロセスに対して実験を行った。
表 5.2の結果となった。この結果から、モジュール開発時の性能は運用

時のVMMで動作する xFilterモジュールの 1%しかない。この実験から、
xFilterモジュールをVMM内で動作させることはネットワーク性能のた
めに必須であることが分かる。
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第6章 まとめ

本稿では、VMMで動作するきめ細かいパケットフィルタ xFilter を提
案した。xFilterを用いてパケットの送信元のプロセスやユーザを指定して
パケットフィルタリングを行うことで、可能な限り踏み台攻撃の通信のみ
を制限することができる。ゲストOS内の情報は、ＶＭのメモリを参照し
カーネルの型情報を用いて解析することによって取得する。IDSもVMM
内で動作させることで、踏み台攻撃を検出してから送信元を特定するまで
のタイムラグをできるだけ減らしている。さらに、検査結果をキャッシュ
しておくことで xFilter のオーバーヘッドを削減した。
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