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本論文では、セキュリティ機構をオフロードした場

合でも仮想マシン間の性能分離を実現するシステム

OffloadCageを提案する。攻撃を受ける可能性のある

仮想マシンから別の仮想マシンや仮想マシンモニタに

セキュリティ機構をオフロードすると、セキュリティ

機構自体が攻撃を受けにくくなりセキュリティは向上

する。しかし、オフロードしたセキュリティ機構の資

源の使用量はオフロード元の仮想マシンにカウント

されないため、仮想マシン間の資源分配に問題が生じ

る。OffloadCageはオフロードしたセキュリティ機構

の資源の使用量を計測して、オフロード元の仮想マシ

ンが使ったものとしてスケジューリングを行う。我々

は 2種類のセキュリティ機構をオフロードして実験を

行い、オフロードしたセキュリティ機構とオフロード

元の仮想マシンの資源の使用量の合計がオフロード

元の仮想マシンに設定された制限を守れていること

を確認した。

1 はじめに

近年、サーバの管理コストの削減や利用率の向上

の手段として仮想マシン環境が注目されている。仮

想マシンを用いることで、複数のサーバマシンを一

つのマシンに集約することができる。この際に、仮想

マシン間の性能は分離できるようにするべきである。

ある仮想マシンの資源の消費が、同じ物理マシン上の
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他の仮想マシンの性能に影響を与えるべきではない。

もし影響を与えてしまうと、他の仮想マシンが十分な

品質のサービスを提供できなくなる可能性があるた

めである。

しかし、セキュリティ機構のオフロードを行うと、

このような性能の分離をうまく行うことができない。

セキュリティ機構のオフロードとは、攻撃を受ける可

能性がある仮想マシンからセキュリティ機構を外へ出

し、別の仮想マシンや仮想マシンモニタで動作させ

ることである。オフロードを行うことにより、セキュ

リティ機構自体が攻撃されにくくなりセキュリティが

向上する。その一方で、オフロードしたセキュリティ

機構の資源の消費により性能の分離をうまく行うこ

とができなくなる。オフロードしたセキュリティ機構

の資源の消費量はオフロード元の仮想マシンにカウ

ントされないため、合計の資源の消費量はオフロード

元の仮想マシンに設定された制限を越えてしまう。

本論文では、セキュリティ機構をオフロードした場

合でも仮想マシン間の性能の分離を実現するシステ

ム OffloadCage を提案する。OffloadCage はセキュ

リティ機構を監視する OC-Monitor とオフロードを

意識したスケジューリングを行う OC-Scheduler か

ら構成される。OC-Monitorはオフロードしたセキュ

リティ機構の資源の使用量を定期的に OC-Scheduler

に通知する。OC-Scheduler は Xen [1] の既存のスケ

ジューラであるクレジットスケジューラ [2]をベース

として、オフロードしたセキュリティ機構とオフロー

ド元の仮想マシンの CPU使用量の合計に基づいたス

ケジューリングを行う。これにより、セキュリティ機



構をオフロードした場合でも使用できる資源の量を

正しく制限でき、他の仮想マシンの資源に性能を与え

ないようにすることができる。

OffloadCage により性能がうまく分離出きるかど

うかを確かめるために、2種類のセキュリティ機構を

オフロードした場合の性能について調べる実験を行っ

た。セキュリティ機構としては、パケット受信のイベ

ント毎にチェックを行う snort [3]と一定時間毎にファ

イルシステムのチェックを行う tripwire [4]を用いた。

この実験により、オフロードしたセキュリティ機構と

オフロード元の仮想マシンが使用した CPU資源の合

計が、オフロード元に設定された CPU資源に関する

制限をほぼ守れていることを確認した。

以下、2章では仮想マシンを利用したセキュリティ

機構のオフロードの利点と問題点について述べる。3

章ではOffloadCageの設計と実装について述べ、4章

では OffloadCage による性能分離を確かめる実験に

ついて述べる。5章では関連研究、6章で本論文をま

とめる。

2 セキュリティ機構のオフロード

仮想マシンを利用してセキュリティ機構のオフロー

ドを行うことにより、セキュリティを向上させること

ができる (図 1 参照)。外部にサービスを提供してお

り攻撃を受ける可能性のある仮想マシンからセキュリ

ティ機構を外へ出し、別の仮想マシンや仮想マシンモ

ニタで動作させることで、セキュリティ機構自体を攻

撃から守ることができる。仮想マシンモニタの機能を

使うことで、オフロード元の仮想マシンに対してセ

キュリティのチェックを行うことができる。

たとえば、仮想マシンを利用して SnortやTripwire

をオフロードする場合を考える。Snortはネットワー

ク型の侵入検知システムであり、監視対象のホストが

送受信するネットワークパケットを監視して、シグネ

チャと呼ばれるルールと比較することにより攻撃を

検出する。オフロードされた Snort は監視対象の仮

想マシンのネットワークインターフェイスを監視する

ことで、仮想マシンのパケットを取得することができ

る。一方、Tripwire はホスト型の侵入検知システム

である。定期的にファイルのメタ情報や内容などの

図 1 仮想マシンを利用したオフロード

ファイルシステムの状態を監視してファイルシステム

の不整合を検出する。オフロードされた Tripwireは

監視対象の仮想マシンが使う仮想ディスクの内容を参

照することで、整合性がとれている時のファイルシス

テムの状態と比較することができる。

セキュリティ機構のオフロードは攻撃者が Snortや

Tripwire のプロセス自体を直接攻撃することを防ぐ

だけでなく、Snort や Tripwire が使うポリシやデー

タの改竄も防ぐことができる。監視対象の仮想マシン

内の OS等に脆弱性があった場合、システムに侵入さ

れてしまうかもしれない。このとき、Snortのシグネ

チャを書き換えたり Tripwireが使う整合性のとれた

のファイルシステムの状態を保存してあるデータベー

スを改竄することで、攻撃を検知されるのを防ぐこと

ができる。しかし、セキュリティ機構をオフロードし

ていれば、シグネチャやデータベースも仮想マシンの

外のものを使用するため、ポリシの変更やデータベー

スの改竄を防ぐことができる。

しかし、セキュリティ機構をオフロードすると仮想

マシン間の性能分離がうまく行えなくなる。各仮想マ

シンに分配された資源の量を守ることができている

時に、仮想マシン間の性能は分離できていると言うこ

とができる。オフロードしたセキュリティ機構の資源

の消費量はオフロード元の仮想マシンにカウントす

ることができないため、オフロードしたセキュリティ

機構とオフロード元の仮想マシンの資源の使用量の

合計が、オフロード元の仮想マシンに割り当てられた

分配を越えてしまう場合がある。分配を越えた分は他



の仮想マシンの性能に影響を与える恐れがある。

Snortをオフロードした場合、監視対象であるオフ

ロード元の仮想マシンに大量のリクエストが送られ

たり、DoS 攻撃されたりした時に性能分離に大きな

問題が生じる。例えば、オフロード元の仮想マシン

に CPU使用率 40％の制限をかけているとする。こ

の仮想マシンに大量のパケットが送られると、オフ

ロードした Snort も処理が増え負荷がかかる。オフ

ロードした Snortが CPU資源を 30％使用したとす

ると、オフロード元の仮想マシンのために合計で 70

％の CPU資源が利用されたことになる。もし、CPU

資源を 50％割り当てられた他の仮想マシンがあった

とすると、オフロードの影響によりその仮想マシンは

50％利用することができない。Tripwireをオフロー

ドした場合は、Tripwireが検査を行っている間だけ、

性能分離の問題が生じる。

3 OffloadCage

セキュリティ機構をオフロードした時の仮想マシン

間の性能分離を行うシステム OffloadCage を提案す

る。OffloadCageでは、オフロードしたセキュリティ

機構の資源の使用量をオフロード元の仮想マシンが

使用したものとしてカウントする。OffloadCage は

Xenに実装し、ドメイン Uと呼ばれる一般の仮想マ

シンからドメイン 0 と呼ばれる特権を持った仮想マ

シンにセキュリティ機構をオフロードする。以後、オ

フロード元であるドメイン Uのことを仮想マシンと

呼び、オフロード先であるドメイン 0とは区別する。

OffloadCageは、図 2のようにOC-MonitorとOC-

Schedulerから構成される。OC-Monitorはセキュリ

ティ機構がオフロードされたドメイン 0で動作し、セ

キュリティ機構が使用した資源の量を計測する。オフ

ロード元の仮想マシンのスケジューリングに利用する

ために計測した値をOC-Schedulerに定期的に通知す

る。一方、OC-Schedulerは、オフロードしたセキュ

リティ機構の資源の使用量をオフロード元の仮想マシ

ンで使われたものとしてスケジューリングを行う。

図 2 アーキテクチャ

3.1 OC-Monitor

OC-Monitor はオフロードしたセキュリティ機構

が使用した CPU 資源を監視する。オフロードした

セキュリティ機構のプロセス ID を指定することで

OC-Monitorは監視するプロセスを特定する。また、

オフロードしたセキュリティ機構とオフロード元の仮

想マシンを関連付けるために、同時に仮想マシンの

IDも指定する。

OC-Monitorはセキュリティ機構が使用した CPU

資源量から CPU使用率を計算する。CPU使用率は

一定時間にセキュリティ機構が使ったユーザ時間と

カーネル時間の合計から計算することができる。累積

のCPU時間は/proc/プロセス ID/statから取得でき

るため、前の区間で取得した CPU時間との差から一

定時間に使った CPU時間を計算することができる。

OffloadCageはオフロードしたセキュリティ機構の

CPU利用率をOC-MonitorからOC-Schedulerに通

知するためのハイパーコールを提供している。ハイ

パーコールは仮想マシンが仮想マシンモニタの機能

を利用するために提供されている機構である。このハ

イパーコールは引数としてドメイン IDと CPU利用

率を取り、オフロードしたセキュリティ機構の CPU

利用率の情報を指定した仮想マシンに与える。

3.2 OC-Scheduler

OC-Schedulerはオフロードしたセキュリティ機構

とオフロード元の仮想マシンの資源の使用量の合計

に基づいてスケジューリングを行うスケジューラであ



る。OC-Schedulerにより、あたかもセキュリティ機

構がオフロードされていないかのように資源の分配

を行うことができる。このスケジューラは Xenの仮

想マシンスケジューラであるクレジットスケジューラ

を改良して作成した。

3.2.1 クレジットスケジューラ

Xen の仮想マシンスケジューラは各仮想マシンに

一つ以上の VCPU を割り当てる。VCPU とは仮想

マシンが持つ仮想的な CPU である。VCPU を物理

CPUのランキューに入れてスケジューリングを行う。

OSはプロセスをランキューに入れてスケジューリン

グを行うが、Xenでは VCPUをランキューに入れて

スケジューリングを行う。

クレジットスケジューラは Xenの現在のデフォル

トの仮想マシンスケジューラである。このスケジュー

ラでは各仮想マシンの VCPUに配布する CPU時間

をクレジットとして表現する。10msごとに現在実行

状態にある VCPUのクレジットが減らされる。30ms

ごとに各仮想マシンに設定された capと weightを基

にクレジットが計算、配布される。capは仮想マシン

が使用できる CPU利用率を表す絶対的な値である。

weightは仮想マシン間のCPU資源の分配の比率を示

す相対的な値である。たとえば、capと weightが図

3 のように設定されているとする。このとき、30ms

ごとに配布されるクレジットは weightにより平等に

配布される。しかし、capが 40の仮想マシンは最大

で 40％までしか CPUを利用できない。capが 0の

仮想マシンは最大 CPU利用率に関する制限がない。

また、各VCPUにはUNDER、OVERとBOOST

という優先度がつけられる。BOOST が一番優先度

が高く、UNDER、OVER と続く。UNDER はその

VCPUのクレジットの値が正の時でまだクレジット

が残っていることを意味する。反対に、OVERはそ

の VCPUのクレジットの値が負の時でクレジットを

使い切っていることを意味する。BOOSTは I/Oの

ためにブロックされた VCPUを優先するために使わ

れる。クレジットスケジューラはこの優先度を基づい

てランキューに VCPUを入れる。

図 3 Credit Scheduler

3.2.2 OC-Scheduler

OC-Schedulerは cap、weightというパラメータを

持つクレジットスケジューラに debtというパラメー

タを追加したスケジューラである。仮想マシンがセ

キュリティ機構をオフロードしている時、そのセキュ

リティ機構の CPU使用量がオフロード元の仮想マシ

ンの debtに保存される。たとえば、図 4のようにセ

キュリティ機構をオフロードしたとする。オフロード

したセキュリティ機構の CPU 使用率が X ％だった

ら、オフロード元の仮想マシンの debt の値は X と

なる。

オフロード元の仮想マシンに cap が設定されてい

る場合、capの値から debtの値を引いた値を capの

値としてクレジットの計算を行う。オフロードした

セキュリティ機構の CPU使用率分だけオフロード元

の仮想マシンの最大 CPU使用率を下げれば、そのセ

キュリティ機構とオフロード元の仮想マシンの CPU

使用率の合計は capに設定された値を越えることは

ない。配布するクレジットは以下のようにして計算さ

れる。

配布 credit =総 credit × cap − debt

100

一方、weight のみが設定されている場合、オフ

ロードしたセキュリティ機構の CPU 利用率の分だ

け weightの値を小さくする。weightに関しては、各

仮想マシンの weight の総和に対して、設定された



図 4 OC-Scheduler

weightの値がどのくらいの割合を占めているかによっ

て配布されるクレジットが決まるためである。

配布 credit =総 credit

× weight −総 weight の debt％分
総 weight

このように debtの値を使って capと weightの値

を調整した上で値で別々にクレジットを計算し、結果

の小さいほうをその仮想マシンに配布する。この過程

で各仮想マシンに設定された capと weightの値自体

は変更されない。また、debtが 0の間、つまり、オ

フロードしたセキュリティ機構が動作していない時

は、通常のクレジットスケジューラと同じように動作

する。

4 実験

セキュリティ機構をオフロードした時の仮想マシ

ン間の性能分離を調べる実験を行った。セキュリティ

機構として Snortと Tripwireを用いた。実験は以下

の 3つの場合について行った。(1)セキュリティ機構

をオフロードせずにクレジットスケジューラを使っ

た場合、(2)オフロードしてクレジットスケジューラ

を使った場合、(3)オフロードして OC-Schedulerを

使った場合である。

CPUは AMD Athlon 2.2GHz、メモリは 2 GB 、

NICはギガビットイーサ、HDD は SATA 250 GBを

搭載したマシンで実験を行った。Xen のバージョン

は 3.3.0、ドメイン 0の OSは Linux 2.6.18-8、ドメ

イン Uの OSは linux 2.6.16.33である。

4.1 Snort

Snort をドメイン 0 で動作させ、オフロード元の

仮想マシンを Web サーバとして動作させた。オフ

ロード元の仮想マシンには cap を 40 に設定するこ

とで、最大 CPU使用率 40％に制限した。ドメイン

0は capを 0に設定し、CPU利用率に関する制限は

行わなかった。weightはともに 256とした。外部の

別のマシンから httperf [6] を利用してウェブサーバ

を攻撃し、負荷をかける。httperfのリクエストレー

トは毎秒 4000 リクエストとした。この外部のマシン

は、CPUがAMD Athlon 2.2GHz、メモリは 1 GB、

NICはギガビットイーサであった。

Snortにドメイン 0の仮想インターフェイス vifを

監視させることで、ドメイン 0 へのオフロードを可

能にした。Xen ではドメイン 0 が仮想マシンのネッ

トワークの送受信を仲介している。これは、ドメイン

0のみ物理 NICにアクセスできるためである。ドメ

イン 0 は各仮想マシンがネットワーク通信できるよ

うにそれぞれに対して vifを提供している。例えば、

仮想マシン内のネットワークインターフェイスである

eth0に対応する vif1.0がドメイン 0内に作成される。

4.1.1 CPU使用率

図 5はオフロード元の仮想マシンと Snortの CPU

使用率の合計の変化である。結果から分かるように、

単純にオフロードした場合はオフロード元の仮想マシ

ンの制限である 40％を越えている。この理由は、オ

フロード元の仮想マシン内のウェブサーバがその仮想

マシンに割り当てられた CPU資源を使い、オフロー

ドした Snortはオフロード先の仮想マシンの CPU資

源を別に使用したためである。OffloadCageを用いた

場合、ほぼ 40％の制限を守れている。OC-Scheduler

ではオフロードしたセキュリティ機構とオフロード

元の仮想マシンの CPU使用量の合計に基づいてスケ

ジューリングを行うため、オフロード元の仮想マシン

はオフロードした Snortの分と合わせて最大 40％と

なる。一方、オフロードしない場合は、Snortが仮想

マシン内にあるため、最大 40％の制限を守れている。

しかし、セキュリティ機構をオフロードした場合より

セキュリティは低下している。

図 6は Snort単体の CPU使用率の変化を示してい



る。単純にオフロードした場合、ドメイン 0は CPU

使用率の制限がないためオフロードした Snort は

CPU資源を必要な分だけ使用してしまっている。し

かし、OffloadCageを用いた場合は、Snortの CPU

使用率は減っている。これは、OC-Schedulerのスケ

ジューリングによりオフロード元の仮想マシンに配

布されるクレジットが少なくなるためである。ウェブ

サーバが単位時間あたりに処理できる httperfのリク

エスト数が減り、その結果として Snort が処理しな

ければならないパケット数も減っている。オフロード

しない場合は、同じ仮想マシン内でウェブサーバと

Snortが 40％の資源を分け合うため CPU使用率が

減っている。

図 7 はオフロード元の仮想マシンの CPU 使用率

の変化を表している。OffloadCageを用いた場合は、

オフロードしたセキュリティ機構の CPU使用率分だ

けオフロード元の仮想マシンの CPU使用率が減少し

ている。単純にオフロードした場合は、与えられた

CPU資源をウェブサーバが十分に使用できるので 40

％に近い値で推移している。オフロードしない場合

は、Snortも仮想マシン内に動作しているためウェブ

サーバと Snortが CPU使用率の制限である 40％を

使用している。

4.1.2 クレジットの変化

図 8 はオフロード元の仮想マシンに 30ms ごとに

配布されるクレジットの変化を示している。Offload-

Cageを用いた場合は、オフロード元の仮想マシンに

配布されるクレジットが減少している。この減少の

度合いはオフロードしたセキュリティ機構の CPU使

用率に対応している。一方、OffloadCageを使わない

場合は、同じ値のクレジットが配布されている。これ

は、クレジットスケジューラにより cap 40、weight

256の値で計算された値のクレジットが配布されるた

めである。

4.1.3 スループット

図 9はオフロード元で動作させたWebサーバのス

ループットである。OffloadCageを用いた場合は、オ

フロードしない場合よりスループットが減少してい

る。これは、図 5 に示されているように、オフロー

ドしたセキュリティ機構がオフロードしない場合より

図 5 Snort のオフロード時の性能分離

図 6 Snort の CPU 使用率

CPU資源を多く使用しているためである。オフロー

ドしたセキュリティ機構が使う分だけオフロード元

の仮想マシンが使える CPU資源が減るため、その仮

想マシンの中で動作するウェブサーバの使用できる

CPU 資源もオフロードしない場合より少なくなる。

単純にオフロードした場合は逆に、オフロードした

セキュリティ機構の分だけウェブサーバが使用できる

CPU資源が増える。その結果、オフロードしない場

合より、ウェブサーバのスループットが増大した。



図 7 オフロード元の仮想マシンの CPU 使用率

図 8 オフロード元の仮想マシンに配布される credit

4.2 Tripwire

Tripwire にオフロード元の仮想マシンが使う仮想

ディスク内のファイルシステムを検査させることで、

ドメイン 0へのオフロードを実現した。Xenでは、イ

メージファイルを仮想ディスクとして仮想マシンを作

成することができる。ループバックデバイスを利用し

て、このイメージファイルを読み込み専用でマウン

トすることにより、ドメイン 0 上でオフロード元の

仮想マシンのファイルを参照することが可能になる。

ただし、ドメイン 0の OSが仮想ディスク内のファイ

ルシステムを認識できなければならない。ドメイン 0

図 9 ウェブサーバのスループット

の OS である Linux は多くのファイルシステムをサ

ポートしているため、この点はあまり問題にならない

と考えられる。今回の実験では仮想マシンでも Linux

標準の ext3ファイルシステムを用いた。

オフロード元の仮想マシンは capを 50に設定し、

最大 CPU使用率を 50％とした。ドメイン 0は cap

を 0に設定し、CPU資源に関する制限を行わなかっ

た。weightはともに 256とした。オフロード元の仮

想マシン内では、無限ループするプログラムを実行

することで負荷をかけ、最大 CPU使用率に達してい

る状態にした。Tripwire はそれだけでオフロード元

の仮想マシンに設定された最大 CPU使用率を超えて

CPUを使ってしまう場合があるため、cpulimit [9]を

使うことで Tripwireは最大 30％までしか CPUを利

用できないように制限した。

図 10 はオフロード元の仮想マシンとオフロード

した Tripwireの CPU使用率の合計である。グラフ

から分かるように、単純にオフロードした場合、オ

フロード元の仮想マシンの制限である 50 ％を越え

ている。これは、Tripwire がオフロード元ではなく

オフロード先のドメイン 0 の資源を消費したためで

ある。OffloadCageを用いた場合はほぼ 50％の制限

を守れていることが分かる。オフロードしない場合

は、Tripwireが仮想マシン中で動作するので 50％の

CPU使用率を守ることができている。



図 10 Tripwire のオフロード時の性能分離

図 11 オフロード元の仮想マシンの CPU 使用率

図 11はオフロード元の仮想マシンの CPU使用率

を示している。OffloadCage を用いた場合は、オフ

ロードした Tripwireの CPU使用量を考慮してオフ

ロード元の仮想マシンの CPU使用率が低くなってい

るのが確認できる。単純にオフロードした場合は、オ

フロード元の仮想マシン内で行っている無限ループが

最大 CPU使用率まで CPUを使用している。

5 関連研究

仮想マシンを利用したセキュリティ機構のオフロー

ドの例として、Livewire [5] や SAccessor [10] などが

ある。Livewire は仮想マシン内の OS の内部状態を

参照することで、侵入検知システムのオフロードを実

現している。侵入検知システムが攻撃対象の仮想マ

シンの外で動作するので、攻撃者から攻撃されにく

い。仮想マシンモニタからOSの内部状態を検査する

オーバヘッドがあるため、オフロードしない場合に比

べると性能が低下する。SAccessorはファイルのアク

セス制御をオフロードしている。作業 OSと認証 OS

を別々の仮想マシンで動作させ、認証 OSでファイル

サーバを動作させることにより、作業 OS内のファイ

ルのアクセス制御を認証 OSで行う。これにより、作

業 OSがクラックされても攻撃者からファイルを守る

ことができる。

Xenにおける I/O処理の性能分離を行うスケジュー

ラとして SEDF-DC [7]がある。Xenのドメイン Uの

I/O処理はドメイン 0を介して行われる。しかし、ド

メイン 0 上で行われる処理による CPU 資源の消費

は、I/O処理を行っているドメイン Uにカウントさ

れない。そこで SEDF-DCでは、ドメイン Uのため

の I/O 処理で使用された CPU 資源をそのドメイン

Uが使ったものとしてスケジューリングを行う。

LRP [8]はアプリケーション間の性能分離を行って

いる。ネットワーク処理をよく行うアプリケーション

はその処理の大部分をカーネルで行うことになる。し

かし、カーネル内のネットワーク処理による資源の消

費はそのアプリケーションのものとして適切にカウ

ントされない。LRPでは、カーネル内のアプリケー

ションののネットワーク処理による資源の消費を各ア

プリケーションに適切にカウントする。

6 まとめと今後の課題

本論文ではセキュリティ機構のオフロード時の仮想

マシン間の性能分離を実現するシステムOffloadCage

を提案した。仮想マシンを利用してセキュリティ機構

をオフロードすると、セキュリティは向上するが仮想マ

シン間の性能分離が実現できなくなる。OffloadCage

では、OC-Monitor によりオフロードしたセキュリ

ティ機構による資源の消費を計測して、OC-Scheduler

によりオフロードした機構とオフロード元の仮想マ

シンの資源の使用量を考慮したスケジューリングを

行う。



今後の課題としては、オフロードしたセキュリティ

機構とオフロード元の仮想マシンとの間での資源の分

配について考える必要がある。現在のところ、セキュ

リティ機構の CPU使用率はオフロードする前と後で

変わっている。これは仮想マシンでのサービスの品質

にも影響を与えている。また、監視する資源を CPU

使用量だけではなく、メモリやディスクなどの他の資

源にも拡張する。
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