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XenによるゲストOSの解析に基づくパケットフィル

タリング

安積 武志　光来 健一　千葉 滋

踏み台攻撃に対処するためにファイアウォールで通信を遮断する場合、ホストやポート単位での通信制御しか行うこ
とができない。一方、踏み台攻撃が行われているホストで遮断すればきめ細かい制御ができるが、攻撃者によってセ
キュリティを無効化されてしまう危険性がある。そこで、サーバを仮想マシン (VM) を使って動かし、仮想マシン
モニタ (VMM)できめ細かいパケットフィルタリングを行うシステム xFilterを提案する。VMMは VMから隔離
されているため、xFilter は安全に動作することができる。VMM から VM 内の情報を取得するために、VM のメ
モリをマップしてゲスト OS のカーネルの型情報を用いて解析する。xFilter のオーバーヘッドを削減するために、
送信するパケットをまとめて検査することでゲスト OS のメモリ解析の回数を減らす。また、TCP/IP 通信につい
ては検査結果をキャッシュすることで高速にフィルタリングを行う。

1 はじめに

サーバに脆弱性があると攻撃を受けて侵入され、他

のホストへの踏み台攻撃に使われてしまう危険性が

ある。例えば、DDoS攻撃を行うホストの１つとして

使われたり、大量の SPAMメールを送るために使わ

れたりする場合がある。踏み台にされたサーバの管理

者は実際に攻撃を行ったわけではなくとも、結果的に

攻撃行為の幇助を行っていたことによる責任を負うこ

とになったり、信用を失うことになる。

攻撃者がサーバに侵入したことを検出することが

望ましいが、それができなかったとしても、侵入され

たサーバが他のホストへ攻撃を開始したらすぐに対

処する必要がある。しかしサーバが行われているサ

イトのファイアウォール等で対処を行うと大雑把な通

信制御しかできない。サーバ内の通信の詳細な情報
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を用いることができないため、ホスト単位やポート

単位でしか通信の遮断ができないためである。一方、

踏み台攻撃が置かれているサーバ内のファイアウォー

ル等で対処を行えば、通信元のプロセスの情報などを

用いてきめ細かい通信制御を行うことができる。しか

し、攻撃者に管理者権限を奪われてしまうとファイア

ウォールのルールなどのセキュリティポリシを無効化

されてしまう可能性があり、安全とはいえない。

我々はサーバを仮想マシン (VM)内で動作させ、仮

想マシンモニタ (VMM)できめ細かいパケットフィル

タリングを行うシステム xFilter を提案する。VMM

は VMから隔離されているため、攻撃者が VM内に

侵入したとしても xFilter を無効化することはできな

い。また、VMが送受信するパケットはすべてVMM

を経由するため、VMMでフィルタリングすることが

できる。VMMからVM内のゲストOSの情報を使っ

てフィルタリングを行えるようにするために、xFilter

はゲスト OSのメモリをマップして、カーネルの型情

報を用いて解析する。これによって、通信元の特定の

プロセスやユーザが行う通信に対してフィルタリング

を行うことができる。

xFilter のオーバーヘッドを削減するために、ゲス

トOSのメモリを解析する回数を減らすための工夫を
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行った。パケットが送信された時に即座に検査するの

ではなく、キューにとっておいてある程度まとめて検

査する。また、TCPコネクションを確立する時にパ

ケットを検査した結果をキャッシュしておき、そのコ

ネクションを流れるパケットはキャッシュを参照して

フィルタリングを行う。xFilter の性能を測定する実

験を行い、これらの工夫に一定の効果があることが分

かった。

以下、2 章では踏み台攻撃に対する既存の対処法

の問題点について述べる。3 章では VMM における

パケットフィルタリングシステム xFilter を提案し、

その実装について述べる。4章では xFilter の性能を

調べた実験の結果を示す。5章で関連研究について触

れ、6章で本稿をまとめる。

2 踏み台攻撃に対する対処

踏み台攻撃を行う攻撃者は、特定のホストに対し

て大量のパケットを送ってサービス妨害攻撃を行った

り、更なる踏み台を求めて不特定多数のホストにポー

トスキャンを行うなどの通常では行われない行為を行

うことが多い。このような異常なネットワークアクセ

スはファイアウォール等で検出可能であり、踏み台攻

撃自体の検出は比較的容易である。

一方、踏み台攻撃が検出された後の一つの対処法

は、ファイアウォール等で対象ホストからの通信を

制限することである。例えば、メールサーバに侵入

されて、攻撃者が他のホストの 25番ポートに対して

スキャンを行っているという状況を考える。ファイア

ウォールで行える最も簡単な対処としては、踏み台攻

撃を行っているホストからの通信を全て遮断してし

まうことである。また、このように特定ポートだけを

利用した踏み台攻撃が行われている場合には、25番

ポートへの通信だけを遮断するという方法も考えら

れる。

この対処法は攻撃を受けたホストの外側で行うた

め、攻撃者が回避するのは難しく、安全性は高い。し

かし、通信制限に利用できる情報はパケットに含まれ

る情報だけであり、IPアドレス単位やポート単位と

いった大雑把な制限しかできず、問題のない通信まで

も制限されてしまう。上の例では、IPアドレス単位

で通信を制限するとメールサーバ全体がサービスを

提供できなくなり、ポート単位で制限してもメールを

外部に送ることができなくなってしまう。

なるべく踏み台攻撃で行われている通信だけを制

限する対処法としては、踏み台攻撃を行っているホス

ト内部で通信を制限する方法が考えられる。ホスト内

部の OSの情報を用いることで、プロセスやユーザを

意識してきめ細かい通信制限を行うことが可能にな

る。例えば、メールサーバから上記のような踏み台攻

撃が検出された時、その通信を行ったプロセスやユー

ザを調べることは容易である。ユーザ Aの所有する

プロセスから踏み台攻撃が行われていれば、そのユー

ザアカウントから侵入されたと判断し、ユーザ Aも

しくはユーザ Aの特定のプロセスからの通信だけを

制限すればよい。このような対処を行えば、メール配

送サービスを停止させることなく、25番ポートへの

スキャンだけを制限することができる。

しかし、すでに攻撃を受けているホストでこのよう

な対処を行っても、通信制御を無効化されてしまう可

能性があり、安全とはいえない。一般にセキュリティ

ポリシの設定には管理者権限が必要となるが、攻撃者

に管理者権限を奪われてしまうと、セキュリティポリ

シを書き換えられてしまう。例えば、特定のプロセス

からの通信を制限するようにファイアウォールのルー

ルを追加したとしても、攻撃者はそのルールを削除し

て踏み台攻撃を続けることができる。

3 xFilter

3. 1 概要

安全かつ、きめ細かい通信制限を可能にするため

に、我々は仮想マシン（VM）を使ってサーバを動作

させ、仮想マシンモニタ（VMM）でフィルタリング

を行う xFilter を提案する。VMM は VM を動作さ

せるための基盤となるソフトウェアであり、VM か

らの通信は VMMを介して行われる。VMMは VM

から隔離されているため、VM に侵入した攻撃者が

VMMで行うパケットフィルタリングを無効化するこ

とは難しい。一方、VMMからは VMのメモリ等の

情報が低レベルではあるが参照できるため、VM 内

で動作する OS（ゲスト OS）内部の情報を利用する
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ことができる。

xFilter はゲスト OS内部の通信の情報を VMM経

由で取得し、プロセスやユーザの情報を用いてVMM

内できめ細かいパケットフィルタリングを行う。VM

のメモリのバイト列とゲストOS内部のデータ構造の

間のセマンティックギャップを埋めるために、xFilter

はゲスト OSのデータ構造の型情報を用いて VMの

メモリを解析する。これにより、従来では利用する

ことができなかったゲスト OS 内部の通信の情報を

VMMから取得し、パケットフィルタリングに用いる

ことが可能になる。

xFilter によるパケットフィルタリングは以下のよ

うに行われる。踏み台攻撃により行われている通信

が検出されたらまず、VMM経由でゲストOSの情報

を参照して検出された通信を行っているプロセスや

ユーザを特定する。次にそのプロセスまたはユーザの

行う通信を禁止するフィルタリングルールを xFilter

に追加する。2章のメールサーバの例では、ユーザ A

が踏み台攻撃を行っていることがわかれば、ユーザA

から 25番ポートへの通信を禁止するルールを追加す

る。xFilter がパケットを検査する際には、ゲストOS

のどのユーザが送信したパケットか調べ、例えばユー

ザ Aが送信したパケットであれば送信を拒否する。

3. 2 システム構成

VMMとして Xen [1]、ゲストOSとして Linux を

使用して xFilter を実装した。Xen において VMは

ドメインと呼ばれ、管理用の特権 VMであるドメイ

ン 0と一般の VMであるドメイン Uが存在する。ド

メイン 0からはドメイン Uのメモリを参照すること

が可能であり、物理 NICに対するネットワーク処理

も行うことから、xFilter はドメイン 0上で実装した。

xFilter のシステム構成は図 1のようになっている。

xFilter はドメイン 0上のプロセスとして動作するメ

モリ解析部と、ドメイン 0のカーネル内部で動作する

フィルタリング部からなる。Xenにおいて、ドメイン

Uは netfront と呼ばれるネットワークデバイスドラ

イバを使ってパケットを送信する。netfront は Xen

が提供する機構を使ってドメイン 0のカーネル内のデ

バイスドライバである netback と通信する。netback

図 1 xFilter のシステム構成

は物理 NICにアクセスするための実デバイスドライ

バにパケットを渡すことでネットワーク送信を行う。

xFilter では netback と実デバイスの間でドメイン

Uからのパケットをフィルタリングする。netback が

パケットを受け取るとフィルタリング部を呼び出し、

フィルタリング部はメモリ解析部に解析を依頼する。

メモリ解析部はゲストOS内のメモリを解析して、受

け取ったパケットを送信したプロセスやユーザの情報

を取得し、新たに追加したシステムコールを用いてそ

の情報をフィルタリング部に通知する。フィルタリン

グ部では、その情報と受け取ったパケットのヘッダ情

報の組をフィルタリングルールと比較し、送信が禁止

されていればパケットを破棄する。

3. 3 ゲスト OSのメモリ解析

ゲスト OSのメモリを解析するために、ドメイン 0

からドメイン Uのメモリを参照して、ゲスト OSの

データ構造を操作する機構 [4]を利用した。この機構

を用いると、ドメイン Uの仮想アドレスから VMM

が管理するメモリフレーム番号を取得することがで

きる。内部的には、ドメイン Uのページテーブルを

参照して仮想アドレスからメモリフレームを取得し

ている。取得したメモリフレームをドメイン 0 のプ
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ロセスのアドレス空間にマップすることで、ドメイン

0のプロセスからドメイン Uのメモリにアクセスす

ることができる。そして、ゲストOSのカーネルのデ

バッグ情報から得た型情報を利用することで、ドメイ

ン Uのメモリ内のデータ構造を解析し、そのポイン

タをたどっていくことで必要な情報を取得することが

できる。

この機構を用いて全てのプロセスの通信情報を取

得する手順を説明した図が図２である。まず Xenの

機能を使ってドメイン U の仮想 CPU の GS レジス

タを取得し、カレントプロセスのプロセス情報を管

理している task struct構造体のアドレスを取得す

る。task struct構造体はプロセス ID順にリング状

につながっているため、これを順番に見ていけば全

てのプロセスを調べることができる。この構造体か

らプロセス IDやユーザ IDの情報を取得することが

できる。また、この構造体はオープンしているファイ

ルを管理している file構造体の配列へのポインタを

持っている。file構造体にはファイルとソケットの

両方が格納されうるが、メンバ f op がグローバル変

数 socket file ops のアドレスと一致すればソケット

と判断できる。このグローバル変数のアドレスはカー

ネルをコンパイルするときに作られる System.map

から取得した。file構造体からソケットを管理して

いる sock構造体までポインタをたどることができ、

この構造体に通信のポート番号や IPアドレスなどの

情報が格納されている。

3. 3. 1 解析範囲の絞込み

ドメイン Uのメモリにアクセスするためには、ア

クセスしたいデータがあるメモリページをマップして

アクセスするという作業が必要となるため、すべての

通信を調べあげるとページをマップするオーバーヘッ

ドが大きくなる。各プロセスが使っているソケットの

通信の情報を取得するには、7ページ以上マップしな

ければならず、これをすべてのプロセスについて行わ

なければならない。

ドメイン U のメモリへのアクセス回数を減らす

ために、すべての通信を調べるのではなく、まず、

task struct構造体を参照してプロセス IDやユーザ

IDがフィルタリングルールとマッチするかどうか調

図 2 構造体の追跡

べる。マッチしなければそのプロセスの通信について

は調べない。この絞込みにより、ルールと一致しなけ

ればそのプロセスについては 1 回のメモリアクセス

ですむ。

3. 3. 2 情報の一覧表示機能

xFilter は踏み台攻撃として検出されたパケットの

送信元のプロセスやユーザの特定を支援するために、

ゲスト OSの全プロセスのプロセス ID、ユーザ ID、

通信情報の一覧を表示する機能を提供している。管理

者はこの機能を使って攻撃元のプロセスを調べ、同一

のプロセスからの攻撃であればそのプロセスからの

通信を禁止するフィルタリングルールを追加すればよ

い。一方、同一のプロセスからの攻撃でなくても同一

のユーザからの攻撃だった場合は、そのユーザからの

通信を禁止するルールを追加すればよい。

3. 4 パケットフィルタリング

ドメイン 0のカーネル内のフィルタリング部はドメ

イン U の netfront ドライバからドメイン 0 の net-

back ドライバにパケットが到着したらそのパケット

のヘッダを解析する。ヘッダに含まれている送信元と

送信先の IPアドレスとポート番号の情報から、ゲス

トOSのメモリ解析によってどのプロセスまたはユー
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ザが送信したパケットかを特定し、これらの情報を

使ってパケットの検査を行う。しかし、この検査をパ

ケット毎に行うと大幅な性能低下が避けられない。検

査のオーバーヘッドを削減するために、二つの手法を

実装した。

3. 4. 1 一括検査

ゲスト OS のメモリ解析の回数を減らすためにパ

ケットが到着してもすぐに検査せず、ある程度キュー

にためておいてまとめて検査する。netback ドライバ

はパケットを受け取ったときすぐに検査を行う代わり

に、フィルタリング部のキューにパケットを入れる。

そしてフィルタリング部は一定時間毎にこのキューに

たまったパケットをまとめて検査する。これにより、

パケット到着毎に行っていたゲストOSのメモリ解析

を、このキューにとっておいたパケット全てに対して

行えるようになる。検査の間隔は xFilter の解析部が

管理しており、指定した時間毎にゲストOSのメモリ

を解析し、取得した情報をフィルタリング部に通知す

るためのシステムコールを呼び出す。

図 3 一括検査のしくみ

3. 4. 2 検査結果のキャッシュ

同一プロセスによる同一の IPアドレスとポート番

号への通信を何回も検査せずに済ませるために、フィ

ルタリング部ではパケットの検査結果をキャッシュす

る。フィルタリング部はパケットを受け取った時にま

ずキャッシュをチェックし、検査結果がキャッシュに

あって送信が許可されていればキューに入ることなく

即座に送信処理を行う。特に TCP通信については、

同一コネクションのパケット群には同じ検査結果を適

応することができる。そこで、TCPに対してフィル

タリングを行う時は TCPヘッダを解析してパケット

のフラグを見る。SYNフラグがたっていればコネク

ションを確立しようとしていると考えられるため、ゲ

ストOSのメモリを解析して通信を許可するかどうか

を判断する。そして、パケットの IPアドレスとポー

ト番号をその検査結果とともにキャッシュする。FIN

フラグがたっていればコネクションの終了を意味する

ので、キャッシュからエントリを削除する。キャッシュ

機能により、一度確立した TCPコネクションを使っ

て送信処理を行うときにゲスト OS のメモリ解析を

行う必要がなくなる。キャッシュをチェックすること

以外は通常の送信処理と同じ処理を行うため、キャッ

シュをチェックするオーバーヘッドしか発生せず、こ

れはゲスト OSのメモリ解析に比べてかなり小さい。

図 4 キャッシュ機能

4 実験

xFilter のオーバーヘッドを調べるために、 httperf

ベンチマーク [3] を用いて通信の性能を測定した。

xFilter を動作させるサーバは、Athlon 64 Processor

3500+のCPUを一基、メモリ 1GB、ギガビットイー

サネットを搭載した計算機を使用した。VMM とし

ては Xen 3.1.0 、VMM 内で動かす OS には Linux

2.6.18 を用いた。Xen のドメイン 0 にはメモリを
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512MB、ドメイン Uにはメモリを 256MB割り当て

た。ドメインU上で Apacheウェブサーバ 2.0を動か

した。一方クライアントには、Athlon 64 Processor

3500+のCPUを一基、メモリ 2GB、ギガビットイー

サネットを搭載した計算機を使用した。このマシンで

は httperf 0.9.0 を動かし、ウェブサーバ上にあるサ

イズ 3918バイトの HTMLファイルにリクエストを

送らせた。これらの計算機は、ギガビットスイッチで

接続した。

4. 1 xFilter の性能

パケットの送信が許可されている状態での性能を

調べるために、フィルタリングにマッチしないルー

ルを１つだけ設定して、測定を行った。xFilter を使

わない場合、フィルタリング間隔を 50ms、100ms、

200ms、300ms にした場合の 5 通りについて、リク

エストを送るために TCPコネクションの確立を開始

してからレスポンスを受け取って TCPコネクション

を切断するまでの時間を計測した。実験結果は表 1～

3のとおりである。

表 1 毎秒 100 リクエスト時のリクエスト処理時間 (ms)

検査間隔 最小 平均 最大 中央値

xFilterなし 0.3 0.4 10.6 0.5

50ms 70.4 110.9 159.2 110.5

100ms 120.6 187.0 3210.5 180.5

200ms 231.4 510.6 2011.9 471.5

300ms 330.7 1241.5 4638.5 1199.5

表 2 毎秒 150 リクエスト時のリクエスト処理時間 (ms)

検査間隔 最小 平均 最大 中央値

xFilterなし 0.3 0.4 7.6 0.5

50ms 66.9 106.3 147.7 106.5

100ms 120.5 188.6 721.3 183.5

200ms 232.6 1160.5 5482.8 868.5

300ms 333.3 1569.8 4972.2 1475.5

表 3 毎秒 200 リクエスト時のリクエスト処理時間 (ms)

検査間隔 最小 平均 最大 中央値

xFilterなし 0.3 0.4 5.5 0.5

50ms 65.8 137.9 3136.3 108.5

100ms 126.1 328.4 934.0 316.5

200ms 221.4 2557.3 9553.7 1981.5

300ms 333.0 2631.6 6249.9 2711.5

xFilter を用いない場合と比べると、xFilter を用

いることによってリクエストの処理時間が非常に長

くなってしまっていることが分かる。しかし検査間隔

を短くするほど、送信せずにキューにとっておく時間

の平均が短くなるため、一つのリクエストを処理す

るのにかかる時間は短くなった。検査間隔を長くする

と、タイムアウトするパケットがでてきてパケットの

再送が行われるためリクエストの処理非常に長い時

間がかかる場合があった。レートをあげた場合も同様

で、レートが高くなるほどタイムアウトするパケット

が多くなった。しかし、検査間隔が 50msならばレー

トが 200 でもごく稀にタイムアウトする程度で、ス

ループットには影響がなかった。

4. 2 オーバーヘッドの内訳

xFilter のオーバーヘッドの内訳を調べるために毎

秒 100 リクエストの場合についてさらに実験を行っ

た。ゲスト OS のメモリ解析にかかる時間を計測す

るために、検査間隔を 50msにしたときにメモリ解析

を行わない場合の性能を測定した。また、パケットを

キューにためることによるオーバーヘッドを調べる

ために、検査間隔を 0msにして連続してフィルタリ

ング処理を行った場合の性能も測定した。この場合、

キューにたまっているパケット群の処理が終わると、

即座に、その処理中にキューにたまったパケット群の

処理を開始することになる。この実験でもゲスト OS

のメモリ解析は行わないようにした。実験結果は表 4

の通りである。

ゲストOSのメモリ解析によるオーバーヘッドは平

均 15.4msであると考えられる。このオーバーヘッド
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表 4 様々な条件でのリクエスト処理時間 (ms)

解析 間隔 最小 平均 最大 中央値

xFilterなし 0.3 0.4 10.6 0.5

なし 0ms 0.7 13.9 70.3 10.5

なし 50ms 60.2 95.5 178.9 94.5

あり 50ms 70.4 110.9 159.2 110.5

が全体に占める割合はそれほど大きくないため、パ

ケットが到着するたびにフィルタリング処理を行った

ほうが性能がよくなるのではないかと思われるかも

しれない。しかし、毎秒 100 パケットであってもメ

モリ解析にかかる時間は平均 1.54秒かかるため、パ

ケットを処理しきれなくなる。

パケットを検査する間隔を極限まで短くしたとき

のオーバーヘッドは 13.5ms であることが分かった。

このオーバーヘッドにはフィルタリング処理中に到着

したパケットがキューで待たされる時間が含まれて

いる。

4. 3 キャッシュの利用による性能改善

検査結果をキャッシュするようにした場合の性能を

測定した。キャッシュはゲスト OSのメモリを解析す

るオーバーヘッドと、パケットをキューにためること

によるオーバーヘッドを削減する。メモリ解析による

オーバーヘッドは 4.2節ですでに調べたので、キュー

にためるオーバーヘッドがどのくらい削減できるかを

調べるためにメモリ解析は行わないようにした。実験

結果は表 5の通りである。

表 5 キャッシュを使った場合のリクエスト処理時間 (ms)

最小 平均 最大 中央値

xFilterなし 0.2 0.4 31.1 0.5

キャッシュあり 4.3 38.3 90.3 37.5

キャッシュなし 60.2 95.5 178.9 94.5

キャッシュを用いることで 1リクエストを処理する

時間を平均 57.2ms削減することができた。この実験

では 1リクエストごとに 1コネクションを確立してい

るため、TCPコネクションを確立する最初のパケッ

トについてはキューにためて処理することになる。コ

ネクションを確立するのにかかる時間とリクエストを

送ってからレスポンスが帰ってくるまでの時間の内訳

は表 6のようになった。

　

表 6 リクエスト処理時間の内訳 (ms)

コネクション レスポンス

xFilterなし 0.2 0.3

キャッシュあり 35.7 2.6

キャッシュなし 35.8 59.7

コネクションの確立にかかる時間が変わらないの

は、最初の SYN＋ACKパケットはキャッシュにヒッ

トせず、キューで待たされるためである。一方、コネ

クションが確立した後にリクエストを送るパケットは

キャッシュにヒットして即座に送信処理が行われるた

めにレスポンスは大幅に向上した。1コネクションで

多くのパケットをやり取りする場合には、キャッシュ

を使うことにより xFilter のオーバーヘッドがかなり

削減されると思われる。xFilter を用いない場合との

2.3msの差は、キャッシュがあるか調べるためにかか

る時間であると考えられる。

5 関連研究

Livewire [2]は、VMMからVM内のゲストOSを

監視することでOSに依存せずに侵入を検知するシス

テムである。侵入検知システム (IDS)を VMの外で

動作させることで、VM内に侵入した攻撃者から IDS

自体を守ることができる。VM に割り当てたメモリ

の内容を解析することで、ゲストOSのプロセスの状

態を取得するところは本研究と同じである。Livewire

は侵入を検知するシステムであるが、xFilter は侵入

された後に行われる踏み台攻撃による通信の制御を

行うシステムである。

FreeBSDの ipfwでは、IPアドレスやポート番号な

どに加えて、パケットを送受信するユーザやグループ

の情報を使ってフィルタリングできる。一方、Linux

の iptablesでは、パケットの送信元のユーザ、グルー

プ、プロセス、セッションの情報を使ってフィルタリ

ングを行うことができるが、受信先については指定す
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ることができない。xFilter ではこれらと同様のこと

をゲスト OSの外側の VMMから行うことを可能に

している。

xFilter で行っている検査結果のキャッシュはファ

イアウォールのステートフルインスペクションに似

ている。ステートフルインスペクションでは TCPの

SYNパケットがファイアウォールに到着したときは

ルールベースでチェックを行い、許可されたパケット

に関する情報はステートテーブルに追加する。同一

セッションのそれ以降のパケットについてはルール

ベースのチェックではなくステートテーブルを使っ

てチェックを行う。ステートフルインスペクションは

セッションの概念がない UDP等に対しても、パケッ

トの状態から通信状態を追跡する仮想的なセッション

をステートテーブル内に生成している。xFilter でも

同様の技術を用いることで UDPの場合にも検査結果

をキャッシュできると考えられる。

6 まとめと今後の課題

VMM でゲスト OS と同様のきめ細かいパケット

フィルタリングを可能にするシステム xFilter を提

案した。xFilter を用いてパケット送信元のプロセス

やユーザを指定してパケットフィルタリングを行う

ことで、踏み台攻撃を行われた場合でも通信を制限

する範囲を最小限に抑えることができる。ゲスト OS

内の情報は、VM のメモリを参照しカーネルの型情

報を用いてメモリを解析することによって取得する。

さらに、ある程度のパケットをまとめて検査したり、

検査結果をキャッシュしておくことで xFilter のオー

バーヘッドを削減した。実験の結果から、これらの

オーバーヘッド削減の効果はあったものの、xFilter

のオーバーヘッドはまだ大きいことが分かった。

今後の課題は、xFilter のオーバーヘッドをさらに

削減することである。現在はメモリ解析部をユーザラ

ンドプロセスとして実装しているため、メモリをマッ

プするオーバーヘッドが大きい。この部分を VMM

内に実装することで VMのメモリを直接参照するこ

とができるようになり、このオーバーヘッドを削減で

きると考えている。また、メモリ解析部とフィルタリ

ング部のやりとりにシステムコールを使っていること

もオーバーヘッドの一因だと考えられる。
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