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概要

本論文ではデスクトップPCのための安全なファイルアクセス制御シス
テム SAccessorについて示す。従来システムではOSによる認証とファイ
ルアクセス制御機構によりファイルへの不正アクセスを防いできた。しか
しOSにも脆弱性が報告されており、それらの脆弱性を突いた攻撃を受け
てしまうとOSによるアクセス制御が無効化される恐れがある。OSへの
攻撃の影響を受けずにアクセス制御をするために、バーチャルマシンやス
トレージデバイス等、攻撃対象のOSとは分離された箇所においてアクセ
ス制御を行うことが考えられるが難しい。OSが攻撃されている可能性が
あるためOSの情報は信用できず、バーチャルマシンやストレージデバイ
ス単体ではユーザの情報が不足しているためアクセスが不正かどうか判断
することができないからである。

SAccessorはファイルアクセス制御を攻撃対象のOSから分離し、上記
の問題を解決して実用的に使えるようにした。SAccessorではVMMを用
いて一台のマシン上にユーザがログインして作業する作業OSと、認証と
ファイルアクセス制御を行う認証OSの２つのOSを動作させる。ディス
クは認証OSが保持していて作業OSは直接ファイルを操作することはで
きずNFSを通してファイルへアクセスする。このようにすることで作業
OSがクラックされても認証OS側でアクセス制御を強制することができ
る。ログファイルやプロセス ID等一部のファイルを除いたシステムファ
イルは読み込みのみ作業OSへ許可し、システムファイルへの書き換えを
防ぐ。システムファイルの書き換えは認証OSが提供するサービスを通し
てのみ可能である。認証OSのサービスの起動時には認証OSが認証ダイ
アログを表示し作業OSを介さずに直接ユーザ認証を行う。この認証は作
業OSを介さないため、作業OSに侵入した攻撃者からはこの認証を成功
させることができない。ユーザのファイルへのアクセスにも上記と同じ
認証を行う。ユーザファイルへの認証はポリシに定義されたファイルのグ
ループ毎に認証を行う。認証には有効期間を設定でき、有効期間内では認
証は省略することができる。認証の有効期間の切れたファイルへのアク
セスを制限するために、作業OS上に残ったファイルキャッシュはフラッ
シュさせる。
我々は VMMとして Xen、各OSとして Linuxをベースに NFSDを改
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造することで SAccessorの実装を行った。実験の結果、SAccessorを使用
した場合とローカルの ext3ファイルシステムを使用した場合と比較する
と最悪で約 34％のオーバーヘッドになり、バックエンドに仮想計算機と
NFSを用いていることが主な原因になることを確認した。100MBファイ
ルキャッシュのフラッシュのためには約 3,7秒かかりその間作業OSは停
止するが、その間に発行されたマウスイベントやキーストロークは取りこ
ぼし無く作業OSにわたることを確認した。
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第1章 はじめに

ビジネスや個人利用でデスクトップPCを使用するようになり、重要な
ファイルがデスクトップPCに保存されていることが多くなっている。し
かし、コンピュータにはセキュリティホールが数多く報告されており、デ
スクトップPCは常にウィルスメールや、トロイの木馬などの攻撃を受け
る危険に晒されている。従来システムではOSによるファイルアクセス制
御機構により、これらの攻撃は限定されてきた。例えば、一般ユーザ権限
で動く攻撃プログラムは管理者権限を必要とするファイルにはアクセスす
ることができない。
しかし、OSによるファイルアクセス制御はOSカーネルの脆弱性を利
用した攻撃を受けると機能しなくなる可能性がある。近年、OSカーネル
の脆弱性は数多く見つかっており、修正パッチが公開される前に行われる
ゼロデイアタックやデスクトップPCにパッチを未適用であることが問題
となっている。OSカーネルの脆弱性を攻撃されると、ユーザ認証をバイ
パスして管理者権限を奪われたり、アクセス制御そのものを無効化される
危険性がある。
既存技術であるセキュアOSでは、従来の管理者権限に依存した管理や

単純なファイルオーナーによる権限制御を、より厳格なアクセス制御機
構によって補完している。例えば、アクセス制御を強化して絶対的な管理
者権限をなくし、クラッカーの侵入を実質的に無効化する等である。セ
キュアOSは強制アクセス制御によってセキュリティ管理者以外はセキュ
リティ設定が不可能である。ユーザ別のアクセス制御によって管理者権限
を分割し特権の集中を防ぐ、プロセスごとのアクセス制御が可能といった
機能がある。しかし、セキュアOSでもOS自体の脆弱性が攻撃された場
合には、権限の分割が無効化され全てのファイルにアクセスできるOSレ
ベルの権限をクラッカーが取得できる危険がある。
これはセキュアOSや既存のセキュリティ機構の大部分がOSによって
実現されているために起こる問題である。この問題を解決するために、ス
トレージデバイスや仮想計算機（VM）など攻撃対象のOSの外部でアク
セス制御を行うことが考えられるが、これは簡単ではない。例えば、スト
レージデバイスでアクセス制御をする場合を考える。完全にデバイス単体
でアクセス制御を行おうとすると、「どのユーザがどのファイルに」アク
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セスしようとしているのかが判断できず適切にアクセス制御をすることが
できない。そのため、ストレージデバイスへのアクセスに対しては常に許
可をするか常に拒否するかの制御しかできない。OSからユーザの情報を
受け取る場合には、OSが攻撃者によってクラックされている可能性があ
るためOSからの情報を元にアクセス制御をすることはできない。ファイ
ルサーバを利用すればアクセス制御を OSから分離することができるが、
クライアントを乗っ取られると正規ユーザになりすまされてファイルへの
不正アクセスを許してしまうなどの問題がある。このように、単純にOS
の外部にアクセス制御機構を用意してやるだけでは実用的なシステムを作
るのは難しい。
オープンネットワーク 認証システムである kerberosでは、個々の PC
が管理するパスワードで認証を行うのではなく一括管理を行っているサー
バで認証を行う。クライアントは認証サーバで認証を行い期限付きのチ
ケット認可チケットをサーバから受け取り、そのチケット認可チケットを
チケット認可サーバに提出してサービスを利用するのに必要なチケットを
獲得する。このチケットにはサービスを利用するときに使う鍵を含まれる。
期限付きのチケット認可チケットを使うことで、チケットの再利用性を制
限しチケット漏洩に対する危険を最小限にしている。しかし、Kerberos
認証ではクライアントマシンがクラックされ秘密鍵やパスワードが漏洩し
た場合には、クラッカーがユーザになりすまして、認証サーバの認証を成
功させてしまう危険がある。
これらの問題を解決するために、本論文では認証とファイルアクセス
制御とを攻撃対象の OSから分離し、実用的にアクセス制御を行えるよ
うにしたシステム SAccessorを提案する。SAccessorは仮想計算機モニタ
（VMM）を用いて 1台のマシン上でユーザがログインする作業OSと、ファ
イルアクセス制御を行う認証OSを動作させる。作業OSは認証OSと通
信してファイルアクセスを行い、認証OSはポリシに従って安全にユーザ
認証を行う。作業OSと認証OSはVMのレベルで安全に分離されている
ため、この認証とアクセス制御は作業OSがクラックされた場合にもバイ
パスすることはできない。我々は安全なユーザ認証や実用的なアクセス
制御を行うために、認証ダイアログ、ファイルキャッシュのフラッシュ、
Setuidされたプログラムを安全に実行する方法の開発を行った。以下、2
章で従来システムについて述べ、3章で提案するシステム SAccessorの設
計について述べる。4章で SAccessorの実装、5章で評価のために行った
実験について述べ、6章で本稿をまとめる。
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第2章 コンピュータのセキュリティ
問題と

近年、デスクトップPCに対する攻撃が増えてきている。例えば攻撃者
はメールに悪意のあるプログラムを添付し、メーラの脆弱性やユーザの不
注意を利用してプログラムを実行させる。P2Pソフトウェアの場合には
ユーザの関心を引くような名前のファイルを共有し、ユーザにダウンロー
ドさせて実行させる攻撃などがある。このような攻撃を受けてしまうと、
機密情報が流出する恐れがある。またウィルスがシステムファイルを書き
換えて感染することで、システム起動時にバックドアが起動するように
なってしまう。さらに攻撃者が PCへの侵入に成功した場合にはログファ
イルが削除されてしまい、侵入の発見が困難になる。

UNIXはOSの持つAccess Control Listによってユーザのファイルに対
するアクセス権限を管理しており、SELinux[12]はカーネルの拡張モジュー
ルとして実装されるように、従来システムではこのような攻撃は、OSに
よる認証とファイルアクセス制御によって防いできた。例えば一般ユーザ
がウィルスメールを開いてしまった場合、そのウィルスは一般ユーザ権限
で動作するため、管理者のファイルであるシステムファイルを書き換える
ような攻撃はできない等である。。
しかし、OSにも脆弱性が見つかっている。例えば、ローカルユーザが管
理者権限を取得できる脆弱性 [4]、OSカーネルをバッファオーバーフロー
させて任意のコードを実行させる脆弱性 [3]も報告されている。このよう
な脆弱性に対しては修正パッチが公開されるのが普通だが、ユーザのセ
キュリティ意識が低い、パッチを当てると動かなくなるアプリケーション
があるなどの理由によりパッチがあたっていない場合も多い。また、修正
パッチが公開される前に攻撃を受けてしまうゼロデイアタック、修正パッ
チにより新たな脆弱性などの危険もある。
このようなOSの脆弱性を攻撃されると、OSが提供しているファイルア
クセス制御そのものが無効化されてしまう。たとえ SELinux[12]などのセ
キュアOSで管理者権限を制限していても任意のファイルへのアクセスを
許してしまう。任意のファイルへのアクセスを許してしまうと、ログファ
イルを書き換えて侵入の痕跡を消去したり、システムの設定変更、バック
ドアやキーロガーの設置などの行為が行われ対応が困難である。
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OSの脆弱性への攻撃の影響を避けるために、VMMやストレージデバ
イスなど、OSの外部にアクセス制御機構を用意することでこの問題を解
決できると思われるがこれは簡単ではない。例えばストレージデバイス
でアクセス制御をする場合を考える。まず、ストレージデバイスが単独で
アクセス制御を行う場合、デバイス単体ではユーザやファイルという情報
がわからないため、どのアクセスを許可していいか、あるいは拒否するべ
きかの判断ができない。そのため、常に許可をだすか、常に拒否をするか
という制御しか行うことができない。次にOSからユーザ等の情報を受け
取って制御する場合、OSがクラックされているかもしれないために OS
から渡される情報を使ってしまうと適切な制御ができないという問題が
ある。
以下、本章ではセキュリティに関連する基本技術であるセキュアOS[12][7]、

Kerberos[13][6]、仮想計算機の既存技術のXen[1]について述べる。また、
先行して提案されているセキュリティ技術 Proxos[15]、SVFS[19]、スト
レージベースの侵入検知システム [8][14]、ファイル完全性チェックツール
であるXenRIM[9][10]について述べ、最後にこれらのシステムでは、コン
ピュータのファイルアクセスに対する安全性や利便性が不十分であること
を述べる。

2.1 セキュアOS

2.1.1 セキュアOSとは

いままでのOSで十分に行われていなかったアクセス制御を強化し、よ
り強いセキュリティ機構を持つ OSがセキュア OSである。セキュア OS
と従来OSの違いは、従来OSのセキュリティ技術が「どのように侵入を
阻止するか」に注目していたのに対し、セキュアOSでは「コンピュータ
に侵入された後のこと」に着目している。セキュアOSではアクセス制御
を強化して、侵入を実質的に無効化する。これまでのOSが抱えている問
題には以下のようなものがある。

• ファイル所有者がアクセス権を勝手に変更できる（これは任意アク
セス制御と呼ばれている）。

• rootアカウントは、アクセス制御を無視して全てのファイルにアク
セスできる。

• プロセスに特権を与える際に余計な特権までも与えてしまうため、
プロセスが乗っ取られた場合、システムに大きな被害をもたらす
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セキュアOSでは上記の問題を解決するために「強制アクセス制御（MAC：
Mandatory Access Control)」と呼ばれるアクセス制御機構を備えている
これは、ファイルの所有者が勝手にアクセス権を変更できないようにし、
システム全体を管理する者の意図通りのアクセス権を強制するものであ
る。MACは rootアカウントにも強制力を持つ。rootアカウントがファイ
ルなどのアクセス権を変更するには、特定の手順を用いてシステムの状態
を変更してからアクセス権を変っこうする必要がある。
セキュアOSの別の特徴は「最小特権」である。セキュアOSではプロ
セスに特権を与える際に、全ての特権を一度に与えるのではなく、細かく
分割された特権を少しずつ与えることができる。これにより、プロセスに
不必要な特権を与えてしまう可能性が少なくなり、仮にプロセスが乗っ取
られたとしてもシステムに及ぼす影響を最小限にできる。

MACと最小特権という２つの機能を満たしているものとされている。
Linux用の代表的なセキュアOSモジュールには以下の３つがあげられる。

• SELinux[12]

• LIDS[7]

• RSBAC[11]

セキュアOSは攻撃者が PCに侵入に成功した後のことを対象にしてい
るが、攻撃者がOSの脆弱性をついてOSレベルの特権を取得した場合に
は無効化されてしまう危険がある。本研究で提案する SAccessorではOS
レベルの特権を攻撃者が取得したことを想定したセキュリティ機構になっ
ている。

2.1.2 LSM

Linuxカーネル 2.6から新機能として「LSM(Linux Security Module)」
機能が追加された。LSMとは、カーネル内のセキュリティチェック気候へ
のフック関数郡を定義するフレームワークを提供する機能（運用環境固有
のセキュリティカーネルを実装するための）である。LSMを用いること
で、カーネルのセキュリティチェック機能をユーザが独自に拡張すること
が可能である。

LSMを有効にすると、I/Oポートアクセスの許可などのセキュリティ
チェックポイントで、ユーザの登録した LSMのコールバック関数が呼び
出され、操作の正当性チェックが行われる。LSMで定義可能なセキュリ
ティチェックポイントは 150項目以上に及ぶ。主な主要項目として、以下
のような操作に対するセキュリティ機構が実装可能である。
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• I/Oポートへのアクセス

• ホスト/ドメイン名の設定

• システムのシャットダウン

• プロセスの生成/終了

• 各種シグナル操作

• 各種ファイルシステム操作

• 各種ソケットの操作

2.1.3 SELinux

SELinux(Security-Enhanced Linux)とは、LSMに対応したLinuxカー
ネルのセキュリティ拡張モジュールである。SELinuxは Linuxカーネル
に「セキュアOS」の機能を付加する。
アプリケーションにセキュリティホールが発見されてからパッチが供給
され、そのパッチが適用されるまでの間は、サービスを停止するか、攻撃
を受けないことを期待しながらセキュリティホールのある状態で運用を
継続するしかない。どちらにしても、いち早くパッチを適用することが最
優先となる。しかし、パッチの適用にはそれが稼働中のほかのアプリケー
ションに及ぼす影響も検証しなければならない。検証のために十分な時間
をとろうとするとパッチの適用が遅れ、クラッカーから攻撃を受けてしま
うかもしれない。これは Linuxが rootアカウントという絶対的な管理ア
カウントに依存していることが問題である。rootに全権限を与えてしまっ
ているために、攻撃者に侵入を許し root権限を奪われてしまったときの
被害が大きくなってしまう。

SELinuxを導入することで、この問題はある程度解決できる。SELinux
では従来の rootに依存した管理や、単純なファイルオーナーによる権限
制御を、より厳格な３種類のアクセス制御機構によって補完する。３種類
のアクセス制御機構とは以下のものである。

• TE(Tyep Enforcement)
従来の Linuxでは、動作するプロセスはそれぞれを実行するユーザ
権限でファイルなどのリソースにアクセスする。つまり、各プロセ
スについてオーナ、グループとパーミッションに基づいた権限の制
御しかできなかった。SELinuxではTEという機構が用意されてい
る。TEではプロセスに対し「ドメイン」、ファイルに対し「タイ
プ」というラベルが付加される。各リソースはファイルやソケット
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などの「オブジェクトタイプ」毎に「アクセスベクタ」が割り当てら
れる。アクセスベクタとはリソースに対して行える操作の種類であ
る。例えばファイルに対するオブジェクトタイプ「file」には read、
write、lock、appendなど約２０種類のアクセスベクタが存在する。
SELinuxではプロセス毎にタイプに対して許可されるアクセスベク
タを設定できる。つまり、プロセスAはファイルの読み書きができる
が、別のプロセスBはファイルを読むことしかできないといったよ
うに、プロセス毎に固有のアクセス制御を詳細に行うことができる。

• RBAC(Role Based Access Control)
RBACはユーザのリソースへのアクセス制御機構である。ユーザに
はそれぞれ管理者、一般ユーザといったロールを割り当て、各ロー
ルには最低限必要な操作が可能なポリシを設定し、リソースへのア
クセスを許可する。RBACを使うと rootアカウントであっても他の
ユーザと同じように限定された権限しか許可しないようにできる。
これにより攻撃者が root権限を取得したとしても、割り当てられた
ロールの範囲でしか攻撃を行えないため、大幅にリスクを減らすこ
とができる。

• MAC(Mandatory Access Contol)
MACではポリシファイルに記述された設定に基づいてTE、RBAC
などのアクセス制御を全てのユーザとプロセスに例外なく適用する。
ポリシファイルの設定を行えるのは限定されたシステムの管理者だ
けである。

しかし、SELinuxでは限定された権限内での行為は対応できない、ま
たOSそのものにセキュリティホールがある場合にも攻撃を防ぐことはで
きない。

2.2 Kerberos

Kerberosはオープンネットワーク 認証システムである。PCにログイ
ンするときには一般的にはログインするPCで管理されているパスワード
での認証が行われるが、Kerberosではパスワードを一括管理する認証局
のようなものを持つ。Kerberos認証システムでは一度認証してしまえば、
その認証局の管理する領域内ではサービスを提供するPCが複数台あって
もすべてのサービスを受けられる。この仕組みのことをシングル・サイン
オンという。
一度認証を行ったクライアントはチケット認可チケット (TGT)という
期限付きのチケットを認証局から受け取る。この期限付きのチケットは、
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期限内であれば何回でも使用できる。目的のサービスを利用する際にはパ
スワードの代わりにTGTを使いサービス毎にサービスチケットを手に入
れる。サービスチケットにはサービスを利用するために必要な鍵が含まれ
ていて、実際にサービスを利用するときに使う。このサービスの有効期限
もTGTの有効期限と同じになる。kerberosのチケットはディスクに保存
されるが、チケットに有効期限を設定することでチケットを盗まれたとき
のなりすましの可能性を最小限にしている。

Kerberosでは「信頼できる第三者機関」による認証モデルを基本として
いる。その第三者機関が認証局の働きをするため鍵発行局（Key Distribu-
tion Center）と読んでいる。KDCは実質上認証サーバ（Authentication
Server）、認可サーバ (Ticket Granting Server)からなる。図 2.1は Ker-
beros による認証、サービス利用までの流れである。クライアントがあ
るサービスを利用した後に、続けて別のサービスを利用したいとすると、
ユーザはTGTをTGSに再び提出してチケットを入手することができる。
TGTはクライアントの秘密鍵から作られるが、作るたびに異なり秘密鍵
そのものではないためキャッシュして再利用しても比較的安全になる。
しかし、kerberos認証ではクライアントマシンがクラックされ秘密鍵が
盗まれ、キーロガーなどのツールによりパスワードが漏洩した場合には攻
撃者がユーザになりすまして認証を成功できる危険がある。

1. TGTの要求

2. TGTの入手

3. TGTを提出してサービスチケットを要求

4. サービスチケット入手

5. サービスチケットを提出しサービスを要求

図 2.1: ケルベロスによる認証
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2.3 計算機の仮想化技術

仮想化技術には様々な種類があるが、計算機の仮想化技術について３つ
紹介する。

• Full-Virtualization
ソフトウェア的に１台の PC を丸ごとエミュレートする手法。通
常の OSをそのままインストールして実行できる。代表的な Full-
Virtualizationの仮想計算機として VMware[17]、VirtualPC[16]な
どがある。

• Para-Virtualization（準仮想化）
完全な PCを仮想マシンとして実現するのではなく、擬似アーキテ
クチャの仮想マシンを構築する手法。ベースとなるホストOSが必要
ない。Full-Virtualizationと比べ実行速度が速い。しかし、OSカー
ネルを擬似アーキテクチャに合わせて修正する必要がある。代表的
なものはXen[1]である。

• VMM(Virtual Machine Monitor)
VMMは Para-Virtualizationを発展させて、OSに修正を加える必
要をなくした手法。Full-virtualizationと比べ実行オーバーヘッドが
少なく、ホストOSも必要ない。この手法はXen3.0から Intel VT[5]
対応の CPUと組み合わせることで実現可能になった。

2.3.1 Xen概要

Xenは para-virtualizationを用いた仮想化技術である。以下では Xen
上で動作する OSのことをゲスト OS、ゲスト OSが動作する仮想計算機
のことをドメインと呼ぶ。また Xenそのもののことをハイパーバイザー
と呼んでいる。これは、XenがゲストOSのスーパーバイザーコードより
も高い特権レベルで動作するからである。Xen上で動作させるOSには、
Xenの提供する擬似アーキテクチャ向けにゲスト OSを修正しなければ
ならないが、Application Binary Interface(ABI)は変更しないためゲスト
OS上で動くアプリケーションは修正不要である。Xenは以下のような設
計の原則を持っている。

• ゲストOS上のアプリケーションの修正が不要であること。従って、
OSの既存の標準的なABIsを維持する。

• 複雑なサーバの設定を一つのゲストOSのインスタンス上でできる
ようにするため、ゲストOS上では複数のアプリケーションを動作
させられること。
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• 高いパフォーマンスを実現するために para-virtualizationが不可欠
である。

• 複数のアーキテクチャが共存している場合であっても、資源の仮想
化の影響をゲストOSから隠すこと。

図 2.2はXenのアーキテクチャである。Xen(VMM)はマシン上で直接
動作するソフトウェアのレイヤーであり、Xenの上には１つ以上の仮想計
算機が動作する。それぞれの仮想計算機上にはそれぞれ異なるOSを動作
させることができ、仮想計算機上で動作するOSのことをゲストOSと呼
ぶ。それぞれのゲスト OSの資源は Xenによって管理され、お互いの資
源には直接アクセスできないようになっている。

Xenでは仮想計算機をドメインと呼ぶ。ドメインにはハードウェアに直
接アクセスできる特権的な仮想計算機であるドメイン０と特権を持たない
ドメインＵがある。ドメインＵはドメイン０を介してハードウェアにアク
セスを行う。また、ドメイン０は Xenの管理ツールが動作し、仮想計算
機の作成や削除等の管理を行う。

Xenはそれぞれの仮想計算機に対して VMMの動作するハードウェア
と似た仮想的なデバイスを提供する。ゲストOSはこの仮想的なデバイス
に対して I/Oアクセス要求を行う。この仮想デバイスへの I/O要求はド
メイン０に転送されドメイン０のデバイスドライバが実デバイスを操作
する。

2.3.2 仮想計算機インターフェイス

表 2.1は準仮想化された x86のインターフェイスの概要である。Mem-
oryManagement,CPU,I/Oについて順に説明をする。

Memory Management

x86アーキテクチャはソフトウェア管理のTLBを持っていないため、メ
モリの仮想化はアーキテクチャを準仮想化する中で一番難しい部分であ
る。x86では TLBがミスすると自動的にプロセッサーがハードウェアの
ページテーブルを調べに行く。さらにTLBはタグ付けされていないため、
アドレス空間の変更するときには TLBをフラッシュさせる必要がある。
これらの制限のためXenでは二つの決断をした。

• ゲストOSがハードウェアのページテーブルの割り当てと管理する。

• 全てのアドレス空間のトップに Xenのために 64MBのメモリを予
約する。
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Memory Management
Segmentation 完全に特権的なセグメントのディスクリプ

タをインストールすることはできない、ま
た論理アドレスの一番上をオーバーラップ
することはできない。

Paging ゲストOSはハードウェアのページテーブ
ルに直接アクセスできる。しかし、更新は
ハイパーバイザが行う。各ドメインには不
連続なマシンページを割り当てることがで
きる。

CPU
protection ゲストOSはXenよりも低いレベルで動作

する
Exceptions ゲストOSは例外処理のハンドラをXenに

登録しなければならない。
System Calls ゲストOSはシステムコールに対して fast

なハンドラを登録できる、これはXenを介
する間接的な呼び出しを避け、アプリケー
ションがシステムコールを呼べるようにす
るためである。

Interrupts ハードウェアによる割り込みは軽いイベン
トシステムに置き換えられる。

Time それぞれのゲストOSはタイマーインター
フェイスを有し、realと virtualの両方の
時間がわかる。

Device I/O
Network,Disk,etc データは非同期な I/O リングを通して転

送される。イベントのメカニズムがハード
ウェアの通知のための割り込みの代わりに
なる。

表 2.1: para-virtualized x86インターフェイス
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新しいプロセスを生成するなどゲストOSが新しいページテーブルを要求
する場合には、ゲストOSは自分のメモリ空間にページを確保、初期化し
Xenに登録する。そのため、OSはメモリのページテーブルへ直接アクセ
スする権限を持たず、ページテーブルの更新や有効化はXenによって行わ
れる。そのためページテーブルを更新するためにはハイパーバイザーコー
ルを呼び出すオーバーヘッドが生じる。またアドレス空間の上位 64MB
は Xen用に予約され、ゲスト OSからは操作することができないが通常
の x86ABIsではこのアドレスは使われていないため、アプリケーション
の互換性は失われない。

CPU

ハイパーバイザを OSよりも高い特権レベルで動かすことは一般的な
OSが最も特権レベルの高いという想定を違反するが、OSのバグからハ
イパーバイザーを守るために必要になる。多くのプロセッサには二つし
か特権レベルが無いものがある。この場合には、ゲストOSはアプリケー
ションと同じ特権レベルの低いほうのモードで動作させる。ゲストOSは
アプリケーションと別のアドレス空間で動作してアプリケーションからの
干渉を防ぎ、ハイパーバイザーの仮想的な特権レベルを利用してアプリ
ケーション、ハイパーバイザー間のアドレス空間の変更を行う。

x86アーキテクチャでは４つのレベルが存在する。特権レベルはリング
で表現され、リング０からリング３まである。リング０が最もレベルが高
く、リング３が一番特権レベルが低い。Xenではリング０でハイパーバイ
ザーが、リング１でゲストOS、リング３でアプリケーションのコードが
実行される。
メモリフォールトやソフトウェアトラップを含む例外処理はそれぞれの
例外処理に対してハンドラを Xenに登録しておく。ハンドラを指定する
のは実際の x86アーキテクチャの場合と変わらない、なぜなら例外のス
タックフレームは Xenの準仮想化アーキテクチャでは変更していないか
らである。唯一変更してあるのはページフォールトのハンドラである。リ
ング０以外でページフォールトを起こすと Xenのハンドラは例外スタッ
クフレームのコピーをゲストOSのスタック上に作ったあと、適切なハン
ドラに制御を渡す。

I/O

既存のハードウェアデバイスをエミュレートするために、Xenは簡単な
デバイス抽象を提供している。これは典型的な Full-Virtualizationの方法



第 2章 コンピュータのセキュリティ問題と 20

と同じような手法である。I/Oのためのデータはそれぞれのドメイン間で
共有メモリを通して受け渡しされる。
ハードウェア割り込みと同様に Xenは軽量なイベント配送のメカニズ

ムをサポートしている。このメカニズムはドメインに非同期に通知するの
に使われる。通知はゲストOSの登録したイベントハンドラの呼び出し時
に発行される。

図 2.2: Xenのアーキテクチャ

2.4 Proxos

Proxosはアプリケーションから発行されたシステムコールを、隔離さ
れた VMと常用の VMに分配することで、アプリケーションの OSへの
信頼度を制限することができるシステムである。システムコールの分配の
規則はアプリケーションの開発者が決めなければならない。

2.4.1 アーキテクチャ

図 2.3は Proxosのアーキテクチャである。一台のマシン上に、Com-
modity OS VMと、プライベートVM、（図には書かれていないが）管理
VMが動作している。管理VMはXenでいうところのドメイン０であり、
他のVMを管理するツールを持っている。Commodity OS VMは標準的
機能（ファイルシステム、ネットワーク etc...）を備えたOSが動いて、プ
ライベート VMで Commodity OSから分離して実行したいアプリケー
ションを動かす。プライベートVM上で実行するアプリをプライベートア
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プリと呼ぶ。プライベート VM上のMethodsはOSの機能を実装したも
ので、隔離されたプライベート VM上で実行したいシステムコールは全
てMethodsが行う。Proxosはアプリケーションから発行されたシステム
コールを扱うライブラリで、アプリケーションとは静的にリンクされる。
そのため、アプリケーションから発行されたシステムコールは全てProxos
のサブルーチンに変換される。Proxosのサブルーチンによって、セキュリ
ティを考慮しなくていいシステムコールは RemoteProcedureCallを使っ
て常用OSへ、セキュリティを考慮すべきシステムコールはプライベート
VMのMethodsへそれぞれ割り振られる。

2.4.2 プライベートアプリ

アプリケーションを Proxosのライブラリと静的にリンクさせるために
開発者はアプリケーションのソースコードを変更し、再コンパイルする必
要がある。しかし、ProxosはCommodity OSのシステムコールと同じイ
ンターフェイスを提供しているので、この修正は一般的に少量で済む。例
えば、Glibcライブラリ (ver2.3.3)は 218行の変更でProxosに対応させる
ことができている。さらに、プライベートアプリ、Methods、ルーティン
グ規則、Proxosは一つのバイナリファイルとしてコンパイルされなければ
ならない。これは、空のVM上にロードして実行できるようにするためで
ある。開発者はこのバイナリイメージをVMMの管理者に渡し、管理者が
VMMに登録する必要がある。VMMに直接保存することで、Commodity
OSがクラックされてもプライベートアプリは守られる。
プライベートアプリを起動するために、Commodity OSのユーザはホ

ストプロセスを起動する。ホストプロセスはVMMにプライベートアプリ
を起動するための新しいVMをインスタンス化を依頼する。ホストプロセ
スはプライベートアプリと一対一対応するものであり、プライベートVM
から常用 OSに転送されたシステムコールはホストプロセスの UIDで実
行される。このようにすることで、プライベートアプリと常用OS上で動
く別のアプリケーションを区別することなく扱うことができる。ホストプ
ロセスを通して、プライベートアプリは Commodity OS上で動く他のア
プリとインタラクティブに処理を行うことができる。例えば、mknodと
open、read、writeシステムコールを常用OS側で実行するような規則を
書けば、プライベートアプリは名前付きパイプを使い他のアプリケーショ
ンと通信することができる。
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2.4.3 Proxosの安全性

Commodity OSがクラックされても VMMへ攻撃はできない、VMの
独立性は壊れない、アプリ開発者が適切な規則を書くという仮定のもとで
は、Proxosはプライベートアプリが持つデータの機密性と一貫性を保つ
ことができる。まずVMの独立性から、Commodity OSがクラックされ
た場合にも攻撃者がプライベートアプリのデータに直接影響を与えること
はできない。攻撃者が干渉できるのは、Commodity OSにルーティング
されたシステムコールだけである。しかし、Commodity OSにルーティ
ングされるシステムコールは開発者が non-security-sensitiveと考えるも
のであるので、クラックされたOSがプライベートアプリに重大な影響を
与えることはできない。
さらに、プライベートアプリから発行されるシステムコールはホストプ
ロセスの UIDで処理されるため、アプリを起動したユーザの権限しかも
たない。そのため既存のセキュリティ機構を弱めるようなことは無い。

図 2.3: Proxosのアーキテクチャ

2.4.4 Proxosのルーティング記述言語

Proxosは開発者の規定した規則に従ってシステムコールのルーティン
グを行う。例えば readシステムコールでは、読み込むファイルによって
異なるルーティングを行うことができる。

Linuxのシステムコールは 200種類以上あり、それら全てに対してルー
ティング規則を記述するのは複雑であり時間が掛かってしまう。Proxosの
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開発者らはシステムコールをアクセスするOS資源別に分類し、それらの
資源に対してルーティング規則を記述できるようにした。OS資源を以下
の６つに分類した。

• ストレージ（disk）

• ユーザインターフェイス

• ネットワーク

• 乱数

• システムタイム

• メモリ

その他の周辺機器 (printer,USB,etc)は OSによってファイルという形に
抽象化されるのでストレージに分類する。
アプリケーションがシステムコールを Commodity OSで行わなければ
ならない場合は次の２通りの理由がある場合である。一つめは他のアプ
リケーションとの通信するためにOSの資源を利用する場合、二つ目はア
クセスするOS資源を信用しなくて良い場合または Commodity OSから
しかアクセスできない資源を利用する場合である。従って、ストレージと
ユーザインターフェイス、ネットワークに関する処理はプロセス間の通信
に使われる場合には Commodity OSで実行する必要がある。一方、シス
テムタイムと乱数に関するシステムコールはプライベート VM上で実行
する。これは、プロセス間の通信には使われないため Commodity OS上
で実行する必要はなくVMMによって提供されているためである。メモリ
に関するシステムコール（brk 1, mprotect 2）は間接的にアプリケーショ
ンのページテーブルのエントリを操作するため、プライベート VM上で
実行しなければならない。
図 2.4はルーティング規則の記述例である。#はコメントを表す。Rules
セクションにはルーティングするOS資源と、操作関数へのポインタを記
述する。DISK:(”/etc/secrets”,priv fs)は/etc/secretsファイルへのアクセ
スは priv fsに登録された関数で行うという意味である。

Methodsセクションでは、プライベート VMでシステムコールを扱う
関数を定める。図 2.4の例では、/etc/secretsファイルをオープンする場
合には priv open関数が呼ばれる。図には書かれていないが、priv tcp、
priv unixも priv fsと同様に定義する。ルーティング規則が指定されてい
ない操作は全て Commodity OSで実行される。

1データ・セグメントのサイズの変更する
2メモリ領域の保護を設定する
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#Rules Section

#route accesses to /etc/secrets to private OS

DISK:("/etc/secrets",priv_fs)

#route accesses to UNIX domain socket bound

#to /tmp/socket and TCP socket bound to peer

#192.100.0.4 port 1337 to private OS

NETWORK:("unix:/tmp/socket",priv_unix),

("tcp:192.100.0.4:1337",priv_tcp)

#route all accessedcs to stdin ,stdout

#and stderr to private OS

UI: (*,priv_ui)

#Methods Section

#individual methods in the private OS

#that are bound to system calls

priv_fs = {

.open = priv_open,

.close = priv_close,

.read = priv_read,

.write = priv_write,

.lseek = priv_lseek

}

図 2.4: Proxos Routing Language
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図 2.5: Proxosの実装

2.4.5 Proxosの実装

図 2.5はプライベートアプリケーションを起動するまでの流れである。
ProxosのプロトタイプはVMMとしてXen、Commodity OSとしてLinux
を用いている。プライベートアプリはあるプロセスが pr execveシステム
コールによっり起動することができる。pr execveは execveに似た新しく
実装したシステムコールである。pr execveはプライベートアプリの名前
を引数に取る。また pr execveを呼び出したプロセスがプライベートアプ
リのホストプロセスになる。

pr execveの中では、共有メモリを確保する。この共有メモリは後にプ
ライベートアプリからのシステムコールの転送に使われる。同時に、共有
メモリのアドレスをVMMに渡し、プライベートアプリを動作させるため
の新しいVMを作るために、新しく追加した hypercallを使って管理VM
へシグナルを送る。管理 VMはプライベートアプリのために VMMの機
能を呼び出す。

VMMは新しいプライベート VMを作り、共有メモリのアドレスを渡
す。Linuxカーネルにはプライベート VMの VMIDを知らせる。Linux
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カーネルは受け取った VMIDを元に、転送されてきたシステムコールを
対応するホストプロセスのUIDの権限で実行する。
プライベートアプリのシャットダウンは、VMをシャットダウンするハ

イパーコールを拡張し、LinuxカーネルにVMが終了したことを通知する
ようにした。通知を受け取った Linuxカーネルはホストプロセスを終了さ
せる。プライベートアプリが終了してないのに、ホストプロセスを終了さ
せた場合には、プライベートアプリからのOS資源へのアクセス要求は破
棄される。

Proxosではアプリケーションの開発者がシステムコールレベルのポリシ
を書かなければならないため、導入が難しいという問題がある。SAccessor
のポリシはファイル単位のポリシであるため、導入が簡単である。

2.5 SVFS

2.5.1 SVFSの脅威モデル

SVFSはOSがクラックされた状況での重要ファイルの保護を対象とし
ている。OSがクラックされた状況とは、攻撃者がOSレベルの特権を獲
得したと仮定している。多くの攻撃者は特権を取得した後、重要ファイル
を修正し正常に動作しているアプリケーションを誤動作させようとする。
一方、コンピュータの管理者は攻撃者が重要ファイルを書き換える、侵入
の痕跡を消す、システムがリブートするときに自動実行するような悪意の
あるコードの追加を防ごうとする。SVFSでは以下のファイルとディレク
トリを保護する。

• システムの設定ファイル (e.g /etc/rc.d/rc.sysinit)

• システムの実行ファイル

• 共有ライブラリ

• 重要なシステムのディレクトリ（e.g /etc/rcX.d）
これらのディレクトリ上に悪意のあるコードを設置されるとシステ
ムの起動時に自動実行されてしまう。

• システムのログファイル
侵入の痕跡を消すために攻撃者がアクセスする

• その他管理者が重要だと思うファイル

SVFSは攻撃者がOSレベルの特権を取得することは想定しているが、攻
撃者が物理的にマシンにアクセスできる場合にファイルを守ることはでき
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ない。また、SVFSを管理するために使われる通信は安全であると仮定し
ている。

2.5.2 SVFSのアーキテクチャ

SVFSはユーザの作業とファイルアクセス制御を別々のVM上で行うシ
ステムである。それぞれのVM毎に異なるアクセス権を与えてファイルを
守る。SVFSでは３種類のVMがある。ユーザが作業を行うNormal VM
と重要ファイルへのアクセスを行うAdmin VM、それとファイルを保持す
るDVMである。図 2.6は SVFSのアーキテクチャである。ファイルアク
セスはNormal VMあるいはAdmin VMがDVMと通信をして行う。よっ
てファイルアクセスは２つのドメインをまたがって行われる。DVMはア
クセス要求がどのVMからきたかによってアクセス制御を行う。Normal
VM上で悪意のあるプログラムが動作したとしても、ファイルアクセス制
御はファイルシステムを保持するDVM上で行われるためにアクセス制御
をバイパスすることはできない。

Normal VMからの重要ファイルへのアクセスは Readしかできない、
重要なファイルへのWriteアクセスはAdmin VMから行うことになる。

2.5.3 SVFSの実装

VMMにはXenをファイルアクセスのためのドメイン間通信にはVirtual
Remote Procedure Callを実装している。VRPCは標準的なRPCと同じ
プロトコルやワーキングフローを持っているが、データ転送にはネット
ワーク経由ではなく、ドメイン間の共有メモリ空間を使い行っているため
RPCと比べてパフォーマンスの向上を行っている。

SVFSでは重要ファイルへのWriteアクセスを行うためには、特別な
VMにログインしなおさなければならないという問題がある。一般ユーザ
でも重要ファイルを変更する場合があり、これは大変な手間である。一方
SAccessorでは２つの VMを使用するがユーザは１つの VMにログイン
するだけで、重要ファイルへのアクセスが可能になる。ただし、別VMに
ユーザからキー入力を渡す必要があるが、これをシームレスに行う手法を
提供している。

2.6 XenRIM

ファイルシステムの完全性チェックツール (FileSystem Integrity Tool)
は、ホストベースの侵入検知システムとして不正なファイルの書き換えを
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図 2.6: SVFSのアーキテクチャ

発見するのに使われる。一般的な FITは以下のような動作をする。管理
者は監視する必要のある重要ファイルのリストを作成し、FITがそれらの
ファイルのデータベースを生成する。FITは定期的にファイルとそのデー
タベースを参照し、ファイルの書き換えを検知してその結果をレポートす
る。しかし、このような検査の仕方はリアルタイムにファイルの書き換え
を検知するのには不十分であり、またデータベースや FITそのものを攻
撃者から守るのは困難である。

XenRIMはXenをベースに作られたのリアルタイム FITである。Xen-
RIMのアプローチではデータベースを従来の方法で更新する必要がない
ので導入や維持が容易である。また、Xenを利用することによって FIT
自体を安全に隔離された仮想計算機上に置くことで攻撃者からの干渉を防
ぐことができる。また、XenRIMが攻撃対象のVMと別VM上にあるた
め侵入者にXenRIMの存在を気づかれることがない。

XenRIMでは従来の FITの問題点を７つ挙げ、それらを解決する手法
を提案している。問題点は以下の７つである。

• 検知の遅延
定期実行による検査では侵入者に攻撃をする時間を与えてしまう。

• 導入の困難さ
ISPやデータセンターのような数百のマシンを管理する場合、全て
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のマシンに対してデータベースを作らなくてはならない、さらにそ
れらのデータベースを安全に管理することが難しい。

• 維持のオーバーヘッド
システムが変更されたとき、データベースの更新を逐次行わなけれ
ばならない。ソフトウェアの修正パッチの適用やアップデートは頻
繁に行われるためデータベース更新のコストが大きい。

• パフォーマンスへの影響
FITは通常、ファイルシステムのシグネチャのハッシュ値の計算を
行うが、数億のファイルを持つシステムではこの計算時間が大きく
パフォーマンスが低下してしまう。

• FIT自体が攻撃される危険
ほとんどの FITはユーザ空間で動作するアプリケーションであるた
め、攻撃者が管理者権限を取得した場合には FITプロセスが無効化
されてしまう。

• システムの露出
攻撃者から容易に、システムが FITで監視されていることが気づか
れてしまう。

XenRIMの設計と実装

XenRIMでは前述の問題を解決する手法を提案している。従来の定期実
行をする FITではなく、XenRIMはファイルシステムのイベントにフッ
クを挿入することで、全てのファイルシステムに関するイベントをリアル
タイムに知ることができる。表 2.2はフックを挿入するイベントのリスト
である。
図 2.7は XenRIMのアーキテクチャである。XenRIMは２つの主要な

コンポーネントからなる。ドメイン Uで動作するイベントをキャプチャ
するツールである XenRIMUとドメイン０で動作しているイベントを記
録する xenrimdである。XenRIMUはLinux Security Moduleとして実装
される。XenRIMUと xenrimdは同一のマシン上で動作するので共有メ
モリを通じてデータのやりとりを行う。xenrimdとXenRIMUは互いにイ
ベントチャンネルポートを使ってデータを記録したメモリアドレス等の通
知を行う。

XenRIMをカーネルモジュールとして実装することで、異なるバージョ
ンのカーネルに対し、高い互換性とツールの維持のコストが改善されてい
る。またXenRIMは従来の FITと違いユーザ空間で動作するデーモンプ
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図 2.7: XenRIMのアーキテクチャ

ロセスではないため、攻撃者にシステムを監視していることを気づかれ
にくく、他の FITと同様の方法で停止させることはできない。カーネル
スペースから外部に情報を受け渡すために、Xenの機能であるドメイン
間の共有メモリスペースを利用している。この方法はネットワークを利用
しないため、ネットワークのトラフィックから XenRIMの存在を知るこ
とはできない。XenRIMを動作させるための仮想計算機を作るだけでよ
いので導入が簡単である。データベースを持たないためデータベースの
更新や維持のコストが削減されている。readやwriteのような最も頻繁に
使われるイベントに対してフックを挿入しないためパフォーマンスの低下
が少ない、またフックの挿入により何時イベントが発生したか、誰によっ
て発行されたイベントなのかという価値のある情報を取ることができる。
XenRIMはクライアント・サーバー方式を取っているために、複数のドメ
インの監視をサーバで一括管理できるという利点がある。
しかし、XenRIMではファイルの不正アクセス自体は防げず、管理者が

ファイルアクセスのログを見る、あるいは XenRIMからの警告を見て不
正アクセスが行われたか判断しなければならない。SAccessorでは攻撃者
からの不正アクセスを防ぐ、また攻撃の被害を限定するような仕組みを提
供している。
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Hook name Gathered information
inode create ファイルの作成
inode mkdir ディレクトリの作成
inode rmdir ディレクトリの消去
inode link ハードリンクの作成
inode sy;mlink ソフトリンクの作成
inode unlink ファイルの削除
inode rename ファイル名の変更
inode setattr ファイルのパーミッションの変更
inode mknod デバイスファイルの作成

表 2.2: XenRIMでフックが挿入されるイベントのリスト

2.7 S4

攻撃者による侵入を検知した後には、システムの管理者はいくつかや
るべき仕事がある。攻撃による被害を特定し、システムを元の安全な状態
に戻すこと。攻撃には機密情報の漏洩や、バックドア・トロイの木馬の設
置、保存されているデータの侵害などがある。これらを特定することは困
難である。なぜならば攻撃者はログを消して侵入の痕跡を消したり、侵入
検知システムを無効化しようとするからである。システムの回復にはシス
テムをバックアップから復元したり、あるいはOSの再インストールをす
る場合もある。これらの作業にはしばしば大きな時間が費やされ、システ
ムの可用性を著しく落としてしまったり、最後のバックアップと侵入まで
の間のデータを復元できない等の問題がある。また、攻撃された弱点の発
見も行わなければならない。弱点を見つけて防がなければシステムが復旧
した後、再び同じ方法で侵入を許してしまうためである。

Self-Securingなストレージは、検知不可能な改ざんや、データの永久
的な削除を防ぐことでこの問題に対して部分的に解決することができる。
Self-Securingなストレージの一番の利点は侵入者がOSを攻撃したとして
もストレージによるバージョニングをバイパスできないことである。

S4はログストラクチャとジャーナルベースのメタデータを合成するこ
とで、パフォーマンスに与える影響を小さく、バージョニングを包括的に
行えるようにした Self-Securingなストレージシステムである。S4はスト
レージデバイスへのリクエストの監視やファイルのバージョニングを行
う。S4は侵入後の管理者によるシステムの診断や回復の作業をアシスト
するシステムである。管理者は S4を使うことで古いバージョンのファイ
ルやストレージデバイスへのリクエストの管理ログを閲覧することがで
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き、従来よりもシステムの回復や診断を簡単に行うことができる。
S4はファイルに変更があるごとに新しいバージョンのファイルを作成
する。バージョン化されたファイルは管理者の定める detection window
と呼ばれる期間の間保存され、detection windowを過ぎると破棄される。
バージョン化されたファイルはアクセスログと一緒に history poolと呼ば
れる領域に保存される。これらの情報をシステムの回復や診断に利用する
ことで、作業が容易になる。

• 診断
侵入者がログファイルを改ざんした場合であっても、history pool
に保存されたログをたどることで侵入者により改ざんされる前のロ
グを復元して調べることができるため、侵入の検知が容易になる。
また S4のリクエストのログを調べれば侵入者が直接アクセスした
ファイルを特定することができる。

• 回復
S4により侵入者が直接アクセスしたファイルが特定できるため、個々
のファイルを復元することでOSの再インストールせずに攻撃の影
響を取り除くことができる。ファイルをバックアップから復元する
方法もあるが、これはスタティックなファイルにしか適用できない。
一方 S4では任意のファイルに対して復元が可能である。またバッ
クアップではなく history poolからのファイルの復元により、侵入
者によってファイルを改ざんされる直前の状態に戻すことが可能で
ある。

これらの利点は S4の「侵入者がファイルのバージョニングを回避でき
ない」という性質に基づくものである。しかし、S4ではファイルの改ざ
ん自体を防ぐことができない。一方 SAccessorはファイルの不正アクセス
を防御の対象としている。また S4ではファイルのバージョニングのため
の保存領域が必要になる。

2.8 既存技術の問題

この節では、これまでに取り上げた既存技術の問題について述べる。
SELinuxなどのセキュアOSはカーネルの一部として実装される。セキュ
アOSでは管理者の権限を分割し攻撃者に管理者権限を奪われたときの被
害を限定することや、プロセス毎に異なるアクセス権を与えて攻撃を無力
化することができる。例えばあるプロセスに対してネットワークリソース
へのアクセス権を制限することで、そのプロセスの制御が奪われたとし
てもネットワークを介しての情報漏えいや、別マシンへのリモート攻撃を
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防ぐことができる。しかしOSに脆弱性が存在していると、バッファオー
バーフローなどの攻撃により、OSレベルの特権で任意のコードを実行さ
れ、任意のリソースにアクセスされてしまう危険がある。

VMを用いて、それぞれのプロセスを別々のVM上で動かすことで攻撃
を受けた場合の影響を VM内に限定するという使い方も考えられる。例
えば、sshとメールクライアントを別々のVMで動作させることでウィル
スメールから秘密鍵を守ることができる。しかし、ユーザは複数のVMに
ログインしなければならない。また、プロセス間のデータの共有が困難で
ある。

Kerberos認証を用いれば認証に有効期間をつけることで攻撃の機会を
制限することができる。しかし、クライアントが攻撃されキーロガーなど
によりパスワード等が盗まれた場合には、攻撃者が認証を成功させ自由に
リソースにアクセスされてしまう。

Proxosを使うことでプロセスを安全に実行することが可能である。し
かし、Proxosを使用するためにはアプリケーションのプログラマがシス
テムコールレベルのポリシを書かなければならず、一般ユーザでは導入が
難しい。また、プロセス毎に VMを作成しなければならず利便性が低い
と言える。

SVFSはVMとファイルサーバを使い、アクセス制御を攻撃対象のOS
から分離する。また VMごとに異なるアクセス権を与え、システムの重
要ファイルの改ざんを防ぐシステムである。VMとファイルサーバを使用
することで、OSがクラックされた場合にもアクセス制御を強制すること
ができる。通常ログインする常用 VMでは重要ファイルへの書き換えは
できないため、常用VM上のOSをクラックされても、重要ファイルを改
ざんすることはできない。一方で、正規ユーザであっても常用OSからは
重要ファイルの書き換えはできないため、重要ファイルを書き換えるよう
な場合には、重要ファイルへの書き込み権限のある別の VMにログイン
しなおさなければならないため利便性が低い。

XenRIMは VMを用いて、ファイルの完全性チェック機構を攻撃対象
のOSから分離している。そのため、OSがクラックされたとしても無効
化されることはない。また、攻撃者が XenRIMの存在に気づくのも難し
い。しかし、XenRIMではファイルアクセスのログをとるのみであり、管
理者がログを解析しなければならない。

S4はストレージベースの侵入検知システムで攻撃と思われるファイル
アクセスに対しては、管理者に警告を出す、帯域を制限するなどに留まっ
ており、正規ユーザによるファイルアクセスと攻撃によるファイルアクセ
スを区別して制御することはできていない。
このように現在の既存技術ではファイルアクセス制御を攻撃対象のOS
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から分離し、実用的に使えるものはない。本研究では、VMを用いてファ
イルアクセス制御を OSから分離した上で、利便性と安全性を両立した
システムである SAccessorの開発した。その設計と実装は３章以降で述
べる。
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第3章 SAccessor

我々はアクセス制御を攻撃対象のOSから分離したときに生じる問題を
解決し、実用的にアクセス制御を行える SAccessorを提案する。SAccessor
は仮想計算機を用いてファイルアクセス制御をユーザのログインするOS
から分離する。SAccessorを使えばユーザのログインするOSがクラック
された状況においても、システムファイルの不正な書き換えやの防御や
ユーザファイルへの攻撃の被害を限定することができる。SAccessorの特
徴は３つで以下である。

• VMとファイルサーバを用いてファイルアクセス制御を分離した

• システムファイルとユーザファイルの扱いの違いに着目して、それ
ぞれに適切なアクセス制御を行う

• ユーザを安全に認証する機構を提供している

3.1 アクセス制御の分離

SAccessorはVMを用いてファイルアクセス制御を隔離して安全に実行
する。SAccessorは同一ホスト上に、ユーザがログインする作業OSとファ
イルアクセス制御を行う認証OSを動作させ、作業OSでの従来のOSで
のファイルアクセス制御とは別に、認証OSでも独立してファイルアクセ
ス制御を行う。これにより、作業OSの制御を奪われてもファイルアクセ
ス制御を機能させることができる。
図 3.1はSAccessorのアーキテクチャである。VMMを使用し、認証OS、
作業 OSの２つの OSを動作させる。認証 OSがファイルサーバになる。
作業OSはローカルファイルシステムを持たず、認証OS上に置かれた作
業OS用のディレクトリをルートディレクトリに NFSマウントして利用
する。ファイルサーバを使うことで、作業OSから認証OSのディスクに
ファイル名等の高い抽象度でのアクセスが可能である。作業OSはこれ以
外の方法ではディスクにアクセスすることはできない。
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図 3.1: SAccessorのアーキテクチャ

3.2 システムファイルのアクセス制御

3.2.1 認証OSによるサービス提供

システムファイルの不正な書き換えを防ぐために、作業OSからシステ
ムファイルへのアクセスは一部の例外を除き読み込みのみを許可する。こ
こでいうシステムファイルとはインストールされたプログラム、ライブ
ラリ、設定ファイルである。例外的に作業OSによる書き込みを許可する
システムファイルは、/var/run/xxx.pid等のPIDを記録するファイルや、
ログファイル、/var/run/utmpなど、システムによって自動で書き込み
が行われるようなファイルである。ログファイルは追記のみを許可する。
追記のみであるため、ログファイルが改ざんされることはなく、侵入の痕
跡を消されることはない。pid等は攻撃者によって書き換えられる恐れが
あるが、システムを再起動した後には上書きされるため影響は残らない。
一般ユーザはシステムファイルを setuidプログラムを使って書き換え
る。認証OSは setuidプログラム単位で設定ファイルを書き換えるための
サービスを提供し、作業OSからはそれらのサービスを通してのみシステ
ムファイルの書き換えができる。作業OSが直接システムファイルを書き
換えることはできない。よって、たとえ作業OSがクラックされても、作
業OSを再起動してやることでクラックの影響を取り除くことができる。
認証OSの提供するサービスの例として passwdコマンドがある。SAc-

cessorでは実行するプログラムが setuidされていると認証OSと通信し、



第 3章 SAccessor 37

ユーザを認証してから認証OS上の対応するサービスの起動を行う。passwd
コマンドの場合は、認証OS上の passwdプログラムを呼び出す。認証OS
上のpasswdプロセスはユーザから受け取ったデータをもとに/etc/passwd
ファイルの書き換えを行う。このファイルは作業OSからは読み込みのみ
に設定されているので、作業OSが直接このファイルを書き換えることは
できない。

3.2.2 認証ダイアログ

SAccessorでは安全に認証を行うために、サービスの起動時に認証 OS
の認証プロセスが認証ダイアログを通して直接ユーザとやり取りする。図
3.2は認証ダイアログのスクリーンショットである。ユーザ名とパスワー
ドを入力させて認証を行う。認証ダイアログ中央には実行する認証OSの
サービスが表示されており、ユーザの意図しないサービスの実行である場
合にはDENYボタンをおして認証を失敗させることができる。このダイ
アログは setuidプログラムの実行時のみ表示される、ダイアログが出る
頻度は低い。
この認証ダイアログは作業OSの画面とは独立した認証OSのウィンド

ウとして、作業OSの画面の上に重ねて表示する。VNCとはネットワーク
上の離れたコンピュータを遠隔操作するためのソフトである。VNCはサー
バと、クライアントの 2つに分かれている。操作される側でVNCサーバ
を起動しておき、遠隔操作する側はVNCクライアントで接続し、遠隔操
作を行う。作業OS上ではVNCサーバが動作しており、認証OSでVNC
クライアントを動作させる。まず認証 OSの画面をディスプレイ全体に
表示し、その中のVNCのウィンドウを全画面表示させる。ユーザからは
VNCのウィンドウだけが見えている状態になる。認証 OSのウィンドウ
として認証ダイアログを VNCのウィンドウの上になるように表示する。
このようにすると、ユーザには認証ダイアログがあたかも作業OSから出
されたように見える。そのため、ユーザは自分のログインする作業OSの
裏で認証が動いていることを意識しないシームレスな認証が可能である。
また、認証OSのウィンドウである認証ダイアログには作業OSにいる攻

撃者はアクセスすることも、ダイアログを盗み見ることもできない。ユー
ザと認証OSが認証ダイアログを通して作業OSを介さずに認証を行うこ
とで安全に認証をすることができる。ダイアログに渡されるキー入力は、
キーボードからVMM、認証OSと渡される。これらは TCBに含まれる
ので、このキー入力は作業OSの攻撃者に盗まれることはなく安全に認証
OS上のサービスに受け渡すことができる。
認証ダイアログは作業OSの画面上に重ねて表示するため、作業OSに侵
入した攻撃者に偽のダイアログを出された場合、本物の認証ダイアログと
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図 3.2: 認証ダイアログ

区別するのが難しい。攻撃者によって出された偽のダイアログにパスワー
ドを入力してしまうと、攻撃者にパスワードを盗まれてしまう。SAccessor
は攻撃者が出す偽の認証ダイアログと区別するために、認証ダイアログの
タイトルにはシークレット文字列を表示する。シークレット文字列はあら
かじめ認証OS側にユーザが登録しておくものであり、作業OSからはみ
ることができない。そのため、攻撃者はこのシークレット文字列を偽のダ
イアログの表示することが難しい。ユーザはシークレット文字列を見るこ
とで認証ダイアログを偽のダイアログと区別することができる。

3.2.3 安全な入出力

認証 OSのサービスの入出力を安全に行えるようにするために、認証
OSのターミナルソフトの中でサービスを動かす。このターミナルソフト
のウィンドウは認証ダイアログと同様に作業OSのVNCウィンドウの上
に表示される。標準入出力はこのターミナルを通してユーザと認証OSが
直接キー入力などの受け渡しを行う。これは、作業OS経由でキー入力や
画面出力を行ってしまうとユーザが起動した setuidプログラムに対して
攻撃者がキー入力したり、出力を盗み見される危険があるからである。例
えばパスワード変更の操作を行っているとき、攻撃者にキー入力を盗まれ
るとパスワードを知られてしまう。また、キー入力に割り込まれるとユー
ザの意図しないパスワードに変更されてしまう。setuidされたプログラム
がGUIプログラムの場合には、そのウィンドウを作業 OSの画面の上に
表示する。
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図 3.3: 画面構成

3.3 ユーザファイルのアクセス制御

システムファイルにアクセスする setuidプログラムは最新の注意を払っ
て作成されているため、認証OS側で安全に実行できる。しかし、ユーザ
ファイルにアクセスする一般のプログラムを認証OSで動かすのは危険で
ある。例えばメーラのサービスを認証OSに用意して認証OS上で実行す
ると、ウィルスメールを開いた場合に悪意のあるコードが認証OS上で実
行され、任意のファイルにアクセスされてしまうからである。
そこで、ユーザファイルに対するアクセスに対しては、作業OSで動い
ているプログラムがファイルにアクセスしたときに認証ダイアログを表示
して認証を行う。ダイアログの中央にはプログラム名の代わりに、アクセ
スしようとしているファイル名とアクセス権が表示される。しかし、ファ
イルアクセスの毎に認証ダイアログによる認証を用いると実用的にならな
い。なぜなら、ファイルアクセス毎に認証ダイアログを表示すると著しく
利便性が落ちてしまうからである。その一方で認証をログインのときにし
か求めないようにするとログイン中に作業 OSの制御を奪われたときに、
それ以降は任意のファイルにアクセスされてしまう。
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〈Mailer〉 [3600]
/home/takizawa/.thunderbird/* (rw)

〈/Mailer〉

〈ssh〉[10]
/home/takizawa/.ssh/id rsa (r)

〈/ssh〉

図 3.4: SAccessorのポリシ例

3.3.1 認証の有効範囲の限定

SAccessorでは、ファイルやディレクトリをまとめたグループ単位でア
クセス制御を行う。ポリシファイルにグループを定義することができ、そ
れぞれのグループに対して許可するアクセス権と認証の有効期間を設定す
る。一度グループに対して認証を行ったら、認証の有効期間内ではグルー
プのファイルへのアクセスに対する認証は省略され、認証の回数を減らす
ことができる。また、ログイン時のみに認証する場合と比べると、よりき
め細かいアクセス制御が可能になる。たとえ認証を行ったあとで作業OS
の制御を奪われたとしても、攻撃者は認証が有効になっているグループ
のファイルにしかアクセスできず、攻撃による被害を限定することができ
る。このように SAccessorでは実用性と安全性のバランスを取ることがで
きる。
図 3.4は SAccessorのポリシ例である。タグで囲まれた範囲が一つのグ
ループになり、その中で羅列されるファイルのパス名がグループに属する
ファイルになる。それぞれのパス名の後ろには許可したいアクセス権を記
述する。r、wはそれぞれ読み込みと書き込みを表している。aは追記を
表す。グループタグの隣に書かれた数字は認証の有効期間（秒）を表して
いる。有効期間を省略すると、そのグループに対しては認証は行わずアク
セス制御のみを行う。
図 3.4のポリシを適用した場合、ユーザがメールを見るためにメーラを
起動しようと認証を行うとMailerグループに属する.thunderbirdディレ
クトリ以下のファイルへのアクセスが可能になる。このときもし、ウィル
スを添付されたメールを受信し、ウィルスプログラムがユーザの秘密鍵
id rsaへアクセスしようとすると、sshグループのための認証のために認
証ダイアログが表示される。ウィルスはこの認証に成功させることができ
ず、ユーザがこの認証を失敗させてやることで id rsaへのアクセスを防ぐ
ことができる。
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3.3.2 ファイルキャッシュの制御

作業OSが認証OSのファイルサーバから取得したファイルの内容はファ
イルキャッシュとして作業OS上のメモリに保持され、その後、ファイル
キャッシュが有効な間のファイルアクセスはそのファイルキャッシュに対
して行われる。作業 OSにファイルキャッシュが残っていると、作業 OS
は認証OSと通信を行わずローカルのキャッシュに対してアクセスするた
めに、認証の有効期間が終わっても認証を行わずにファイルを読み続ける
ことができてしまう。
例えば図 3.4において、初めて id rsaにアクセスするときには認証を求
められる。認証に成功すると実際にファイルを読み込み、作業OSのメモ
リにキャッシュする。認証の有効期間である 10秒が過ぎた後に再び id rsa
を読み込もうとした場合、認証OSと通信して認証を行うべきだが、作業
OSにファイルキャッシュが残っている場合には認証 OSとは通信をせず
作業OSのファイルキャッシュに直接アクセスしてしまう。そのため認証
の強制ができず、攻撃者に id rsaファイルを読み込まれる危険性が大きく
なってしまう。SAccessorではこの問題を避けるために、認証の有効期間
の切れたファイルは認証OSが作業OS上のメモリ上から強制的にクリア
する。認証OSはVMMの機能を使って作業OSのメモリからクリアすべ
きキャッシュを探す。認証OSが作業OSのメモリ操作を行うので、作業
OSの改造は不要である。これにより作業OSがクラックされる前に認証
の有効期限が切れたファイルキャッシュの読み込みを防ぐことができる。
作業OSがクラックされてOSの構造を変えられた場合は、作業OS上に
あるファイルキャッシュはもともとファイルから読み込めるデータである
ので、ファイルキャッシュをフラッシュできないことによる安全性の低下
はない。

SAccessorによって、作業OSに書き込み権限のないファイルの改ざん
は防ぐことをできる。そのため、攻撃者はファイルではなく作業OS上の
ファイルキャッシュを書き換えてファイル改ざんと同じ効果の攻撃をせざ
る得ない。しかし、SAccessorによってファイルの書き換えを防いでいる
ためファイルキャッシュの改ざんによる攻撃はOSを再起動することでそ
の影響を取り除くことができる。

3.3.3 制限

ユーザが認証を成功させると作業 OSに対して認証の有効範囲内での
アクセス権が与えられ、認証の有効期間が切れるまでは認証アクセスで
きる。従って、作業OSの制御が奪われる前に認証し、その認証が有効な
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ファイルを攻撃者から守ることはできない。また、作業OSの制御が奪わ
れた後に認証したファイルも守ることはできない。
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第4章 実装

我々はSAccessorのプロトタイプの実装を行った。この章ではSAccessor
の実装に関して、アクセス制御、setuidプログラムの実行、ファイルキャッ
シュクリアの方法について述べる。

4.0.4 アクセス制御

SAccessorの実装は図 4.1のようになっている。VMMとしてはXen[1]
を使用し、認証 OSをドメイン０で、作業 OSをドメイン Uで動作させ
る。両OSには Linuxを使用している。図のアクセスコントローラ、デバ
イスファイル、認証プロセスが SAccessorのために追加したプログラムで
ある。ファイルサーバにはNFSを使用した。またNFSリクエストをアク
セスコントローラで制御するように NFSDを改造した。アクセスコント
ローラはポリシに従ってアクセス制御を行う。認証プロセスは認証ダイア
ログを出してユーザ認証を行うプログラムであり、アクセスコントローラ
とデバイスファイルを介して通信を行う。
ポリシーと認証ダイアログに表示するシークレット文字列は SAccessor
の起動時に登録を行う。アクセスコントローラは NFSDが受け取ったリ
クエストを監視し、アクセス権のチェックを行う。認証を行う必要がある
ときには認証プロセスと通信し、認証ダイアログを出すように命令する。
認証プロセスは認証ダイアログを表示して、ユーザ認証を行い、結果をア
クセスコントローラに返す。認証に成功、あるいは認証が必要ない場合に
はアクセスコントローラはそのファイルに対する inode構造体に認証済み
を表すフラグを真にする。フラグが真になっているファイルに対する認証
は省略される。このフラグは認証の有効期間が切れると偽にされる。

SAccessorは追記のみを許可するポリシーを提供している。しかし、NFS
は追記がわからない。ファイルアクセスが追記かどうかは、ファイルサイ
ズと書き込みのオフセットを比較して判断する。オフセットがファイルサ
イズに等しければ追記とする。
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図 4.1: SAccessorの実装
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4.0.5 setuidプログラムの自動転送

図 4.2は setuidプログラムの実行の手順を示している。SAccessorでは
Glibcの execve関数を改造した。我々の改造した execve内では setuidさ
れたプログラムかどうかを stat関数で識別し、自動で認証 OSと通信を
行い、認証プロセスが認証ダイアログによる認証を行う。認証に成功する
と、認証プロセスによって認証OS上の setuidプログラムが起動される。

図 4.2: setuidプログラムの実行

4.0.6 作業OSのファイルキャッシュクリア

認証 OS上で Xenのハイパーコールを使用して、作業 OSのメモリ空
間の一部を認証OSのメモリ上にマップし、認証OSから作業OSのメモ
リを直接操作することでファイルキャッシュをクリアする。認証OSから
作業OSのメモリを操作する間はXenのハイパーコールによって作業OS
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を停止させる。これは作業OSと認証OSでファイルキャッシュに対する
アクセスの競合を避けるためである。また、認証OSから作業OSのメモ
リを操作するときにはポインタをたどる度にアドレスを調べてメモリマッ
プを行わなければならない。これは、Xenのハイパーコールではメモリ
をページ単位でマップしており、ポインタの指すアドレスが同一ページに
あるとは限らないためである。作業OS上のファイルキャッシュは、ファ
イルパスと作業 OSのルートディレクトリの dentry構造体からたどるこ
とができる（図 4.3）。dentry構造体はファイルの名前とディレクトリや
ファイルの相互の参照関係を管理する構造体である。まず、Xenのハイ
パーコールを使い作業OSの CPUレジスタの値を取得する。x86アーキ
テクチャではCPUのレジスタの値から現在実行されているプロセスに対
応する task struct構造体のアドレスがわかる。task struct構造体のメン
バ fs structからルートディレクトリの dentry構造体を取得し、ファイル
パスを元にディレクトリを順に巡回することでキャッシュクリアの対象と
なるファイルの nfs inode構造体を見つけることができる。fs structはプ
ロセスの使用するファイルシステムの情報を持つ構造体である。nfs inode
からはファイルキャッシュのアドレスを知ることができるのでキャッシュ
の内容をゼロクリアする。また nfs inodeにはキャッシュが有効かを示す
フラグが存在するので、そのフラグの値を書き換えてキャッシュを無効化
する。これにより NFSはゼロクリアされたキャッシュを使わず、サーバ
からファイルを読み直す。
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図 4.3: ファイルキャッシュのクリア
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第5章 実験

我々は SAccessorを使用したときにどの程度のオーバーヘッドが生じる
かを測定する実験を行った。実験対象の計算機として、PentiumD 3.0GHz
のCPU,メモリ 1GBの計算機を使用した。VMMとしてはXen 3.0.4、そ
の上で動く OSには Linux 2.6.16.33を用いた。認証 OSを動かす VMに
はメモリを 512MB、作業 OSを動かす VMにはメモリを 384MB割り当
てた。

5.1 ファイルアクセスの性能

ベンチマークソフト bonnie++[2]を用いて読み込みと書き込みのスルー
プットの測定を行った。ポリシとしては 1000行のポリシを使用した。こ
の実験は (1)VMを用いずにローカルで ext3ファイルシステムを使用した
場合 (native)、(2)VM間でNFSを用いた場合 (VM+NFS)、(3)SAccessor
を使用した場合について行った。ファイルサイズとしては 2Gバイトを指
定し、writeバッファを使用する場合と、-bオプションを指定して使用し
ない場合を測定した。文字単位の I/Oでは putc,getcを使い、ブロック単
位の場合は write、readシステムコールを用いて測定を行っている。
実験結果は図 5.1、図 5.2、図 5.3のようになった。縦軸はファイル I/O
のスループットを表す。SAccessorと nativeを比較した場合、最悪の場
合は文字単位の読み込みのときで、約 33%、のオーバーヘッドとなった。
nativeと VM+NFSを比較した場合は約 26%のオーバーヘッドになるこ
とから、SAccessorのオーバヘッドのうち 26%がVMMとNFSを利用し
ていること、残りの 7%が SAccessorで新たにアクセス制御を行うために
追加した処理の時間であると考えられる。書き込み性能は最悪の場合は文
字単位の書き込みのときであった。SAccessorと nativeを比較したときで
約 42%のオーバーヘッドになった。SAccessorと VM+NFSでは 0.4%の
オーバーヘッドであった。
ブロック単位の書き込み性能では、SAccessorの方が性能がよくなった。
これはローカルファイルシステムでは、ディスクへ書き込みが終了した時
点で実験が終了となるが、NFSを使った場合にはディスクにデータを書
き込み終わった時点ではなく、NFSサーバに全てのデータを送った時点
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で実験が終了するためと考えられる。

5.2 ファイルキャッシュクリアの性能

ファイルキャッシュのクリアに掛かる時間を調べるために、作業OS上
で catコマンドを使いファイルを一度読み込んだ後、認証OS側からファ
イルキャッシュのクリアを行った。キャッシュクリアのために作業 OSを
停止させてから、キャッシュをクリアして作業OSを再開させるまでの時
間を測定した。クリアするファイルの数は１つである。
図 5.4は作業OS上のファイルのキャッシュをクリアするのにかかる時
間を測定した実験結果である。横軸がファイルサイズになる。縦軸はクリ
アに要した時間（秒）である。ファイルサイズに比例して必要な時間が増
え、10MBでは約 0.4秒、100MBでは約 3.7秒かかった。キャッシュクリ
ア時に作業OSは停止するが、その間のマウスイベントやキーストローク
の取りこぼしはなかった。
予備的な実験では作業OSのメモリを認証OSへ 1ページ分マップする
のに約 0.4ミリ秒かかっていることがわかった。キャッシュを 1ページ探
すのに 3回メモリマップを行う必要があり、ページサイズは 4KBである
ため 100MBでは約 75000回のメモリマップを行う必要があり、これに掛
かる時間は約 3秒である。ドメイン間のメモリマップはVMMが行ってい
るので、SAccessorのキャッシュクリアの実装をVMMの中に実装するこ
とで、キャッシュフラッシュの性能は大幅に改善されると考えている。

5.2.1 suid

我々は転送すべき setuidプログラムがどの程度あるか調査した。調査
対象は FedoraCore5である。setuidプログラムを (1)認証OS上で実行す
る必要があるもの、(2)任意のプログラムを実行できるため認証OS上で
実行するべきでないもの、(3)ネットワークにアクセスするために認証OS
上で実行するべきでないもの、(4)作業OS上で実行しなければ意味がな
いものに分類することができた。結果は図??のようになった。認証OS上
で実行すべき setuidコマンドでよく使われそうなものはパスワード変更や
タスクスケジューラであり、使用頻度は少ないため認証ダイアログで認証
する頻度は少なくて済むと考えられる。また、ccreds validateも setuidさ
れたプログラムであったが、何をするプログラムなのかわからなかった。
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図 5.1: 読み込み性能
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図 5.3: 書き込み性能（ブロック単位）
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コマンド
認証OSに転送する change, at, chfn, chsh, gpasswd, crontab,

passwd, lppasswd, pam timestamp check,
unix chkpwd, userhelper

認証OSで動かすと任意のプ
ログラムを実行できて危険

su, sudo, sudoedit, kon, newrole, suexec,
ksu

認証 OS で動かすとネット
ワークを使うので危険

ping, ping6, rcp, rlogin, rsh

作業OSで実行しないと意味
がない

mount, unmount, Xorg, newgrp,
kpac dhcp helper, newvc, usernetctl,
kgrantpty, userisdnctl

表 5.1: setuidプログラムの一覧

5.3 描画性能

VNCを使うことにより、描画性能にどの程度影響がでるか調べるため
に x11perf[18]を用いて性能を測定した。500x500の塗りつぶされた正方
形を描画する場合 (rect500)、ピックスマップからウィンドウへ 500x500
の正方形をコピーする場合 (copy pixmap)、500x500の正方形のイメー
ジを画面に転送する場合 (putimage)を測定した。比較対象はX11org 7.0
（native）と SAccessorにおいてVNCを用いて作業OSの画面を描画した
場合 (SAccessor)について実験を行った。
結果は図 5.5のようになった。縦軸は描画回数/秒である。rect500で最
悪の性能になり、nativeと比べて SAccessorでは 172.4%のオーバーヘッ
ドになった。putimageの場合には SAccessorが約 3倍の性能になった。
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第6章 まとめと今後の課題

本稿では、VMを用いてファイルアクセス制御を隔離して安全に実行す
る SAccessorを提案した。SAccessorは同一ホスト上で作業OSと認証OS
を動作させ、認証OSが認証とファイルアクセス制御を行う。認証OSが
ディスプレイ上に認証ダイアログを表示し、ユーザに直接パスワードを入
力させることで安全に認証を行うことができる。認証ダイアログに適した
アクセス制御を行うために、作業OSが用いるファイルシステムの拡張し
た。この拡張により認証の頻度を抑え、システムファイルの安全な書き換
えが可能になった。
今後の課題は作業OS上のファイルキャッシュをゼロクリアする実装を

VMMの中で行い、オーバーヘッドの削減を行うことである。
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