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本稿では仮想マシンモニタがゲスト OS 内の情報

を用いてきめ細かいパケットフィルタリングを行うシ

ステム xFilterを提案する。データセンタで仮想マシ

ンを用いたホスティングが行われるようになるにつ

れて、スキルの低いユーザが仮想マシン内のOSを管

理するケースが増えてきている。その結果、仮想マシ

ンが踏み台攻撃に利用されたとしてもデータセンタ

の管理者が通信を遮断すべきだが、ゲストOSの情報

を利用できないために大雑把な通信制限しか行えな

かった。xFilterはゲスト OS内のどのプロセスがパ

ケットを送信したかを仮想マシンモニタから解析し、

攻撃を行っているユーザの通信だけを制限する。

1 はじめに

データセンタが仮想マシンを用いた仮想化ホスティ

ングサービスを提供するようになったことで、ユー

ザは OSを自由に選択できるようになった。その一方

で、十分にスキルの高くないユーザがOSを管理する

ケースが増えてきている。OSが正しく管理されてい

ないと攻撃者の侵入を許してしまい、仮想マシンが

踏み台攻撃に利用される可能性がある。その場合に

はデータセンタの管理者が通信を遮断すべきである。

しかし、従来はデータセンタ側からは仮想マシン内の

OSの情報を利用することができなかったため、仮想

マシン単位で通信を禁止するなどの大雑把な通信制

限しかできなかった。これは仮想マシンに対してサー
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ビス可用性を低下させる原因となる。

本稿では、仮想マシンモニタからゲスト OS のパ

ケットをプロセス単位、ユーザ単位でフィルタリング

することを可能にする xFilter を提案する。xFilter

は仮想マシンモニタからゲスト OS 内のプロセス情

報を取得し、プロセスの IDや所有者の情報を用いて

パケットフィルタリングを行う。仮想マシンモニタか

らゲストOSのプロセス情報を取得するために、仮想

マシンモニタのメモリにゲストOSのメモリをマッピ

ングする。ゲストOSの情報を用いることで、指定し

たプロセスやユーザの通信のみを遮断することがで

き、その他のプロセスやユーザは通信を行うことがで

きる。また、xFilter はゲスト OSのユーザプロセス

と行っている通信を一覧表示する機能を提供してお

り、異常を検出したときに攻撃を行っているプロセス

やユーザを特定するのを支援する。我々は Xen 上に

xFilter を実装した。

以下、2章では既存の仮想マシンの通信制御の問題

点について述べる。3章では提案するフィルタリング

システムの詳細と実装を述べる。4章では実験の結果

を示す。5章では関連研究について触れ、6章で本稿

をまとめる。

2 セキュリティとサービス可用性

データセンタがホスティングサービスとして仮想マ

シンを提供するようになったため、十分にスキルの高

くないユーザがOSを管理するケースが増えてきてい

る。従来のホスティングサービスではデータセンタが

OSを用意し、ユーザはその上で動かすサービスだけ



を管理すればよい場合が多かった。仮想マシンへの攻

撃を防ぐには、OSに最新のセキュリティパッチを適

用し続け、ファイアウォールのルールなどを正しく設

定する必要がある。しかし、OSを管理するユーザの

スキルが低い場合には、システムの脆弱性を利用して

攻撃者の侵入を許してしまう危険性がある。さらに

は、そこから外部のホストに対して攻撃を行うという

踏み台攻撃の可能性もある。

そこで、我々はデータセンタの管理者が仮想マシン

への攻撃に対処できるようにすべきであると考える。

仮想マシンのユーザは 24時間 365日管理していると

は限らないため、攻撃が検出された時に即座に対処で

きるとは限らない。また、即座に対処し始めたとして

も、ユーザの管理スキルが低いと問題の解決に時間が

かかってしまう。さらに、踏み台攻撃を行われると、

仮想マシンのユーザだけではなく、データセンタの責

任が問われることも考えられる。

データセンタ側での対処としては通信を制限する

ことが考えられるが、仮想マシン環境では仮想マシ

ンモニタと呼ばれるシステムソフトウェアでパケット

フィルタリングするのが望ましい。従来はデータセン

タと外部ネットワークとの間のファイアウォールで通

信制限を行うことが一般的であった。この方法では

データセンタ内の他のホストへの踏み台攻撃を防ぐ

のは難しい。仮想マシン内のゲスト OS が送信する

パケットは必ず仮想マシンモニタを通過するため、仮

想マシンモニタで通信制限を行うことで他の仮想マ

シンへの踏み台攻撃を防ぐことができる。

しかし、仮想マシンモニタからはゲスト OS 内の

情報を利用できないため、通信の制御は大雑把になっ

てしまい、仮想マシンに対してサービス可用性を低下

させてしまう。例えば、メールサーバを動かしている

仮想マシンに侵入されて、攻撃者が他のホストの 25

番ポートに対してポートスキャンを行っているという

状況を考える。データセンタの管理者が行える最も単

純な対処は、問題のある仮想マシンから外部への通信

をすべて遮断してしまうというものである。この対処

法では仮想マシンのサービス可用性を保つことがで

きない。よりサービス可用性を保つ対処法としては、

外部ホストの 25番ポートへの通信だけを遮断すると

いう対処法が考えられる。しかし、この場合でもメー

ルサーバは外部にメールを送ることができなくなる。

3 xFilter

3.1 xFilter

我々は、仮想マシンモニタからゲスト OSのパケッ

トをプロセス単位、ユーザ単位でフィルタリングす

ることを可能にする xFilterを提案する。xFilter は、

仮想マシンモニタからゲスト OS の内部情報を取得

し、プロセスの IDや所有者の情報を用いてパケット

フィルタリングを行う。これにより、仮想マシンに対

するサービス可用性を上げることができる。前章の

メールサーバからの踏み台攻撃の例を考える。異常を

検出したらまず、ゲストOSの情報を参照して攻撃を

行っているユーザを特定する。次にそのユーザが所有

しているプロセスの行っている通信を調べ、指定した

ユーザの通信のみ遮断する。これにより、他のユーザ

は通常通りのサービスを受け続けることができる。

xFilter のフィルタリングの手順について説明する。

まず仮想マシンモニタがパケットを受信したとき、ゲ

ストOS内のどのプロセスがそのパケットを送信した

かを調べる。ゲストOSのメモリを仮想マシンモニタ

のメモリにマッピングすることによって、仮想マシン

モニタから直接参照する。取得する情報は各プロセス

のユーザ ID、名前、行っている通信のポート番号と

IPアドレスの組である。仮想マシンモニタはパケッ

トの到着毎にプロセス構造体が持つ通信の情報 (ポー

トや IPアドレス)と比較する。送信元のプロセスの

IDまたはユーザの IDがルールにマッチすれば送信

を拒否する。

ルールを設定するために xFilter は攻撃元のプロセ

スやユーザの特定を支援する機能を提供している。外

部へのポートスキャンなどの踏み台攻撃が検出され

たら、上のようにして取得した通信、プロセス、ユー

ザの一覧を表示する。表示された情報と検出された

通信を比較し、攻撃を行っているプロセスやユーザを

特定する。同じプロセスからの攻撃が続いていれば

プロセス ID、同じユーザからの攻撃であればユーザ

IDを指定する。



図 1 xFilter のアーキテクチャ

3.2 実装

xFilter の実装には、仮想マシンモニタとして Xen

[1]、対象 OS として Linux を使用した。Xen におい

て仮想マシンはドメインと呼ばれ、制御用の仮想マシ

ンモニタとして動作するドメイン 0 とそれ以外のド

メイン U が存在する。今回 xFilter は、ドメイン 0

上のユーザランドプロセスとして実装した。

ドメイン 0 からドメイン U のプロセスを調べるた

めに、ドメイン U の仮想 CPU の GS レジスタから

たどれるカレントプロセスから順に task struct 構造

体をたどっていく。Linux ではプロセスに関する情報

は task struct 構造体に格納されている。task struct

構造体はリング状につながっているため、順番に

たどっていけば全てのプロセスの情報を得られる。

task struct 構造体はオープンしているファイルを管

理している file 構造体の配列へのポインタを持って

いる。さらに、file 構造体からファイルの実体を格納

している inode 構造体の情報を得て、そのファイル

がソケットであれば各ソケット固有の情報を持ってい

る sock 構造体の情報を得る。sock 構造体にはその

プロセスの行っている通信のポート番号や IPアドレ

スなどの情報が格納されている。

ドメイン U のメモリにアクセスするために、ドメ

イン 0 からドメイン U のメモリを操作する機構 [5]

を利用した。この機構を用いると、ドメイン U の仮

想アドレスから Xen が管理するメモリフレーム番号

を取得することができる。内部的には、ドメイン U

のページテーブルを引いて物理アドレスを求め、その

アドレスを含むメモリフレームを取得している。さら

に、ドメイン U 内の仮想的なメモリフレーム（疑似

物理メモリ）を Xen が管理するメモリフレーム（マ

シンメモリ）に変換している。取得したメモリフレー

ムをドメイン 0 のプロセスのアドレス空間に割り当

てることで、ドメイン 0 のプロセスからドメイン U

のメモリにアクセスすることができる。

現在のところ、xFilter によるパケットフィルタリ

ングはドメイン 0 の iptables のルールを追加すると

いう方法で実装している。Xen ではドメイン U の通

信はすべてドメイン 0 を通過するため、ドメイン 0

のファイアウォールで制御が可能である。xFilter は

一定時間毎にドメイン U のプロセスが行っている通

信を調べる。その中から xFilter のルールで指定した

プロセスやユーザが行っている通信を探し出し、その

通信を拒否するように iptables のルールを自動的に

追加する。追加した iptables のルールはログに保存

することで、すでに追加されたルールを再度 iptables

に追加しないようにしている。

4 実験

ベンチマークとして httperf [4]を用いて通信の性

能を測定した。実験対象の計算機として、Athlon(tm)

64 Processor 3500+ の CPU、メモリ 1GBの計算機

を使用した。仮想マシンモニタとしては、Xen3.1.0 、

仮想マシンモニタ上で動く OS には Linux2.6.18 を

用いた。ドメイン 0にはメモリを 512MB、ドメイン

Uにはメモリを 256MB割り当てた。

今回、フィルタリングにマッチしないルールを設定

して、間隔を変えてポーリングを行った。条件は毎

秒 150リクエストを送り、総リクエスト数 100000と

した。実験は、xFilter を使わない場合、ポーリング

間隔を 5秒、3秒、2秒、1秒にした場合の 5通りで

行った。実験結果は以下の表のとおりである。

ポーリングの間隔を短くすると、平均処理時間は長

くなった。これは、ドメイン Uのメモリを調べると

きにドメイン Uを停止しているためであると思われ



表 1 コネクションの処理時間 (ミリ秒)

polling間隔 なし 5秒 3秒 2秒 1秒

最小 0.2 0.2 0.2 0.1 0.1

平均 0.4 0.4 0.5 0.5 0.7

最大 31.0 31.2 33.4 31.0 39.1

中央値 0.5 0.5 0.5 0.5 0.5

標準偏差 1.0 1.4 1.7 1.9 2.5

る。さらに、最小、最大、中央値はほぼ変わっていな

いにもかかわらず、ポーリング間隔が短くなるにつれ

て標準偏差が大きくなっていることを見ても、最大値

に近い大きな値を取る回数が多くなっていることが分

かる。つまり、ドメインの停止が処理にかかる時間に

影響している。また実験所要時間は全て同じであり、

つまりスループットには影響はなかった。これはサー

バにまだ余裕があったためと思われる。

5 関連研究

Antfarm [2]は、仮想マシンモニタ上からドメイン

に手を加えずにプロセスの状態を取得する技術であ

る。さらに、取得したプロセスの状態を使って仮想マ

シンモニタ上で anticipatory I/O scheduling を実装

している。ドメイン上のオペレーティングシステムの

ソースコードに手を加えずに、オペレーティングシス

テムの情報を取得する点は本研究と同じである。しか

し、取得できる情報はプロセスの状態の変化だけであ

り、何のプロセスかまでは分からない。オペレーティ

ングシステムの内部構造まで解析していないので、取

得できる情報は限られている。ドメイン上のオペレー

ティングシステムに依存せず、Linux 以外でも通用す

る技術であるという点で本研究より優れている。

Geiger [3] は、仮想マシンモニタ上からドメイン

に手を加えずにバッファキャッシュの状態を取得する

技術である。Antfarm と同様に、ドメイン上のオペ

レーティングシステムのソースコードに手を加えず

に、オペレーティングシステムの情報を取得する技術

である。

6 まとめと今後の課題

本稿では仮想マシンモニタからゲスト OS 内の情

報を取得し、利用できるシステムである xFilter を提

案した。ゲスト OS内の情報の取得は、ゲストOSの

メモリのマッピングによって実現した。また、パケッ

トのフィルタリングには iptables を用いた。xFilter

を用いることで、データセンタ管理者が OS 内の情

報を利用してきめ細かい通信制御行うことができ、

サービス可用性をできるだけ保つことができるよう

になった。

現在はポーリングを用いて実装しているが、ポー

リングでは一度チェックしてから次のチェックまで一

定の時間があり、その間の通信を制御することがで

きない。そこで、ドメイン 0 のデバイスドライバを

改造し、パケットが送られてきたときにドメイン U

のメモリをチェックするように実装しているところで

ある。
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