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概要

近年、インターネット上での商業取り引きが増えるにつけ、そのデータ
の保守、管理というのは会社の信用を左右する大きな問題となっている。
多くの企業ではこのデータの保守、管理をデータの複製をとるという方
法で実現している。しかしながら、既存の複製方法には実行時に行うと
ファイルの一貫性が破壊されるという問題や他のプロセスのことを考え
ずに動作するため実行時に行うのが難しいという欠点などがある。
本研究では他のプロセスへの影響が少ない実行時ネットワークミラーリ
ングシステム Tottottoを提案する。TottottoではProgress-based Regula-

tionを元にしたスケジューリングを行っている。Progress-based Regulation

とはCPUベースのスケジューリングでは難しかったディスクなどのCPU

以外の資源についても正しくスケジューリングを行えるようにするため
のシステムである。しかし、Progress-based Regulationでは検定により
競合が起きているかを判定するため、検定に必要なデータが揃うまでは
スケジューリングができないという欠点がある。Tottottoはそれに対処
するためにネットワークの流量も監視し、急激に流量が増えた場合には
サーバープロセスを邪魔しないように休止するようにしている。
また、Tottottoはミラーリング時に送信するデータから不要なものを
除くことで高速化をおこなっている。Tottottoがスケジューリングによっ
て休止している間に何度も同じファイルへの上書きが行われた場合には最
後の更新結果のみを転送すれば良いのでTottottoはそれ以外の更新デー
タを転送しない。このようにしてミラーリングのために転送するデータ
を削減し、高速化をはかっている。
実験により、Tottottoを用いることでディスク資源を大量に使うよう
なプロセスとの競合に対してきちんとスケジューリングされることを確
認した。しかしながら、CPU資源を大量に使うようなプロセスとの競合
に付いては従来のCPUプライオリティーを用いたスケジューリングの方
が良く働くことも確認した。さらに、Tottottoを用いることでファイル
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の一貫性を破壊せずに実行時ミラーリングが可能となることも確認した。
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第1章 はじめに

近年、インターネット上で商取引をする機会が増えて来ている。それは
インターネットを利用する人の数が増加してきていることによるだろう。
(図 1.1) そして、 ADSLなどの速い接続形態や携帯電話などの便利な接
続形態ができたことで利用者の数はこれからもますます増え続けると見
込まれている。これによりこれまで以上にインターネット上で商取引が
行われることだろう。
このようなインターネット上の商取引の増加にともないそれは一般的
なものとなり、インターネット上で行われない取り引きと同等の信頼性
が求められるものとなって来ている。実際、インターネットを利用した
商取引 (電子商取引)の数は企業から企業へ (BtoB)のものだけではなく
企業から一般の利用者へ (BtoC)のものでも増加していく傾向にあり (図
1.2,図 1.3) 、もはやインターネット上の商取引は一部の詳しい人だけで
はなく多くの普通の人が利用する状況になって来ていると言っても過言
ではないだろう。そのように多くの人が利用する状況になってくると電
子商取引ができる企業の間でも競争が起き、信頼の無い企業は淘汰され
ていくであろう。商売における信頼は契約を正しく履行することによっ
て作られていくものであるが、災害などで契約を行ったというデータが
消失してしまうと正しく契約を履行できなくなる。
その対策として企業ではデータの複製を行いデータの消失を防いでい
る。データの複製の技術は昔から存在した。例えば、写経は昔からある
複製の方法であろうし近年はほとんどのコンビニエンスストアにコピー
機が置いてある。計算機の上での複製方法は簡単にはファイルのコピー
でできるし、詳しい人が網羅的にやるには dumpコマンドを使った磁気
テープへのバックアップやRAIDなどさまざまな方法がある。
しかしながら、よく行われて来た複製方法である磁気テープへのバッ
クアップにはさまざまな欠点がある。まず、このバックアップ方法は磁気
テープに対して行うので遅く、バックアップを取った時点 (1日数回程度)

の記録しかのこらないため近年のように秒単位で取り引きが行われる状
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図 1.1: 日本のインターネット利用者数 (万人)
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図 1.2: 日本のBtoB市場規模の推移 (億円)
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図 1.3: 日本のBtoC市場規模の推移 (億円)

況には向かないと考えられる。さらに、磁気テープへのバックアップだ
とハードディスクの内容を他のプロセスのことを気にせずに逐一調べて
バックアップを行うため負荷が高くバックアップ中の計算機ではとても
業務などはこなせないであろう。
また、近年一般によく使われる技術であるRAIDでさえ災害への耐性
があるとはいいがたいため最高の複製技術とは言いがたい。RAIDは基
本的に同一ハードウェア内部で複製を行う。よって、災害や 9.11のよう
な状況のときに物理的な破壊によりデータが失われてしまう恐れがある
のだ。そのため、ネットワークを介して遠く離れた場所にバックアップ
を取るという必要が出てくるであろう。
以上のことから、電子商取引に対応した複製システムは次のような特
性を持つ必要があると考えられる。

1. 複製システムの動作が他のプロセスに影響をあたえないこと

2. 実行時に複製ができること

3. 災害が起きることを想定し離れたところにネットワークを介して複
製できること
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これに加えて、どんな場合でも整合性が取れたデータが複製されるとい
う要件が必要になる。さもなければ、複製はあるけれど使えないというよ
うな何のために複製を行ったのかわからない状況になってしまうだろう。
そこで、本研究では他のプロセスにあたえる影響が少ない実行時ミラー
リングシステム (Tottotto)を提案する。Tottottoは重要度の高いプロセ
スにCPU資源のみではなくCPU以外の資源も譲る機能がそなわってい
る。そのため、複製作業をすることで実業務にあたえる影響は少ない。ま
た、Tottottoはミラーする際には不要なデータを減らすことで高速化を
はかっている。

TottottoはProgress-based Regulationを元にしたスケジューラーを使っ
てスケジューリングを行っている。Progress-based Regulationとは通常
のスケジューリングと違い、重要度の低いプロセスからの進捗状況の報
告に基づいて重要度の低いプロセスを休止することでスケジューリング
を行う方法である。これは資源の競合が起きている場合にはプログラム
の実効速度が遅くなり、報告される進捗状況も悪くなるという考えに基
づいている。つまり、資源の競合が起きると重要度の低いプロセスの進
捗状況が悪くなり、それをスケジューラーに報告することでスケジュー
ラーが競合を検知し、報告したプロセスを休止するようになっている。競
合の検知は競合が起きていないという帰無仮説を仮説検証することで行
う。素朴な Progress-based Regulationでは仮説検証を行うためのデータ
が揃うまでは何の制限もかけない。よって、急激に重要度の高いプロセ
スとの資源の競合が起きるような事態になったときにはデータが集まる
まで重要度の高いプロセスの性能を下げてしまう。

Tottottoはその対策として Progress-based Regulationで検定のための
データを集めている間もスケジューリングを行うことができるようにし
た。その方法としてTottottoではネットワークの流量も参考にしてスケ
ジューリングをするようにしている。Tottottoはサーバーでの使用を想
定しているので、ネットワークの流量が急激に増えている時には、サー
バープロセスという、より重要度の高いプロセスが大量に資源を消費し
ていると考えられる。そこで、ネットワークの流量を見て急激に増えて
いる場合にはミラーリングを休止し、より重要度の高いプロセスをスケ
ジュールする。
さらに、Tottottoは送信するミラーすべきデータのうち不要なものを
削除し、ミラーリングの高速化をはかる。Tottottoではスケジューリン
グにより重要度の高いプロセスに資源を譲るために休止する期間が長く
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なる。Tottottoが休止している間に、何度も同じファイルが上書きされ
た場合は、最後の更新結果だけ転送すれば良いので、Tottottoはそれ以
外の更新データを転送しない。これによって、ミラーリングのために転
送するデータの総量を削減し、高速化をはかる。
以下、2章ではこれまでのバックアップやミラーリングを行う複製シス
テムとその欠点について述べる。3章では Tottottoの設計と実装につい
て述べる。4章では Tottottoによるミラーリングは他のプロセスへの影
響がどの程度少ないかを確かめた実験について述べる。最後に、5章で本
論文をまとめる。
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第2章 既存の実行時複製システ
ムとその問題点

本研究では実行時のミラーリングに注目した。この章ではまずTottott以
外の実行時ミラーリングシステムについて述べ、2.6節にてまとめる。

2.1 ネットワークの監視によるバックアップシス
テム

ネットワークの監視によるバックアップシステム [10]は実行時バック
アップの方法の一つで、NFS Serverと NFS Client間の通信を傍受、解
読してNFS Serverに行われた変更をバックアップシステムで再現するこ
とによりバックアップを行うシステムである。(図 2.1) このシステムは
NFSv2で接続しているサーバーをバックアップの対象とする。このシス
テムにはシグナルを送ることである時点でのスナップショットをとる機能
もついている。

Server Client

sniff

Backup

connected with NFS

図 2.1: ネットワークの監視によるバックアップシステムの概要
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2.1.1 ネットワークの監視によるバックアップシステムの

利点

この方法はNFS Server,Clientがバックアップのために特別な仕事をす
る必要が無いため、NFS Server,Clientにかける負荷は少ないと思われる。
よって、他のプロセスへあたえる影響の面だけを考えるとこのシステム
は影響が少ない優れたシステムであると言えるだろう。

2.1.2 ネットワークの監視によるバックアップシステムの

限界

NFS Server,Clientはバックアップシステムの存在を知らないのでバッ
クアップシステムが両者の通信速度についていけなかったりNFS以外の
通信によりNFSパケットの傍受をしにくくされたりすることで取りこぼ
しが起きる可能性がある。そして、この場合には整合性の取れないデー
タができる。そのためこのバックアップ方法は高い信頼性が必要な場所
ではとりこぼしの危険性があるため使えないといえる。

2.2 RAID

RAID1 [8]は 1987年にカリフォルニア大学バークレー校の David A.

Pattersonらによって提唱されたハードディスクなどの記憶装置を複数用
いてアクセスを分散させることにより高速、大容量、高信頼性のディス
クを実現する技術である。RAIDでは記憶すべきデータと障害回復のた
めのデータを複数のディスクに分散して格納することで性能と耐故障性
を同時に得ることができる。この記憶すべきデータと障害回復のための
データの格納方法の違いによってRAIDはいくつかのレベルが存在する
が、おもに使われるのはRAID0+1 2やRAID5である。

RAIDの実現方法には、OSなどのソフトウェアで行う方法 (ソフトウェ
アRAID)とRAID専用のハードウェアで行う方法 (ハードウェアRAID)

がある。近年の OSには RAIDを実現する機能が備わっているものが多
く専用のカードなしに安価にソフトウェアRAIDを実現できる。しかし、
ディスク I/OにおいてRAID処理のためのオーバーヘッドがかかったり

1Redundant Arrays of Inexpensive(Independent) Disks
2ディスク 4つでストライピングとミラーリングを組み合わせて使う
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RAIDを実現するために複数回同種の書き込み操作を行うことでバスの
帯域を通常よりもかなり多く使ってしまったりするという欠点がある。そ
のため、本格的なサーバーシステムではRAIDにおける各種処理を専門
に行うハードウェアを導入しハードウェアRAIDを実現するのが普通で
ある。

2.2.1 RAIDの利点

RAIDは同じ情報を複数のディスクに分散して書くためディスクの破損
に対しての耐性やファイル I/Oの時の高速性が見込める。例えば、RAID1

では同じ内容を 2つのディスクに書くため片方が壊れてももう片方から
データを復元できるという故障耐性がある。また、RAID1はディスクの
読み込み時には読み込み命令を両方のディスクに分散して発行すること
で高速化を行える。他のRAIDも分散して書き込みを行っているのでお
なじことが言えるだろう。

2.2.2 RAIDの限界

RAIDはディスク自体の故障には耐えられるが、ディスク装置以外の故
障に対応することはできない。例えば、RAIDを行っているOSやハード
ウェアが故障した場合にはRAIDにより保存されたデータの整合性すら
も怪しくなってくる。また、事故や災害によってサーバーシステムその
ものが破壊された場合にはRAIDを使ったところでデータそのものが破
壊されてしまうため、データを破損から守るという目的を達成すること
はできない。そのため、ネットワークを利用して外部に複製を作ってお
く方法が必要となってくる。

2.3 Zebra

Zebra[4]とはSprite OS上で構築された、ネットワークを介してRAID43を
行うようなシステムである。Zebraでは全ての書き込みを LFS風のデー
タのつながりに変え、それをネットワーク上にある複数のストレージサー

3データを 3台に分散して保存し、それらのパリティーを残りの 1台に保存するタイ
プの RAID
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バーに分散させて書き込む。書き込みに際してはパリティーを書き出す
ことで一つのディスクサーバーが壊れてもデータが復元できるようになっ
ている。

2.3.1 LFS(Log-structred FileSystem)

LFS[9]はログ構造のファイルシステムであり、全てのファイル書き込
みや変更はそのログに追記するという形で実現されている。この構造に
より LFSは高い耐故障性と書き込み時の高速性が期待されている。

これまでのファイルシステムの例: FFS(Fast FileSystem)

FFS[7]とはBSD系Unixで使われているファイルシステムでそれまで
のFileSystemに比べて速く、ファイルシステムの破損に強い構造にある。
FFSより前のファイルシステムでは superblockは一ヶ所に配置していた
のでファイルアクセスにおいては多大な時間がかかり、superblockが失
われるとファイルシステム自体が崩壊することになった。しかしながら、
FFSではシリンダをパーティションごとにシリンダグループに分け、各シ
リンダグループごとに superblockの複製を配置し、そのシリンダグルー
プにあるディスクの情報を配置された superblockの複製を見て取得する
ようにしたのでヘッドを動かす量が減り、速いアクセスができるように
なった。さらに、superblockのコピーをシリンダグループごとにおいた
ことで故障への耐性が向上した。
この FFSについての開発はまだ続いており、近年 soft updateが実装
された。soft updateというのはファイル書き込み、更新時の順序を入れ
換えてメタデータと実データとの一貫性が壊れないようにした非同期書
き込みの方法であり、これを使うことで非同期書き込みの性能を出しつ
つ急なシステムダウンが起きた場合にも fsckなしで起動することができ
る。しかしながら、soft updateを使っていると一貫性を立つ持つために
行った処理のためにシステムダウンのたびに未使用であるにもかかわら
ず使用中とマークされた領域が出来てしまう。それを解消する機構とし
て background fsck[6]が実装された。background fsckとはファイルシス
テムのスナップショットを作成し、それに対して fsckするという方法で使
用中でないのに使用中であるとマークされた領域を実行時に探しだすこ
とができる。これにより、未使用にもかかわらず使用中とされた領域を
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実行時に未使用領域としてOSに認識させることが出来、ディスクを無駄
なく使うことができ、soft updateの後処理のためだけに起動時に fsckし
ていた煩わしさから開放された。

LFSの利点

LFSはログ形式でファイルシステムを構成しているので、どんな状態で
システムダウンしてもファイルシステムの一貫性は壊れない。システムダ
ウンから復旧する場合にはデータが正しいかを記録されている checksum

と比較することで確認していく。しかしながら、始めから逐一 checksum

と比べていくと起動時に多大な時間がかかってしまうのでLFSはデータの
一貫性が保証できるところで checkpointという印を入れ、システムダウン
からの復旧時には最後の checkpointまでは正しいデータがあるとしてそこ
から先の checksumを調べていくことにしている。checkpointは fsync(2)

が発行されたときに作成されるので、通常だと 30秒ごとに checkpointが
作られることになる。30秒でファイルを作成できる量はたかが知れてい
るのでダウンからの復旧時にはさほど時間がかからないであろう。
さらに、LFSではファイル I/Oをシーケンシャルに行えるので高速で
ある。LFSでは定まった位置に i-nodeを格納しないことにより、i-node

領域の大きさを決めることに悩んだりファイルアクセスのたびに 4回の
ファイル I/Oを発行したりしなければならなくなる問題を解消すること
が出来る。LFS以前のファイルシステム (FFSなど)は i-nodeを定まった
位置に保存していたため、i-node領域が多すぎればデータ領域に使える
容量が減り、i-node領域が少なすぎれば i-nodeが枯渇してファイルが作
れなくなると言う問題があった。そのため、FileSystemを構築するとき
に i-node領域の容量を適切に決めることはシステム管理者の腕の見せ所
でもあった。しかしながら、LFSでは i-nodeもデータも区別無くログと
して書き込まれるので特別に i-nodeにしか使えない領域を取る必要が無
く、この問題からは解消された。また、FFSのころにファイルをアクセ
スする場合には i-node管理ブロック、i-node、データ領域管理ブロック、
データと最低 4回のアクセスが必要であったが、LFSではデータと i-node

は連続して書き込まれるため最低 1回のアクセスですむようになる。4

また、LFSではファイルを書くときに通信帯域をフルに使うことが出

4データが分散している場合には FFSでも LFSでもさらに多い回数のアクセスが必
要である
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before update

after update

1 2

1

Obsolete data space

2’

File Data chaned by write

図 2.2: LFSにおける書き込み操作

来る。通常のファイルシステムだと管理ブロックとデータブロックが離れ
たところに配置されているのでファイルを書くときには両方の変更を行
わなければならず通信の帯域よりもレイテンシの方が大きな問題になっ
てくるが、LFSだとファイルの書き込みを一つのログへの追記という形
で実現しているのでそのような問題は無くなる。(図 2.2:1,2の領域を占め
るファイルの 2の部分を変更した場合のディスク領域の変化)

LFSの clean処理

LFSは segmentごとに分けて管理していてその segmentの中にデータ
領域や i-node領域が入っている。LFSを使っていると上書きされたり削
除されたりした i-nodeやデータなどがあった領域がゴミとして累積して
いくが、その掃除は segment単位で行われる。

LFSではこの掃除処理を cleanerというデーモンプロセスが請け負って
いる。cleanerは 掃除したことによる利益掃除にかかるコスト が大きい順に clean処理を行

う。掃除による利益は掃除を行うことでどれだけの領域が使えるように
なるか (1-segmentの使用率)とその領域の年齢 (古い程大きい)の積で算
出され、コストは領域の使用率 (1+segmentの使用率)で決まる。

clean処理に際しては segment内部に使用中の領域があれば次に書き込
む segmentにその内容をコピーする。そのため、コピーしなくてはなら
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ない容量が少ない方がコストが安くなるようになっている。

NetBSD LFS

NetBSDのLFSは 4.4BSDのLFSに由来したファイルシステムである。
NetBSDの LFSには元の LFS(Sprite LFS)には無かった Index Fileとい
う機構がある。この Index Fileには次のような情報が含まれている。

• dirty segmentの数

• clean segmentの数

• 各セグメントの情報 (生きているバイト数、タイムスタンプなど)

• inodeの情報 (バージョン番号、ディスクアドレスなど)

Index Fileの inodeがあるディスクアドレスは superblockに格納されて
いる。そして、Index Fileは通常のファイルとして作られているので su-

perblockのように決められた場所に配置する必要が無い。このことは次
の 2つの理由による。まず、LFSでは定まった位置に i-nodeを格納しな
いからである。次に、cleanerがユーザーランドのプロセスとして実装さ
れているからである。cleanerがユーザーランドのプロセスとして実装さ
れているので Index Fileはアプリケーションプロセスからアクセスでき
るようになっていなくてはならない。

2.3.2 Zebraの利点

Zebraでは LFS風のデータのつながりを分割してストレージサーバー
に入れ、それのパリティーを計算するので効率がよい。通常のRAIDで
は小さいファイルを保存する場合にはさらに小さな細切れにしてそれに
パリティーを計算するかファイル一つに対して一つのパリティーを作るか
という方法があるが、前者ではファイル I/O時のオーバーヘッドが大き
くなり、後者では小さなファイルにすらパリティーを割り当てるのでディ
スクを無駄に使ってしまうと言う欠点がある。これに対して、Zebraでは
小さなファイルも大きなファイルも一連のストリームにしてストレージ
に分配し、それに対してパリティーを計算するので上記の問題が解消さ
れる。(図 2.3)
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図 2.3: Zebraによるストライピング

2.3.3 Zebraの限界

ZebraはRAIDで小さいファイルを書くときに効率が悪くなるという問
題を解決したが、全ての I/Oをネットワークを介して行うので I/Oにお
けるオーバーヘッドははかり知れない。よって、構成する全てのサーバー
をラックなどに入れて一ヶ所にまとめて光ファイバーで接続してファイ
ルサーバーを構築し使う分には申し分なくつかえるが、インターネット
を介して分散させてファイルサーバーを構築したり、同軸ケーブルによ
る遅いネットワークでファイルサーバーを構築したりする場合には使い
物にならないほどの性能しかでないであろう。また、ファイルサーバー
をつなぐ線が混んでいる場合にもファイルアクセスだけでかなりの帯域
を使ってしまうので SAN5を特別に構築することでもしなければ使い物に
ならないほどの性能であろう。
他のプロセスにあたえる影響が少なく災害に強いというのがよい複製
システムの条件であると考えているのでこれらのことから Zebraは不適
当であると言える。

5ストレージエリアネットワーク
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2.4 Spiralog

Spiralog[5]とはOpenVMS上で構築されたリモートファイルシステム
である。 Spiralogには一貫性を保ちつつ遅延書き込みを行うキャッシュ機
能や高性能な実行時バックアップ機能がある。これらの機構によりユー
ザーはFiles-116やNTAS7 FileSystem上でファイルを扱うようにしてファ
イルを扱うことができる。

Spiralogはファイルシステムクライアント、クラーク、LFSサーバーの 3

つの要素から構成されている。ファイルシステムクライアントはFiles-11

やNTAS FileSystemの操作性をユーザーに提供するための機構を提供す
る。そして、クラークはキャッシュを管理し、LFSサーバーに書き込む機
能を持つ。LFSサーバーはログ構造でデータを保持する機構を持ち、ク
ラークからアクセスできる cleanerを持ち合わせている。
ファイル I/Oの時はこの 3つの要素を順にたどってデータにアクセス
する。まず、ファイルシステムクライアント上のユーザーがファイル I/O

を行うと、それがFile-11などのファイル I/OのプロトコルからVPIとい
う Spiralog内部のファイル形式に変換され、クラークに送られる。クラー
クではキャッシュ内にファイルがあればそれを使い、ない場合には LFS

サーバーに問い合わせそれを使う。

2.4.1 SpiralogによるOn-lineバックアップ

Spiralogは実行時 (on-line)バックアップが可能である。[3] 通常のバッ
クアップではバックアップ中にファイルが書き換えられると古いファイ
ルと新しいファイルがごちゃまぜになった状態でバックアップされる (図
2.4)。しかしながら、Spiralogはバックエンドのファイルシステムとして
LFSを使っているためファイルの一貫性が崩れることは無い。なぜなら、
LFSでは上書きをせずすべての変更を追記していくのでその構造を保っ
たままコピーすれば一貫性が崩れないからである。また、追記していく
ファイルシステムであるので前回バックアップをとったところを記録し
ておくことで差分バックアップを容易に実現することができる。

6OpenVMSの標準的なファイルシステム
7Microsoft New Technology Advanced Server
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図 2.4: 実行時バックアップでファイルの一貫性が崩れる例

2.4.2 Spiralogの利点

SpiralogのOn-lineバックアップ機構はLFSを採用したことで一貫性を
気にすること無く差分バックアップを行うことができる。一貫性を気に
しないで良いことから通常のバックアップと違い、ダウンタイムなしで
バックアップがとる。また、LFSサーバーをストレージとして利用して
いることにより差分バックアップを行うことができ、完全バックアップ
に比べて速いバックアップを行うことができる。

2.4.3 Spiralogの限界

Spiralogは LFSを利用しているのことで実行時に差分バックアップが
とれるという利点がある。差分バックアップが取れることでフルバック
アップに比べて少ない時間でバックアップが行えるようになった。
しかしながら、バックアップ中は他のプロセスについて特に気にせず動
作するのでその間の負荷が大きくなる。かつては休日や深夜など使われ
ていない時間にこのような負荷がかかる処理をすればよかったが、昨今の
状況ではそのような時間は無くいつでもある程度の反応速度が要求され
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る。よって、電子商取り引きが日常した近年では SpiralogによるOn-line

バックアップは不向きと言えよう。

2.5 MS-Mannerを適用したバックアップ方法
MS-Manner[2]は Progress-based Regulationの実装の一つで、CPU以

外の資源の競合に対しても kernelの改造無しにスケジューリングをでき
るようにする機構である。これにより従来難しかったディスク資源などの
競合により重要なプロセスの性能低下がおきるような場合にもスケジュー
リングができるようになった。

2.5.1 Progress-based Regulation

Progress-based Regulationとは通常のスケジューリングとは違い、重
要度の低いプロセスから報告される進捗状況に基づいて重要度の低いプ
ロセスを休止させることで行われるスケジューリングである。これは重
要度の低いプロセスが高いプロセスとの間で資源の競合を起こしたとき
に進捗状況が悪くなることを利用し資源の競合を検出する。スケジュー
ラーは重要度が低いプロセスから進捗状況の報告を聞き、その進捗状況
をもとに『現在の進捗状況は競合が起きていないときの進捗状況と等し
い』という帰無仮説を検定する。検定の結果、競合が起きていると判定
された場合には重要度の低いプロセスを停止することで重要度の高いプ
ロセスに資源を譲るようになっている。なお、検定のためのデータが集
まるまでは何のスケジューリングも行わない。そのため、競合が起きて
いると決定づける量のデータが集まるまでは重要度の低いプロセスが高
いプロセスの資源を奪い、重要度の高いプロセスの性能が悪くなってし
まう。

MS-Mannerによると検定の進捗状況が悪いのに良いとしてしまうタイ
プ 1のエラーを 5%、進捗状況がいいのに悪いとしてしまうタイプ 2のエ
ラーを 20%として検定を行うとよいようである。MS-Mannerではこのよ
うにProgress-based Regulationを用いることで SQLサーバーへの影響を
少なくして defrag 8を行うことに成功している。

8ディスクアクセスを高速にできるように最適化を行うソフトウェア
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2.5.2 MS-Mannerを用いたバックアップの利点

MS-Mannerを使ってバックアップを行えばディスク資源の競合で重要度
の高いプロセスの実行を妨げるということがなくなる。これはMS-Manner

がCPUベースのスケジューリングでは対処できなかったディスク資源の
競合にも対応できるためである。さらに、ネットワークを介してバック
アップを行うような場合 (例:rsync) でも、変更なしでネットワーク資源
の競合にも対処することができる。
このような高度なスケジューリングができるMS-Mannerであるがこれ
は kernelの改造を必要としないため簡易に適用することができる。プロ
グラムカウンタを見ることで進捗状況を外から測る機構を使えばソフト
ウェアの改造も要らないのでMS-Mannerの適用はすぐにでもできる容易
なことと言えよう。

2.5.3 MS-Mannerを用いたバックアップの限界

MS-Mannerを使ったバックアップでは CPU以外の資源の競合につい
てもきちんとスケジューリングしてくれるという利点があるが、検定に
より資源の競合を検知するまでに時間がかかってしまう事やバックアッ
プについての配慮が不足しているという欠点がある。
資源の競合を検知するまでに時間がかかるのはMS-Mannerでスケジ

ューリングをする際に検定を行っているためである。検定の結果進捗状
況が悪いと判定するには検定に足るだけのデータを集めなければならず、
集まるまでのスケジューリングは全く行わない。その結果、データが集
まるまでの時間は重要度の低いプロセスが重要度の高いプロセスが使う
資源を横取りして重要度の高いプロセスの実行を妨げ、性能を悪くして
しまう。よって、データが集まるまでの時間も競合の可能性を予測して
何らかのスケジューリングを行う機構が必要であると考えられる。
バックアップへの配慮が不足していることにより、まず、Spiralogの節
で述べたようなファイルの一貫性が崩れてバックアップされるという問
題が起きることが予想される。実行時バックアップに付いての何の配慮
もなくバックアップを行うと大きいファイルをバックアップするときに
はファイルの前方をバックアップしている間に後方を書き換えられてし
まう可能性がある。その場合には前方は更新前、後方は更新後というち
ぐはぐなファイルがバックアップされることになり、バックアップは取っ
たものの使い物にならないということになりかねない。
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また、Spiralogのように実行時バックアップを考慮してログ構造のファ
イルシステムを構築した場合は、バックアップする量が溢れる可能性が
ある。MS-Mannerによるスケジューリングのためたびたびとまるような
場合には、停止時間が長いので同一ファイルへの上書きが頻繁に行われ
ていることが考えられる。その場合には全ての変更を逐一バックアップ
先に送る必要はない。しかしながら、バックアップを素朴に実装すると
ログ構造を利用し、前回の続きから今までをバックアップ先に送るとい
うのが普通であろう。だが、これでは競合を感知して一時休止すればす
る程バックアップをすべきデータの量が増えていってしまい、しまいに
はバックアップをきちんとできなくなってしまうであろう。そのため、上
書きが起きた場合には上書き前の古いデータを送らないように考慮する
必要があると思われる。

2.6 関連研究のまとめ
以上の点から既存の複製機構ではどれも実行時複製システムに必要で
あると思われる以下の要素のすべてを満たしているとは言いがたい。

• 確実性
• 耐故障性
• 災害耐性
• 他のプロセスへの影響の少なさ

これまで見てきた複製システムについて以上の観点でまとめると表 2.1の
通りになる。以下、表 2.1について解説する。

2.6.1 ネットワーク監視によるバックアップ

ネットワーク監視によるバックアップはNFS Server,Clientで特別なプ
ロセスは走っていないので、他のプロセスに与える影響は無いと考えら
れる。しかしながら、バックアップを行う機械は ServerとおなじHUBに
接続している必要があるため、Serverが破壊されるような災害が起きた
場合には一緒に破壊されてしまう恐れがある。また、Server,Clientは特
に通信を傍受していることを知らないため、バックアップマシンが処理で
きる量の限界を越えるときちんとバックアップすることができなくなる。
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確実性 耐故障性 災害耐性 他のプロセスへの影響
の少なさ

ネットワーク監視によ
るバックアップ

× ○ × ◎

RAID ○ ○ × ○
Zebra ○ ○ △ △
Spiralog ○ ○ △ ×
ネットワークバックア
ップ/MS-Manner

× ○ ○ △

表 2.1: 実行時複製システム

2.6.2 RAID

RAIDは I/Oを並列して行うので I/O時を高速に行えることが予想さ
れる。しかしながら、一つの計算機の中にディスクを複数入れてディス
クの破損に対抗しているだけなので、ディスク以外のものが破損した場
合には対応することができない。また、RAIDは一台の計算機の中で構成
しているため、災害が起きれば全てのミラーしたデータはともに失われ
ることとなるだろう。

2.6.3 Zebra

Zebraにおいて災害への耐性と高速性はトレードオフの関係にある。災
害への耐性をあげるためにストレージサーバーを分散しては位置すると
I/Oのたびに遠くにあるストレージサーバーにアクセスする必要が出て
来るため、高速性が犠牲になる。逆に、高速にしようとするとすべての
ストレージサーバーを一箇所にかためて設置する必要が出て来るため災
害が起きた場合には全てのデータが失われる恐れがある。

2.6.4 Spiralog

Spiralogはリモートファイルシステムを構成し、複数のLFSサーバーを
おいているので災害に対する耐性はある程度あると考えられる。しかしな
がら、リモートファイルシステムを実用的な速度で運用するにはサーバー
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を一箇所にかためなくてはならないが、そのような場合には災害が起き
ると同時に全てのサーバーがダメになってしまう恐れがある。また、バッ
クアップにおいては特別なスケジューリングを行っていないため、バック
アップ時間中はディスク資源を利用するプロセスでの性能低下が起きる
可能性がある。

2.6.5 MS-Mannerを用いたバックアップ

MS-Mannerを使っただけのバックアップでは実行時バックアップとい
う考えがないため、ファイルの一貫性が崩れたデータがバックアップされ
る恐れがある。ログ構造のファイルシステムを採用し、それに対してバッ
クアップを取る場合には同一ファイルへの上書きによって不要になった
データをバックアップ対象から外すなどの工夫をしないとバックアップを
取る量が溢れてしまう恐れがある。また、Progress-based Regulationに
よりスケジューリングを行うには、検定結果が出るだけのデータが必要
となるが、データが集まるまでは何のスケジューリングも行わない。そ
のため、データが集まるまでの間重要度が高いプロセスの性能を下げて
しまう恐れがある。
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第3章 Tottottoの設計と実装

3.1 Tottottoの概要
Tottottoは Progress-based Regulationを行うことで他のプロセスに与

える影響が少ないミラーリングを提供する。つまり、ミラーリングの進
捗状況を逐一監視し、検定により競合が起きていないときの進捗状況と
同等かを調べている。他のプロセスとの資源の競合により進捗状況が悪
くなった場合には検定によりそれを検知し、他のプロセスに資源を譲る
ために休止するようにしている。
また、Tottottoは資源の競合を予測し Progress-based Regulationより

も早い段階でシステムの休止を行う機能がついている。Progress-based

Regulationだけでは検定に必要なデータが集まるまでスケジューリング
を行わない。そのため、急激に他のプロセスの動きが活性化したときに
対処できず、他のプロセスに悪影響を与える恐れがある。Tottottoはこ
の事態に対応するためにネットワークバッファ(mbuf)の使用量を見るこ
とで休止を行う。それは Tottottoがネットワークサーバーのバックアッ
プに使われることを想定しているからである。つまり、ネットワークサー
バー関連のプロセスが忙しくなる前にまず、サーバーへの要求が大量に
やって来ることを予想されるということである。このmbufの使用量を監
視することにより Progress-based Regulationよりも早く休止し、他のプ
ロセスに資源を譲るようにしている。
さらに、前回複製をとったところとの差分を調べやすくするために本
システムはNetBSD LFSv2[1]にて構築されたファイルシステムをミラー
リングの対象としている。LFSはファイルシステムに行われた変更を追
記する形で表現していくファイルシステムであるので前回どこまでバッ
クアップしたかを覚えておけば次回のバックアップはそこからはじめれ
ば良くなる。

Tottottoはミラーリングのとき単純にミラー元からミラー先にコピー
するわけではなく、不要なものを飛ばすことで高速化をはかっている。ス
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Sender Receiverother
processes Network

Operating System
(NetBSD 1.6R)

Operating System
(NetBSD 1.6R)

FileSystem(LFS)
FileSystem(LFS)

The Tottotto Mirroring System

図 3.1: Tottottoの概要

ケジューラーによって重要度の高いプロセスに資源を譲るためにTottotto

が長い時間停止する場合には、同一ファイルへの上書きが何度も起こっ
ている可能性がある。そのようなファイルは最後に行われた更新を送れ
ばよく、全ての更新を送る必要は無い。Tottottoではミラーリングの際
にそのような不要なデータを segment単位で飛ばすことによりミラーリ
ングのために転送するデータの量を削減し、高速化をはかっている。

3.1.1 Tottottoの構成

Tottottoはミラーする元である Senderとミラー先であるReceiverの 2

つの要素で成り立っている。なおSenderとReceiverは一対一で対応する。
Senderでは senderというソフトウェアにて更新のチェックや更新箇所の
Receiverへの転送を行っていて、Receiverでは receiverというソフトウェ
アを動かし Senderからの送信を待ち受けている。(図 3.1)

以下、3.2節で Senderの動作について述べる。3.3節でReceiverの動作
について述べる。Sender,Receiver間でどのようなやりとりをしているか
について 3.4節で述べる。

3.2 Sender

Senderはミラー元となるマシンである。このミラー元となるマシンで
senderというプログラムを動かすことでファイルシステムの更新のチェッ
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ク、更新箇所のReceiverへの転送を実現している。senderはNetBSD LFS

でマウントされたデバイスを読み、前回最後に送った segmentから現在
書かれている segmentまでをReceiverに送る。この動作は次のような状
態遷移を経て行われる。

3.2.1 Senderにおける状態遷移

senderは図 3.3の 8つの動作状態を遷移することでReceiverに Sender

の内容の複製を送る。図 3.3における状態の意味は次の通りである。

Init 初期状態 (senderの動作はここから始まる)

get lastseg Receiverにどこの segmentまで複製されたかを尋ねる

read sb Senderの superblockを読み込む

make diff read sbで読んだ superblockの内容と get lastsegで聞いた内
容から今回Reciverに転送する segmentを決定する。

write sb superblockの内容をReceiverに送る

write segment 指定した segmentの内容をReceiverに送る

mbuf sleep mbufの残量によるスケジューリング

write commit 送った superblockの内容と segmentの内容を commitす
るように receiverに指示

testpoint Progress-based Regulationによるスケジューリング

以下、これらの状態の特に重要ないくつかについて細かいところを説明
していこう。

get lastseg

Tottottoには senderあるいは receiverが何らかの理由で一旦休止した場
合でも前回複製した segmentから複製を再開できるようにReceiverにどの
segmentまで複製したか聞くという機能が備わっている。その処理を行っ
ている状態がこの get lastsegである。ここで得たReceiverがどの segment

まで複製を持っているかという情報はmake diff状態のときにReceiverに
送る segmentを決めるところで使われる。
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Init

get_lastseg

read_sb

make_diff

write_segment

mbuf_sleep

Wite_commit

TestPoint

write_sb

図 3.2: senderでの状態遷移
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make diff

LFSの superblockには segmentの大きさや segmentの数、ログの末
尾1 がある segmentの番号などが格納されている。このログの末尾があ
る segmentの番号を read sbで読むことで最先端のログのある segment番
号を特定できる。また、get lastsegにて Receiverの最先端のログのある
segment番号を調べられる。
以上の情報を使って差分を調べる手順は次の通りである。

1. Receiverの最先端のログがある segment番号から Senderの最先端
のログのある segment番号までをまず列挙する。

2. ファイルが削除されたり上書きされたりして使われなくなっている
segmentがその中に無いか調べる。使われなくなっている segment

があればそれを 1で列挙したリストから削除する。

write segmentとmbuf sleep

write segment状態のときにmake diffで列挙した segmentを Receiver

に転送する。転送するときは急にネットワークが込んだ場合のことを考え、
1つ segmentを転送するたびにmbuf sleep状態に移行する。mbuf sleep状
態ではネットワークの使用量を監視し、閾値以上使用量が増加した場合
には senderの動作を一時停止するようにしている。

write commit

NetBSD LFSでは Index File(ifile)にて inode情報を管理している。よっ
て、NetBSD LFSでファイルにアクセスする場合には ifileをまず参照し
てその情報を元に手繰ることで inodeの位置を調べ、データにアクセスす
ることができる。そして、その ifileのディスクアドレスは superblockに
格納されているので ifileへアクセスするには superblockを参照すれば良
い。逆に、ifileを更新する場合には superblockに書かれている ifileのディ
スクアドレスを更新しなくては以前の ifileが参照され続けることになる。

Tottottoではこの機構を利用し、superblockを最後に書くようにしてい
る。つまり、write sbでReceiverに送られた superblockはwrite segment

の間は保持され続けていて最後に送るべき segment を書き終った後に
1そのときファイルなどを作成すると書かれる segment
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write commit状態のときに COMMIT命令を実行することで実際にディ
スクに書かれるのである。このようにすることでReceiverの superblock

にまだ転送されていない ifileのディスクアドレスが書かれ、ファイルシ
ステムが壊れるという状況を防いでいる。

3.2.2 スケジューリング

Tottottoではスケジューリングはすべて senderで行うことでスケジュー
リングを単純化している。また、Tottottoでは Receiverは receiverを動
かすための専門のマシンであり、他のプロセスとのリソースの競合は無
いと想定しているため、receiverでのスケジューリングはあまり意味を持
たないであろう。

Tottottoでは Progress-based Regulationと流量監視して停止すること
の 2つのスケジューリングを行っている。Progress-based Regulationは
状態遷移を 1周回るたびに testpointで行われ、流量を監視して停止する
というスケジューリングは segmentを書くたびにmbuf sleepで行われる。
両者は Progress-based Regulationで長いスパンでのスケジューリングを
行い、流量を監視して停止するスケジューリングで短いスパンでのスケ
ジューリングを行うということで役割分担をしている。

Progress-based Regulation

Progress-based Regulationとは重要度が低いプロセスからの進捗状況
の報告に基づき、スケジューリング行う方法である。報告される進捗状
況を『競合が起きていない状態の進捗状況である』という帰無仮説で検
定し、進捗状況の悪化を検出する。検定により重要度の低いプロセスの
進捗状況が通常よりも悪化しているという結果が出た場合には監視して
いた重要度の低いプロセスの実行を停止することで重要度が高いプロセ
スに資源を譲るようになっている。これは監視している重要度の低いプ
ロセスが他のプロセスとの間で資源の競合を起こしている場合には監視
しているプロセスの進捗状況が悪くなるという考えに基づいている。な
お、Progress-based RegulationはCPU使用率に基づいてではなく、重要
度の低いプロセスからの進捗状況の報告に基づいてスケジューリングを
しているので、CPU以外の資源に対してもスケジューリングが行える。

Tottottoはこの Progress-based Regulationの機構を使い、他のプロセ
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スに与える影響が少ないミラーリング機構を実現している。ミラーリング
ではディスクを大量に読むのでディスクなどCPU以外の部分で他のプロ
セスとの競合が生じる可能性がある。Progress-based RegulationはCPU

以外の資源の競合に対処できるスケジューリング機構なのでこのような
ディスクの競合のような事態にも対処することができる。

Tottottoは senderから receiverに何バイトのデータをどれぐらいの時間
で送ったかにより進捗状況を見る。送ったデータ量は送信した superblock

のバイト数と送信した全ての segmentのバイト数の和により求められる。
そのため、多くの segmentを送った方が進捗状況が良くなる。また、送
るのにかかった時間は senderの状態遷移の testpoint状態が終ってから次
の testpoint状態に来るまでの時間で求められる。よって、流量が多いこ
とにより停止した場合やディスク資源の競合が起きて読みだしに時間が
かかった場合などは進捗状況が悪くなる。
なお、競合が起きていない場合の進捗状況は直接求めることが難しい
ので次の式を計算することで漸近的に求めていくことにしている。

progressbest = 0.999× progressbest + 0.001× progressthistime (3.1)

この progressbestは漸近的に求めていく競合が起きていない場合の進捗状
況で、progressthistimeは今回の進捗状況である。この式では前回のprogressbest

の値と progressthistime を使うことで次の progressbest を計算している。
このようにして計算することで競合が起きていない場合の進捗状況に
progressbestは近付いていく。

Tottottoでは進捗状況が良いのに悪いとしてしまうタイプ 1のエラーを
5%、進捗状況が悪いのに良いとしてしまうタイプ 2のエラーを 20% とし
て検定を行い、その結果に基づいて動作に制限を加えるか否かを決定し
ている。具体的には進捗状況の結果が正規分布の下位 5%に入っていた場
合は進捗状況が悪いとして決められた時間動作を停止させ、上位 80%に
入っていた場合には進捗状況が良いとして動作を続けるようになってい
る。そして、そのどちらでもない場合 (下位 5%から 20%の間)の場合に
は検定のためのデータが足りないとして動作を続けさせ、データを集め
るようになっている。
進捗状況が悪い場合の停止時間は上限まで指数的に増加する。つまり、
一度悪いと判定されれば初期値の 2倍、次に悪いと判定されれば初期値
の 4倍の時間、その次は初期値の 8倍の時間、...と動作を停止すること
になる。そして、停止時間が 1分を越えるまで停止時間は増え続ける。し
かしながら、一度進捗状況が良いと判断されると停止時間は初期値にリ
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セットされるので 1分近く停止する状態になったとしても一度良い進捗
状況になればすぐに元の通りの速さでミラーリングすることができる。

流量を監視したスケジューリング

Progress-based Regulationではどんなに混んでいたとしても検定を行え
るだけのデータが集まるまで停止しない。この欠点を補うためにTottotto

では流量を監視したスケジューリングを実現している。
Tottottoでは流量の監視としてmbufの使用量を見ることにしている。

mbufというのはBSD系Unixにて実装されているOSに確保されたプロ
セス間通信用のバッファで通信におけるパケットを格納するのに使われ
る。よって、ネットワークを介してのアクセスが増えて大量のパケット
が流れればそれだけmbufは多く使用されることになる。

Tottottoは mbufの使用量が前回に比べて大幅に増えたときにネット
ワークが急激に混んで来ているとして動作を停止する。これによって、
Tottottoでは急激にネットワークが混むようなProgress-based Regulation

だけではスケジューリングしにくいところをスケジューリングできるよ
うになっている。

mbufの使用量を見て停止する時間は上限まで指数的に増加するように
している。指数的に停止時間を増加させることでネットワークが急激に
混んで来るという状況に対応できるようにしている。なお、一旦mbufの
使用量がもとの状態へ戻れば停止時間を初期値にリセットするようにし
て、無用な停止をしないようにしている。

mbufが急激に増えて来ているか否かは通常状態のmbufの量から平均
mbufを計算し、それと比較することで行う。その計算式は次の通りで
ある。

mbufave = 0.999×mbufave + 0.001×mbufcurrent (3.2)

mbufaveはmbufの平均使用量で、mbufcurrentは現在のmbufの使用量で
ある。平均使用量mbufaveはmbufcurrentと前回の平均使用量mbufaveか
ら計算される。このように現在の使用量をフィードバックすることで平
均使用量を徐々に現状に現状に近付けていくことができ、流量が増えて
戻る見込みのないときに停止し続けるという状況を避けることができる。
そして、混み具合はmbufcurrentとmbufaveを比較し、mbufaveの 1.5倍
よりもmbufcurrentが多い場合には混んでいると判断される。停止時間は
mbufaveよりどれだけ多いかによって前回の何倍にするか決められ、例え
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ばmbufcurrentがmbufaveの 2倍以上 3倍未満なら 4倍、3倍以上 4倍未満
なら 8倍のように決まっている。

3.2.3 流量削減

上記のようなスケジューリングを行い停止しているとミラーリングす
べきデータが大量に増えてしまう可能性がある。しかしながら、頻繁に
書き換えが行われるような状況の場合はそのようなミラーリングすべき
データの大半は上書きされたり削除されたことにより不要となったデー
タである。そのような不要となったデータをミラーリングするのは無駄
であるのでTottottoにはそのようなデータを segment単位で飛ばして送
る機構が入っている。

Tottottoは Index File(ifile)にある各 segmentの segment情報を参照す
ることで segment中に有効なデータが何バイト含まれているかを調べ、
有効なデータが無い場合 (0バイトの時)はそれを飛ばしてミラーリング
するようにしている。なお、ifileは通常のファイルとして存在している
ので kernelに特別な改造を施したり ifileを参照するための特別なシステ
ムコールを呼ぶ必要は無い。このような segmentを飛ばすという処理は
make diffにて行われている。

Tottottoでは segmentを SenderからReceiverに送るときには segment

番号を付加して送っているので飛ばすからといって特別な処理が必要と
なるわけではない。つまり、飛ばす番号のものを送らなければそれが飛
ばしたということになる。なお、飛ばしたとしてもその segmentには有
効なデータが含まれておらず、Receiver側の ifileにはその segmentには
有効なデータが無いと書いてあるのでファイルシステムに矛盾が生じる
ことは無い。

3.2.4 スケジューリングの実装

スケジューリングは Progress-based Regulationを行うための特別なラ
イブラリとmbufを監視して停止する特別なライブラリが担っている。そ
のどちらもスケジューリングが必要な箇所で呼び出すことでスケジュー
リングを行うようになっている。
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Progress-based Regulationの実装

senderは testpointという関数を呼び出すことで Progress-based Regu-

lationを行うようになっている。testpointは引数としてミラーリングを
行った segmentのバイト数と superblockのバイト数の和をとる。この値
と testpointが前回呼ばれて今回呼ばれるのにかかった時間から senderで
はスループットを計算する。
このスループットによりTottottoはミラーリングを継続するか停止す
るかを決める。競合が起きていない場合のスループットと過去数回スルー
プットから 95%の危険率で競合が起きていない状態のスループットであ
るかを検定し、棄却された場合には競合が起きているとしてミラーリン
グを停止するために sleep(3)を発行する。sleepする時間の初期値は 15秒
としていて、検定の結果競合が検出されるたびに指数的に停止時間が延
びるようになっている。

mbuf監視によるスケジューリングの実装

senderでは segmentを送るたびにmbuf監視によるスケジューリングを
行っている。これにより、ネットワークの混雑をさらに大きくするよう
なパケット送出を避けることができる。なお、mbufとはBSD系Unixに
あるプロセス間通信用の構造で、1パケットにつき 1つ以上のmbufが消
費される。

senderではNetBSDにおける netstat(1)の実装と同様 kvmを読むこと
でmbufの使用量を調べている。kvmからはmbufの総使用量の他に drop

数やwait数も調べ、drop数やwait数が以前に比べて増加していた場合に
はネットワークの混雑により dropやwaitが起きていると考え、sleep(3)

にて動作を停止するようになっている。
mbufの総使用量については大幅に増加していれば大幅な時間の停止を
行うようにしている。実際、前回の平均使用量と比べてどの程度増加し
ているか調べ、1.5倍なら 2倍、2.0倍なら 4倍と停止時間を増やすよう
にしている。次の平均使用量は前回の平均使用量の 99.9%と今回の分の
0.1%を足した値で算出し、次回比べるときに用いるようにしている。な
お、停止時間は平均使用量の 1倍以下になったときに初期値 15秒にリセッ
トされるようになっている。
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3.2.5 ファイル操作の実装

Tottottoでは LFSを使うことで今更新されている segmentの segment

番号や各々の segment に含まれる有効なデータのバイト数を知ること
ができる。そして、これらの情報を使うことで最小の量の segment を
write segmetnで送れば良いようになっている。この segmentに含まれ
る有効なデータのバイト数は index fileというファイルに記述されている
ため、これらの情報を知るには index fileを読まなくてはならない。そし
て、この index fileの inodeがディスクのどの場所に格納されているかは
superblockに格納されているので、segmentに含まれる有効なデータのバ
イト数を調べるときはまず superblockを読むようにしている。

superblockの取得

senderの I/O部分は cleanerdのライブラリを使っているので、ライブ
ラリを使う準備のために fs getmntinfoと get fs infoでFS INFO構造体を
埋めなくてはいけない。これらを呼び出してFS INFO構造体を埋めたあ
と、この構造体の機構を利用し LFSとしてmountされている raw device

をしらべることができる。
superblockははじめの segmentの 0x8ブロック目から存在するので su-

perblockを取得するときは raw deviceを openして 0x8ブロックに seek

し、読み出せば良い。LFSの superblockは lfs.hにある dlfs構造体をその
まま書いた形で格納されているので、superblockを読み出す場合には 0x8

ブロック目に seekして sizeof(struct dlfs)Bytes読み出す。このようにして
読んだ後はそのデータの中に全ての superblockがどこに位置しているか
が書かれているのでその情報をもとに次の superblockを読みだし、より
古いものを使うようにしている。

segmentの取得

segmentの取得も cleanerdのライブラリを用いて行う。senderは送る
segmentを決めるにあたって有効なデータが含まれている segmentか調
べるために index fileを参照する。前回ミラーリングをした segment番号
からの差分の segmentについて index fileを参照し、各々の segmentに含
まれる有効なデータのバイト数を求める。そして、有効なデータのバイ
ト数が 0の場合にはその部分をミラー対象のリストから省くようにして
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いる。なお、これらの処理は cleanerdの benefit関数を参考に作成した。
segmentの取得にあたっては superblockを読み出すにときに取得した

FS INFO構造体と取得したい segment番号をcleanerdの library.cのmmap segment

という関数に渡すことで行う。このmmap segmentに segment番号をわ
たすと共に渡したポインタに指定した segment番号が書き込まれる。

3.3 Receiver

Receiverはミラー先となるマシンである。このミラー先となるマシン
で receiverを動かすことでReceiverでは Senderからの複製情報を受け取
りディスクに保存している。receiverは NetBSD LFSにて作られたファ
イルシステムにファイルシステムの機構を使わず直接書く。Receiverは
Senderに前回送られた最後の segmentの segment番号を教えることで前
回のところから Senderのファイルシステムの複製を行うことができる。
この動作は次のような状態遷移を経て行われる。

3.3.1 Receiverにおける状態遷移

Receiverは図 3.3の通りの状態遷移をすることで Senderから複製を受
け取り、ミラーリングを実現する。その状態の意味は次の通りである。

init 初期状態 (あるいは、待ち受け状態)

accepting Senderからの segmentの送信を受け取る状態

commit wait SenderからのCOMMIT命令を処理している状態

以下、これらの状態がどのようにして次の状態に移るかなどの細かいと
ころを詰めていく。

init

init状態は Senderからの INQUIRE命令を処理するための状態である。
Receiverはこの状態から開始し、SUPERBLOCK命令を受け取ることで
accepting状態に遷移する。

Receiverは init状態のときに INQUIREを受け取ると superblockを読
むことで前回最後に複製された segmentの segment番号を調べ、それを
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accepting

init

INQUIRE

SUPERBLOCK

COMMIT

SEGMENT

commit
 wait

commit
finish

(block)

図 3.3: receiverでの状態遷移

Senderに返す。Senderはこれに基づき差分を送るようにすることで差分
ミラーリングを実現している。つまり、この結果を元に Senderは前回複
製された segment番号からReceiverに segmentを送りはじめるのだ。

accepting

accepting状態は Senderからの SEGMENT命令を処理するための状
態である。SUPERBLOCK命令を受け取ることで init状態から移行し、
COMMIT命令によって commit wait状態に移行する。

Receiverは accepting状態のときにSEGMENT命令を受け取るとSEG-

MENT命令と一緒に送られて来た segmentを SEGMENT命令と一緒に
送られて来た segment番号の位置に書き込む。このようにして segment

単位での複製を行っている。

commit wait

commit wait状態はこれまで送られて来た segmentを fsync(2)で同期し
て、SUPERBLOCK命令の時に受け取った superblockを書き込む状態で
ある。この状態へはCOMMIT命令を受け取ることで遷移し、superblock
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の書き込みが終了した時点でSenderに終了した旨のメッセージを送り init

状態に遷移する。
commit wait状態のときまで superblockの書き込みを遅延することで

accepting状態のときに Sender、あるいはReceiverが故障して停止した場
合にファイルシステムの一貫性が崩れることを防いでいる。これは各々
の inodeは ifileにて管理され、superblockにてその ifileの位置を管理して
いることによる。つまり、何らかの故障により comit waitで superblock

が更新されなければ以前のデータの一貫性が崩れていない状態の ifileを
superblockは指しつづけることになるのである。よって、Tottottoは途
中で停止した場合でもきちんとファイルシステムの一貫性を取れるよう
になっている。

3.3.2 receiverの実装

receiverは上記で述べた状態遷移で senderのファイルシステムのコピー
を受け取り、それをファイルシステムに反映する。ファイルシステムに
は senderで使われているファイルシステムと同じく LFSを使っているた
め、受け取った segmentを指定された segment番号の位置に書いていく
ことで senderの複製をとることができる。

receiverを使うには LFSでmountされたファイルシステムが必要とな
る。それは次の2つの理由による。まず、実装を簡易にするために receiver

は senderから受け取ったパケットをそのまま書いていくようになってい
るからである。受け取ったパケットを通常の FFSのファイルに変換して
いたりするとそれだけでかなりのCPUパワーを使い、ミラーリングが大
量に行われた場合には処理が追い付かなくなる恐れがある。次に、最後
に行われた更新でどの segmentまでが書かれたのかを容易に調べること
ができるようにするためである。LFSには最後に更新された segment番
号を保持する機構が superblockにあるため、この情報を格納するための
箇所を苦心して作る必要が無くなる。
状態遷移中に受け取った superblockや segmentは raw deviceを通じて
書いていくので kernelを改造する必要ない。superblockを受け取った場合
にはwrite commit状態になるまで処理が保留されるが、write commit状
態になったときには先頭の segmentにある superblockのマスターと他の
segmentにある superblockのコピーを新しい superblockで上書きするよ
うになっている。segmentを書く場合は各SEGMENT命令にある segment
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番号の箇所に seekし、writeすることで segment単位での書き込みをサ
ポートしている。なお、segmentのサイズは Sender,Receiver間で等しい
大きさでなくてはいけない。

3.4 システムの動作
これまで Senderと Receiverの個々の動きについて見て来たが、ここ
では両者がどのように強調して動作し、Tottottoを実現するかを示す。
Tottottoは次の protocolを使って segment単位でのバックアップを行っ
ている。

3.4.1 Protocol

senderから receiverへは INQUIRE,SUPERBLOCK,SEGMENT,COMMIT

という 4つの命令がデータとともに送られ、命令に基づきそのデータが
処理される。どの命令も正常に処理された場合にはOKを返し、処理さ
れなかった場合にはNGを返すことで異常を知らせる。なお、INQUIRE

のような問い合わせを行う命令に対して返事をする場合にはOKにつな
げて要求された情報を返す。
各々の命令によってSenderとReceiverがどのような動きをするかを以下

にて示す。緑の文字はSenderやReceiverの状態を表していて、Sender,Receiver

間の矢印上の文字は命令、あるいは命令に対する応答を表している。な
お、Tottottoはプロトタイプであるので NGが帰って来た場合のエラー
処理は特に実装しておらず、Senderが終了するようになっている。

INQUIRE

SenderがReceiverにどこまで複製を送ったかを確かめるのに INQUIRE

を発行する。そして、命令に基づいてReceiverはディスクを読み、Sender

にどこまで複製を送ったかを教える。
SenderがReceiverに INQUIRE命令を発行するときは図3.4のような動

きをし、命令の送受信によりお互いの状態が変化する。まず、get lastlog

状態の Senderは Receiverに INQUIRE命令を発行する。Receiverでは
INQUIREを受け取ったら LFSの最後に書かれた segment(lastseg)を示
す lastsegを読み込み、成功すれば OKとともに Senderに返す。失敗の
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Sender Receiver

get_lastseg
INQUIRE

init

read disk
to know lastseg

get lastseg
from superblock

OK:
return lastseg

read_sb

図 3.4: INQUIREにおける動作

場合にはNGだけを返す。SenderではOKとそれに付随する lastsegを読
み、それを元に次回送り始めるセグメント番号を決め、read sb状態に遷
移する。

SUPERBLOCK

SenderからReceiverにその時点での superblockの内容をコピーするの
がSUPERBLOCK命令である。SUPERBLOCK命令においてはSenderは
ディスクから superblock情報を読みだし、それをReceiverに送る。(図3.5)

しかしながら、Receiverは受け取った superblockを書くのを COMMIT

まで遅延する。このことでReceiverにおけるファイルシステムの一貫性
が壊れるのを防いでいる。

SUPERBLOCK命令はReceiverにとってはSenderが segmentを送信す
る合図となっているので、SUPERBLOCK命令を受けるとReceiverの状
態は initから acceptingへと遷移する。acceptingへと移行した後は SEG-

MENT命令により SEGMENTを書き、COMMITで commit wait状態に
遷移する。

SenderはSUPERBLOCK命令を発行する前にmake diff状態となって今
回送る segmentを選び、その後write sb状態になってからSUPERBLOCK

を発行する。make diffでは使われていない segmentを今回送る segment

を書いたリストから外すようにすることで転送量の削減をしている。
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read_sb
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init
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SUPERBLOCK
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write_segment

図 3.5: SUPERBLOCKにおける動作

SEGMENT

SenderからReceiverに segment単位での複製を行うときに発行する命
令が SEGMENT命令である。SEGMENT命令を発行するときは Sender

はmake diff状態の時に作成したリストを元にディスク上の segment番号
を読んで、その segmentをReceiverに転送する。Receiverでは転送され
た segmentを SEGMENT命令で指定している segment番号に書き込み、
OKを返す。(図 3.6)

COMMIT

SenderがReceiverに対して superblockの内容をハードディスクに書き
込みこれまでに送った segmentの内容をディスクに同期するように命令す
るのがCOMMIT命令である。(図 3.7) Senderはmake diffでリストアッ
プした segmentを全て送り終えるとCOMMIT命令をReceiverに送り、命
令を受け取ったReceiverではこれまでに受け取った内容をハードディス
クに書き、fsync(2)を実行する。

COMMIT命令まで superblockの書き込みを遅延するのは、ファイル
システムの一貫性が崩れるのを防ぐためである。LFSでファイルを読む
ときには superblockを見て Index File(ifile)のディスクアドレスを調べ、
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mbuf_sleep

write_segment
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read assigned segment
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図 3.6: SEGMENTにおける動作

Sender Receiver

write_comit
COMMIT

accepting

OK

testpoint

commit wait
write superblock
and sync

sync finished

init

図 3.7: COMMITにおける動作
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ifileから inode mapが書いてある木をたどっていくことで読みたいファ
イルの inodeを見付け、その inodeをもとに実際のデータが格納されてい
るディスクを発見する。そこで、superblockが更新されなければいつま
でも古い ifileを見続けることになるため、superblockを参照して ifileを
読もうとしたときに ifileが無いことによってOSが panicを起こすことを
防ぐことができる。Tottottoではそのことを考え、superblockの更新を
segmentを書いた後に行うようにしているのである。
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第4章 実験

Tottottoを使うとCPUベースのスケジューリングでは難しかったハード
ディスク資源などのスケジューリングを行える。それがどの程度うまく
働いているかを調べた。

4.1 実験環境
実験に用いた機材は次の通りである。

Sender AMD AthlonXP 2200+,Memory 1GB,Intel Ethernet PRO/100S,NetBSD

1.6R

Receiver AMD AthlonXP 2200+,Memory 1GB,Intel Ethernet PRO/100S,NetBSD

1.6R

http loadマシン AMD AthlonXP 2200+,Memory 1GB,Intel Ethernet

PRO/1000,FreeBSD 4.7R

なお、いずれの実験も http loadというベンチマークソフトを用いた。

4.1.1 http load

http loadというのはWeb Serverの耐久試験に使われるソフトウェア
で、10秒や 1分などの決められた時間にどれだけのHTTPリクエストを
処理できるかや特定の数のリクエストをどれくらいの時間で処理できる
かを測ることができる。また、リクエストは指定された上限まで並列し
て行うこともできるので実際に複数の箇所から同時にリクエストが来る
場合を想定してのテストも行うことができる。
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Receiver Sender http_load

Tottotto

HTTPCGI/Apache

receiver sender

http_load

図 4.1: 実験システムの構成

4.2 ディスクへの負荷が大きい実験

4.2.1 実験手順

Tottottoの稼働がCGIの動作に与える影響を見ることで実験を行う。ま
ず、SenderとReceiverにてTottottoシステムを構成してミラーリングを
行う。そして、その最中にに別のマシンから Senderで動いているApache

にあるCGIを呼び出す。(図 4.1)

実験に際しては http loadを用いて 8並列で 60秒1 リクエスト行い、こ
のCGIの 1秒あたりの実行回数を比べて、この実行回数がTottottoを使っ
ていない場合に比べてどの程度違うのかを調べた。これは他のプロセス
に与える影響が大きければ他のプロセスの実行が通常時よりも遅く実行
されるという考えに基づいているので、実行回数が多ければ多い程影響
を受けていないということなので良い。
使ったCGIは find(1)を用いてディスクへの負荷が大きくなるようにし
ている。それは find(1)で/usr/src以下のQUERY STRINGにて与えた文
字が含まれているファイルを探し、表示するというものである。/usr/src

以下を全て探索するとキャッシュできる量を使い果たし、キャッシュに乗
らないようになると考えられるので、CGIを実行するたびに頻繁にディ
スクアクセスを行うことが想定されている。

1http load -parallel 8 -seconds 60 test.url
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図 4.2: ディスクアクセスを頻繁に行うCGIの場合 (fetchs/sec)

4.2.2 実験結果

findでQUERY STRINGにある文字列を探すCGIの 1秒あたりの処理
時間は図 4.2の通りである。この結果の unregulatedがスケジューリング
をしなかった場合、cpu.priorityが nice値を下げることでCPUベースの
スケジューリングをした場合、regulatedがきちんとスケジューリングし
たTottottoを用いた場合、unusedがまったくミラーリングを行わなかっ
た場合の結果である。

4.2.3 考察

この結果からCPUベースのスケジューリングでは特にスケジューリン
グをしなかった場合と同じである一方、Tottottoを用いれば使わない場
合 (unused)と同等の性能が出るということが読み取れる。
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4.3 CPU負荷がある程度ある実験

4.3.1 実験手順

CPUの負荷が大きい実験は節と同等の環境 (図 4.1)で行った。つまり、
Senderから Receiverへ Tottottoにてミラーリングを行っている状態で
Senderに対してのHTTP要求が 1秒に何回処理されているかを調べた。
実験のために作成したCGIはファイルの内容を100文字程度のQUERY STRING

で与えられた文字に書き換えるというものである。これによりある程度
のファイル I/Oが行われるが、LFSの仕組みではその書き込みのほとん
どはキャッシュされて非同期に書き込まれることになると思われる。

4.3.2 実験結果

QUERY STRINGで与えられた文字列をファイルにwrite(2)するよう
なCGIと競合が起きるCGIであったためかディスク負荷が大きい実験の
結果とうって変わってCPUベースのスケジューリングの方が良いという
結果になってしまった。(図 4.3)なお、図 4.3の見方は??と同じで、左から
順にスケジューリングが無い場合、CPUベースのスケジューリングをす
る場合、スケジューリングがある場合、Tottottoを使わない場合である。

4.3.3 考察

実験結果のグラフよりCPUプライオリティーベースのスケジューリン
グの方がTottottoでスケジューリングをした場合よりも良いと考えられ
る。この原因はCPU負荷がある程度ある環境の場合は検定の結果に大き
な変化を与える程の性能低下が無いからであると思われる。また、実験の
結果TottottoがCPUプライオリティーベースのスケジューリングに劣っ
ていたとはいえ、スケジューリングをしない場合とは優位な差があると
いうことが言えるであろう。
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図 4.3: CPUをある程度使うCGIの場合 (fetchs/sec)
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本研究ではCPU資源以外の資源の競合が起きても他のプロセスに与える
影響の少ないミラーリングシステムTottottoを提案した。Tottottoはネッ
トワーク越しのミラーリングに特化して Progress-based Regulationを改
良したシステムであり、NetBSD LFSv2にて構築されたファイルシステ
ムをミラーリングの対象とする。Tottottoではmbufの使用量を見ること
でネットワークの混み具合を推し量り、混んでいる場合に動作を停止す
ることで Progress-based Regulationが働きはじめるまでの他のプロセス
に与える影響を少なくする。Tottottoを用いることでディスク資源とい
うCPUではない資源の競合が起きた場合にもスケジューリングが働くこ
とを確認した。しかしながら、CPU資源をある程度使うような場合には
nice値をあげるというCPUベースのスケジューリングの方が良い結果が
出るというのも確認した。
以下、今後の課題を列挙する。

1. mbufの残量によるスケジューリングの効果の測定
この論文ではmbufの残量を見ることによりどの程度スケジューリ
ングがうまく働くかを調べていない。今後はmbufの残量を見る場
合と見ない場合でどれくらいスケジューリングが働くまでの時間に
差があるのかや、その差がどのような影響をもたらすかについて調
べたい。

2. 使用されていない segmentを飛ばすことの効果の測定
この論文では使用されていない segmentを飛ばす方法については論
じているものの、それを適用した結果どの程度性能が向上したかに
ついては調べていない。今後は使用されていない segmentを飛ばす
場合と飛ばさない場合を比較して、どの程度効率が良くなったかを
調べたい。

3. CPU資源の競合への対応
CPU資源についてのスケジューリングがうまくいっていないので
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その原因を調べ、CPU資源が競合した場合でもきちんとスケジュー
リングされるようにしたい。

4. スケジューリング間隔の狭小化
現在のシステムでは最小でも 1segmentを送るごとにしかスケジュー
リングをしておらず、重要度の高いプロセスが活発に動き出してか
らの対応はまだまだ速いとは言えない。今後は 1segmentを送る間
でもmbufを監視するなど、スケジューリングの間隔を小さくして
急激な変化により対応できるようにしたい。

5. パケットレベルでの調整
現在はTCPを使っているので混んでいる場合に通信に失敗すると
重要度の低いものであるにもかかわらず何度も再送しようとして重
要度が高いプロセスが出したパケットを潰しかねない。混んで来た
場合にはTottottoによるミラーリングのためのパケットを再送しな
いように調整することで優先度が高いプロセスへネットワーク資源
を開放するようにしたい。

6. LFS依存のシステムからの脱却
現在の Tottottoは差分をすぐに見付けられるということで LFSで
しか使えないシステムとなっているが、Background fsckで使われて
いる snapshot技術を参考にしながらFFSなど他の一般のUnixファ
イルシステムでも使えるようにしたい。
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