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要 旨

ユーザが自由に VPN を使うようになり，1 つのホストで複数のネットワークを同時に扱う状
況が増えてきている．しかしながら，従来の OSは複数のネットワークを排他的に利用する機
構を提供していないため，IPアドレスが衝突するネットワークを同時に扱えず，VPN内部の
機密情報を他のネットワークに漏らしてしまう危険性もある．そこで我々は複数の VPNを扱
うホストの実行環境を VPN毎に分離し，その実行環境と VPNを統合したパーソナルネット
ワークを提案する．ポートスペースと呼ばれるこの分離された実行環境は，プロセスを実行す
る時のネットワークやファイルシステムの環境であり，プロセスと VPNを密接に関係づける
ことにより独立したパーソナルネットワークの構築を可能にする．

1 はじめに

近年，仮想プライベートネットワーク（VPN）が
自宅や外出先と会社などとの間で構築されるように

なり，ユーザが必要に応じて自由にVPNを使える
ようになってきている．その結果，1つのホストが
VPNを用いない従来のネットワーク（ベースネッ
トワーク）と共に，複数のVPNを同時に扱う状況
が増えてきている．例えば，ユーザは自宅で会社の

ネットワークとの間のVPNを使いながら，インター
ネット上のウェブサイトも見ている．いくつかの組

織に所属する人ならそれぞれのネットワークとの間

の VPNを利用している．また，次第に普及してき
ているP2Pネットワークも広い意味でVPNの一種
と考えることもできる．

しかしながら，1つのホストでVPNを他のVPN
やベースネットワークと同時に扱うのには問題があ

る．1つはVPNやベースネットワークの IPアドレ
スが衝突する場合には同時に使うことができないこ

とである．また，ホスト上のファイルシステムやプ

ロセスを経由して VPN内部の機密情報が他のネッ
トワークに漏れてしまう危険性もある．この原因は

各ホストのOSが複数のネットワークを排他的に利
用する機構を提供していないことである．

そこで，我々は複数のVPNを扱うホストの実行
環境を VPN毎に分離し，その実行環境と VPNを
統合したパーソナルネットワークを提案する．ポー

トスペースと呼ばれるこの分離された実行環境は，

プロセスを実行する時のネットワークやファイルシ

ステムなどの環境である．パーソナルネットワーク

はポートスペースを介してプロセスとVPNを結び
つけることにより，1つのホストで複数のVPNを排
他的に扱うことを可能にする．また，各パーソナル

ネットワークは完全に独立しているため独自のネッ

トワーク管理を行うことができ，ベースネットワー

クと同じ IPアドレスを使うこともできる．

ポートスペースは独立した実行環境を実現するた

めに，ネットワーク，ファイルシステムおよびプロ

セスの名前空間を分離する．ユーザは新しく作った

ポートスペースで自由にネットワークを設定したり，

ファイルシステムを構築したりできる．ただし，何

も設定されていない状態からでは実行環境を作り

上げるのが大変なので，ポートスペースを作る時に

は親ポートスペースを継承して名前空間の一部を

引き継ぐことができる．これにより，ユーザはネッ

トワークやファイルシステムを一から設定する必要

がなくなり，簡単にポートスペースを作れるように

なる．

以下，2 章ではホストが複数の VPNを扱う際の
問題を解決するパーソナルネットワークについて述

べる．3 章ではポートスペースの設計とパーソナル
ネットワークの管理について説明し，4 章でその実
装について述べる．5 章でポートスペースのオーバ
ヘッドを調べる実験について述べた後，6 章で関連
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研究に触れ，7 章で本稿をまとめる．

2 パーソナルネットワーク

2.1 複数VPNの同時利用の問題

1つのホストが複数のネットワーク（VPNおよび
ベースネットワーク）を扱うようになるといくつか

の問題が生じる．1つの問題は，それぞれのネット
ワークの間で IPアドレスやホスト名などの名前空
間が衝突する可能性があることである．VPNやベー
スネットワーク内のホストにプライベート IPアド
レスが割り振られている場合，同じ IPアドレスを
持つホストがあるとうまくルーティングできない．

もう 1つの問題はネットワーク間で機密情報が漏
れる可能性があることである．例えば，VPN内部
のウェブページとインターネット上のウェブページ

を 1つのブラウザで閲覧していると，ユーザの操作
ミスやブラウザのバグによってVPN内の機密情報
がインターネットに流出する可能性がある．また，

メールクライアントがあるVPNから届いたウィル
スメールの添付ファイルを実行してしまい，ディス

ク上の機密情報を他のネットワークに送信してしま

うかもしれない．

これらの問題を解決するには，ホスト上でネット

ワークを排他的に利用できるようにすることが不

可欠である．ネットワークを排他的に利用できるな

らば，IPアドレスなどの名前空間の衝突を気にす
る必要はなく，意図しない情報の流れも防ぐことが

できる．しかしながら，従来のOSは複数のネット
ワークを排他制御する機構を提供していない．従来

のOSはネットワークの名前空間を 1つしか持たず，
ホスト上で利用可能な全てのネットワークが全ての

プロセスに見えてしまう．そのため，ユーザはそれ

ぞれのネットワークで使われている IPアドレス等
が重ならないようにし，ネットワーク間のデータの

流れに細心の注意を払う必要があった．このような

問題を避けるために，従来のVPNは同時に 1つだ
け使うことを前提としている．

ユーザが必要に応じて自分のためのVPNを構築
できるようにするには，以下の 2つの条件を満たす
機構が必要である．

• VPNを他のネットワークから完全に分離する

• VPNの構築および利用が容易である
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図 1: パーソナルネットワークによる VPNの排他
利用

2.2 パーソナルネットワーク

そこで，我々は図 1のように，複数のVPNを扱う
ホストの実行環境をVPN毎に分離し，その実行環
境とVPNを統合したパーソナルネットワークを提
案する．この分離された実行環境をポートスペース

と呼ぶ．ポートスペースはプロセスを実行する時の

ネットワークやファイルシステムなどの環境であり，

その中でサーバプロセスやアプリケーションが動く．

パーソナルネットワークはポートスペースと特定の

VPNを結びつけることにより，ポートスペースを
介してVPNと特定のプロセスを結びつける．

パーソナルネットワークは複数のVPNを 1つの
ホストで排他的に扱うことを可能にする．パーソ

ナルネットワーク内部のサーバは内部のアプリケー

ションからのみ利用することができ，外部からはア

クセスできない．そのため，情報の流れをパーソ

ナルネットワーク内部に限定することができる．ま

た，パーソナルネットワークは他のパーソナルネッ

トワークやベースネットワークから独立しているた

め，独自のネットワーク管理を行うことができる．

例えば，パーソナルネットワークの中では独立した

IPアドレス空間を提供できるため，内部のホスト
に対してベースネットワークと同じ IPアドレスを
使わせることもできるし，全く別の IPアドレスを
割り振ることもできる．

VPN毎に独立した実行環境を作るために，ポー
トスペースはネットワークやファイルシステムの名

前空間を分離する．ネットワーク空間を分離する

ことにより，ポートスペースは VPNや IPアドレ
ス，TCPや UDPのポートの利用の仕方などを独

–2–



IP

interface

transport

IPsec

host

portspace

IP

interface

transport

IPsec

IP
interface

transport

root
portspace

file
system

file
system

process

file
system

base network

VPN1 VPN2

inherit

図 2: ポートスペースによるホストの実行環境の多
重化

自に管理する．さらに，ポートスペースを作る時に

は親ポートスペースを継承して名前空間の一部を

引き継ぐことができる．ベースレベルの従来の実行

環境が全てのポートスペースの親となり，そこから

分離して作られた実行環境が子ポートスペースとな

る．ポートスペースの継承により，子ポートスペー

スは必要に応じて親ポートスペースで提供されてい

るネットワークサービスやファイルシステムを利用

できる．そのため，ネットワークやファイルシステ

ムを一から構築しなくてよくなり，ユーザが簡単に

ポートスペースを作れるようになる．

3 設計

パーソナルネットワークは IPsec [5]を用いたVPN
とホストの実行環境を多重化したポートスペース

からなる．この章ではポートスペースを提供する

Persona OSの設計およびパーソナルネットワーク
の管理について述べる．

3.1 ポートスペース

ポートスペースはプロセスを実行する際の暗黙の

環境となり，プロセスは特に意識する必要はない．

そのため，アプリケーションやサーバプログラムへ

の変更は必要ない．Persona OSではポートスペー
スを実現するために，ネットワーク空間，ファイル

システム空間，プロセス空間を多重化する．Persona
OSの全体像を図 2に示す．

3.1.1 ネットワーク空間の多重化

ポートスペースはVPN毎にホストのネットワー
ク空間を分離する．それぞれのポートスペースは独

自のネットワークインタフェース空間，IPsec空間，
IP空間，トランスポート空間を持つ．それぞれの
空間は以下のような情報を管理する．

ネットワークインタフェース空間 IPsec のための
トンネルインタフェースとポートスペース用

のループバックインタフェースを管理する．

IPsec空間 どのポートスペース間の通信に IPsec
を使うかというポリシーと確立された通信路を

管理する．

IP空間 IPアドレスやルーティングテーブルなど
を管理する．

トランスポート空間 TCPやUDPなどのトランス
ポートプロトコルについて，ポートへのサービ

スのバインドなどを管理する．

従来の IPアドレスの使い分けによるネットワー
ク空間の多重化とは違い，各ポートスペースは IP
アドレスを自由に使うことができる．従来は IPア
ドレス毎に提供されるトランスポート空間を利用し

てネットワーク空間の多重化を行っていた．そのた

め，IPアドレスもポート番号も同じサービスは提供
できなかった．それに対し，ポートスペースは IP空
間も多重化するため，ポートスペースが異なれば IP
アドレスもポート番号も同じサービスを提供するこ

とができる．これにより，1 つのサーバホストが複
数のパーソナルネットワークに属する時でも，ユー

ザはどのパーソナルネットワークからでも同じ IP
アドレスとポート番号を使ってアクセスでき，アク

セシビリティを損なわない．また，どのような IPア
ドレスを割り当てても他のパーソナルネットワーク

で使われる IPアドレスとは衝突しないため，IPsec
における DHCP [6]を利用しやすい．

3.1.2 ファイルシステム空間の多重化

各ポートスペースのファイルシステムは独立して

おり，ポートスペース内のファイルやディレクトリ

は他のポートスペース内のプロセスからはアクセ

スできない．そのため，ファイルシステムを介して

ポートスペース間で情報を漏らさないようにする

ことができる．また，ユーザはポートスペースを作
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る時にネットワークの設定ファイルなどのシステム

ファイルを自由に作成することもできる．

3.1.3 プロセス空間の多重化

プロセス空間も多重化され，プロセスは同じポー

トスペースの中で動いているプロセスしか見るこ

とはできない．そのため，他のポートスペースのプ

ロセスにシグナルを送ったり，IPCや共有メモリを
使ったプロセス間通信を行うことはできない．

3.2 ポートスペースの継承

より簡単にポートスペースを作れるようにするた

めに，ユーザは親ポートスペースの状態を継承させ

て新しいポートスペースを作ることができる．VPN
を使わない既存の実行環境はルート・ポートスペー

スと呼ばれる擬似的なポートスペースとして扱われ，

全てのポートスペースの親となる．ポートスペース

の継承により，子ポートスペースは親ポートスペー

スで提供されているネットワークサービスやファイ

ルシステムを初期実行環境として利用することがで

きる．

図 3のようにホストBの親ポートスペースのTCP
80番ポートを継承する場合を考える．ホスト Aか
らホスト Bの子ポートスペースの 80番ポートにリ
クエストを送ると，そのリクエストは親ポートス

ペースの 80番ポートに転送される．転送されたリ
クエストは親ポートスペースで 80番ポートをバイ
ンドしているサーバプロセス（httpd）によって処

理される．それに対するリプライは，リクエストが

送られてきた子ポートスペースの通信路を使って返

される．

子ポートスペースは親ポートスペースのサービス

を上書きしたり，その一部を隠蔽することもできる．

例えば，親ポートスペースの 80番ポートでウェブ
サーバが動いていても，子ポートスペースの 80番
ポートで別のウェブサーバを動かすことができる．

これにより，常にサービスのデフォルトのポート番

号（HTTPなら 80番）を利用でき，ユーザのアク
セシビリティを低下させずに済む．一方，親ポート

スペースの POPサービスだけを継承し，その他の
サービスを隠蔽することにより，メール受信専用の

ポートスペースを作ることもできる．

また，ファイルシステムを継承することにより，

inheriting port
IPsec

sub-portspace

super-portspace

portspace

httpd

1.request

2.forward

web
browser

inherited
port

host Bhost A

80

80

personal network

図 3: 継承した HTTPサービスへのリクエストの
流れ

子ポートスペースから親ポートスペースのファイル

を参照することができる．ユーザはルート・ポート

スペースのファイルシステムの実行ファイルやライ

ブラリを継承してポートスペースを作ることがで

きるため，ポートスペースを作るたびに一からファ

イルシステムを構築する必要はない．子ポートス

ペースでファイルの内容を変更した場合やファイル

を作った場合，ファイルを削除した場合には子ポー

トスペースにだけ反映される．

継承によりルート・ポートスペースは全てのポー

トスペースの雛型となり得るので，ルート・ポート

スペースのファイルシステムには機密情報を置かな

いようにする．その代わり，LAN内の機密情報は
ローカル・ポートスペースと呼ばれる特殊なポート

スペースに置かれ，ユーザは必要に応じてこのポー

トスペースを継承する．従来の LANは LAN内の
各ホストのローカル・ポートスペースから成るパー

ソナルネットワークで置き換えられ，LAN内の機
密情報はその中で扱われる．ただし，このパーソナ

ルネットワークではVPNは使われず，通常の通信
を行うことができる．

3.3 ポートスペース間の通信

パーソナルネットワーク内のポートスペース同士

は，ポートスペース間に確立されている IPsec の
通信路を用いて通信を行う．パケットは IPsecトン
ネルモードを用いてカプセル化され，ベースネット

ワークを通って送られる．パケットをカプセル化す

ることにより，パーソナルネットワークで使われる

IPアドレスはベースネットワークから完全に隠蔽
される．ポートスペースがパケットを送信する時に
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図 4: ポートスペース間のルーティング例

は，送信先のポートスペースの IPアドレスから適
切な IPsecの通信路を選択する．パケットを受信し
たホストはパケットが送られてきた通信路から配送

すべきポートスペースを選択する．

全てのポートスペース間に IPsecの通信路がメッ
シュ状に確立されているとは限らないので，パーソ

ナルネットワーク内ではそのネットワークトポロジ

に応じた経路制御を行う．各ポートスペースはルー

ティングテーブルを持ち，全てのポートスペースが

ルータの役割を果す．従来のOSにはルーティング
テーブルがシステムに1つしかなかったため，ベース
ネットワーク上の経路もVPN上の経路も同じルー
ティングテーブルに入れられていた．Persona OS
では各ポートスペースにルーティングテーブルを持

たせることにより，それぞれの経路の衝突や誤用，

不正利用を防ぐことができる．

各ポートスペースは IPsecの通信路を設定する時
に相手のポートスペースへの経路を動的に生成する．

経路情報はベースネットワーク同様に，経路情報プ

ロトコル（RIP）を使って交換する．例えば，図 4の
ようなパーソナルネットワークを構築した時，ポー

トスペース aのルーティングテーブルにはポートス
ペース b，cへのそれぞれの経路が作られる．ポート
スペース aから cへパケットを送信する時は，パー
ソナルネットワーク用に使われる内側の IPヘッダ
の送信元アドレスは a，送信先アドレスは cになる．
カプセル化されたパケットはベースネットワークを

通って配送されるが，その配送経路はベースネット

ワークのルーティングテーブルに従う．ホストAか
らホスト C への直接の経路がない場合（ホスト B
がルータでない場合），一旦ホスト Aから Bに送
られた後，ホスト Bから Cに送られる．

3.4 パーソナルネットワークの管理

3.4.1 パーソナルネットワークの構築

ユーザは自分のホストのポートスペースに複数の

リモートホストのポートスペースを結びつけること

により，自分のホストを中心としたパーソナルネッ

トワークを構築することができる．さらに，直接通

信できない組織内部のプライベートホストもパーソ

ナルネットワークに加えることができる．そのため

には，まず，組織の入口のホスト（出島ホスト)を
パーソナルネットワークに加え，そのホストから内

部のプライベートホストをパーソナルネットワーク

に加える．また，既に構築されたパーソナルネット

ワークに外部のホストから参加することもできる．

この場合，パーソナルネットワーク内で登録された

ユーザのみが参加を許可される．

3.4.2 パーソナルネットワークの制約

パーソナルネットワーク内に複数の組織の機密情

報が含まれる場合，その中のポートスペースが親

ポートスペースのサービスを継承していると情報が

漏曳する危険性がある．継承したサービスを利用す

る時には親ポートスペースで動いているサーバプロ

セスにアクセスすることになるため，そのサーバプ

ロセスは親子間で共有されていると考えることがで

きる．さらに，そのサービスを継承する他のポート

スペースとも共有することになる．もし，そのサー

バプロセスがあるパーソナルネットワークの中で他

の組織の機密情報を受け取ってしまうと，それ以外

のパーソナルネットワークにもその機密情報を流し

てしまう可能性がある．

この問題を解決するため，チャイニーズウォール

モデル [2]を用いてパーソナルネットワークに 1つ
の組織の機密情報しか含まれないようにする．チャ

イニーズウォールモデルとは，ある組織の情報を見

たユーザに他の組織の情報へのアクセスを禁止す

るモデルである．このモデルに基づき，パーソナル

ネットワークがある組織の機密情報を保持したポー

トスペースを含んでいる時には，他の組織の機密情

報を保持するポートスペースは参加できないように

する．ポートスペースがどの組織の機密情報を保持

しているかは親ポートスペースが属しているパーソ

ナルネットワークから判断することができる．
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4 実装

我々はポートスペースを提供する Persona OSを
FreeBSD 4.7をベースにして開発した．IPsecには
FreeBSD標準のKAMEを用いた．本章ではポート
スペースの実装とパーソナルネットワークの管理の

実装について述べる．

4.1 ポートスペース

ポートスペースはネットワーク空間を多重化する

ために，OSカーネル内の以下のようなデータベー
スを独立して管理する．

• プロトコル・コントロール・ブロック（PCB）・
リスト

• IPsec セキュリティポリシー・データベース
（SPD）

• IPsecセキュリティアソシエーション・データ
ベース（SAD）

• ルーティングテーブル
• ネットワークインタフェース・リスト

PCBは TCPやUDPのソケット毎に作られ，バイ
ンドされているポート等の情報を保持する．SPDは
IPsecの適用ポリシーを保持し，SADは通信路の情
報を管理する SA を保持する．これらのデータベー
スを独立して管理するため，ポートスペース 1 つに
つき，カーネルメモリを約 8Kバイト消費する．

また，ファイルシステム空間を多重化するために，

chrootシステムコールと同様にプロセスにディレ

クトリツリーのサブセットを見せる．chrootとは違

い，親ポートスペースからは分離されたファイルシ

ステム空間が参照できないように，そのサブツリー

に対する名前検索を禁止する．

ユーザは mkportspaceシステムコールを用いて

ポートスペースを作成することができる．ポートス

ペースを作成したプロセスとその子孫のプロセスが

そのポートスペースの中で動く．ポートスペースの

中で IPsecの設定を行うことで，IPsecの通信路を
介して他のポートスペースと結合される．

4.1.1 ポートスペースの継承

ネットワークに関する継承は，ポートにバインド

されているサービスを検索する時に，親ポートス

SPD

client server

PCB
list

portspace

IPsec tunnel

SPI

portspace

send receive

check

dispatch

routing
table

host A host B

routing
table

check

check

dispatch

root portspace root portspace

SPI-portspace
hash table

図 5: ポートスペース間の通信

ペースの PCBも参照できるようにすることによっ
て実現する．ポート番号から PCB を得る時には，
まず，対象のポートスペースで PCBの検索を行い，
そのポートスペースで PCBが見つからなければ親
ポートスペースで検索する．これを見つかるまで繰

り返し，最終的に見つからなければ検索に失敗する．

ただし，継承せずに作られたポートスペースに到達

した場合や，hideportシステムコールによって特

定のポートに関する継承を抑制している場合，その

時点で検索に失敗する．

ファイルシステムに関する継承は，BSDのユニオ
ンファイルシステムを利用して実現した．子ポート

スペースでは /をマウントポイントとして，親ポー

トスペースの /.filespace/<id>/（<id>はポート

スペースの ID）を透過的にマウントする．このマ
ウントは mkportspaceシステムコールの中で行わ

れ，このシステムコールを発行したプロセスが参照

していたファイルやディレクトリは新しいファイル

システム上のものに変更される．子ポートスペース

における読み出しは親ポートスペースのファイルシ

ステムから行われ，変更は子ポートスペースのファ

イルシステムに反映される．従来のマウント機構で

は全てのプロセスに同じマウント状態を見せること

しかできなかったので，ポートスペースに応じてマ

ウント先を切り替えられるようにした．

4.1.2 ポートスペース間の通信

ポートスペース間の通信は図 5に示すように行わ
れる．ホストAのクライアントプロセスが sendシ

ステムコールを発行すると，カーネルはそのプロセ
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スが動いているポートスペースのルーティングテー

ブルを検索する．そのルーティングテーブルに経路

が見つかれば，次に IPsecの SPDからセキュリティ
ポリシーを検索する．SPDに IPsec通信を許可する
ポリシーが見つかれば，ポートスペース間で確立さ

れている SAを用いて IPsecトンネルモードの処理
を行い，パケットをカプセル化する．次に，カプセ

ル化されたパケットをベースネットワークのネット

ワークトポロジに従って送信するために，ルート・

ポートスペースのルーティングテーブルを検索する．

このルーティングテーブルにも経路が見つかれば，

カプセル化されたパケットを送信する．

このパケットをホスト Bのカーネルが受け取った
ら，パケットの IPsecヘッダのセキュリティパラメー
タ・インデックス（SPI）をキーにして配送すべき
ポートスペースを検索する．SPIは IPsecの SAに
割り当てられた 2つのホスト間で一意の値である．
ポートスペースが見つかったら，そのポートスペー

スが管理している PCBリストからパケットを受け
取るべきソケットを検索し，見つかればパケットを

配送する．

ポートスペースの継承の階層が深くなったとして

も，このアルゴリズムがルート・ポートスペースに

向かって再帰的に適用されるわけではない．ポート

スペースは IPsecの通信路を継承しないため，常に
一段のカプセル化しか行われない．

4.2 パーソナルネットワークの管理

各ポートスペースでは uniteデーモン（united）

が動いており，パーソナルネットワークを構築する

ために他のポートスペースとの間に IPsecの通信路
を作成する役割を果す．

4.2.1 パーソナルネットワークの作成

ユーザは unite コマンドを用いて，自分のポー

トスペースを中心としたスター型のパーソナルネッ

トワークを作ることができる．uniteは図 6のよう
に自分のホストのポートスペース内で実行され，リ

モートホストのベースレベルで動いている united

と通信して新しいポートスペースを作らせる．この

通信を行う際，uniteはポートスペース内で動いて

いるのに対し unitedはベースレベルで動いている

ため，直接通信することができない．そこで，我々は

united1.unite message

2.mkportspace

racoon

3.establish SA

IPsec

host

portspace

my host remote host

personal network

united

host

racoonunite

図 6: uniteの処理の流れ

ネットワーク・ポート・トランスレーション（NPT）
と呼ぶ機構を開発し，uniteと unitedの間の通信

を可能にした．NPT は IPsecの通信路が存在しな
いポートスペース同士の通信を親ポートスペースで

中継して行う機構である．NPTについての詳細は
4.2.3 節で述べる．

次に，これら 2つのポートスペースの間に IPsec
の通信路を確立するために，それぞれのポートス

ペースで IPsec のセキュリティポリシーを設定し，
IKEデーモン racoonを起動する．racoon同士が

ネゴシエーションすることにより SAを確立するが，
SAを確立する前はまだ直接通信することはできな
いのでNPTを用いる．

4.2.2 パーソナルネットワークへの参加

ユーザは reuniteコマンドを用いて，既に作ら

れているパーソナルネットワークに参加することが

できる．reunite コマンドは自分のホストのポー

トスペース内で実行され，参加する対象のパーソナ

ルネットワークを指定する．現在の実装では，パー

ソナルネットワークの指定はそのパーソナルネット

ワーク内部のいずれかのホストのポートスペースを

直接指定することによって行う．

reuniteの処理は図 7に示されるように，unite

の場合とほとんど同じであるが，パーソナルネット

ワークへの参加の権限を確認するための認証を行う

点が異なる．リモートホストの目的のポートスペー

スに IPsecのセキュリティポリシーを設定するため
に，目的のポートスペースの unitedをアップコー

ルで呼び出して行わせる．この際に，認証をバイパ

スされないようにカーネルで認証を行なってから

アップコールする．
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united1.reunite message

racoonracoon

3.establish SA
IPsec host

portspace

my host

remote host

kernel

united

2.upcall

personal network

host

unite

図 7: reuniteの処理の流れ

4.2.3 ネットワーク・ポート・トランスレーション

ネットワーク・ポート・トランスレーション（NPT）
は，子ポートスペースが親ポートスペースの通信路

を用いて通信を行えるようにするために，子ポート

スペースにおけるポート番号と親ポートスペースに

おけるポート番号の間の相互変換を行う機構である．

この機構は IPマスカレードに似ているが，〈IPアド
レス, ポート番号 〉の代わりに 〈ポートスペース ID,
送信元ポート番号, 送信先ポート番号 〉の組を変換
する．ユーザは子ポートスペースの中から setnpt

システムコールを使って，NPTの変換ルールを親
ポートスペースの NPTテーブルに登録しておく．

子ポートスペースから送信されたパケットが親

ポートスペースのNPTの変換ルールにマッチした
時，パケットヘッダのポート番号を書き換え，親ポー

トスペースの通信路を使ってパケットを送信する．

送信先のポートスペースでは，受信したパケットが

NPTの変換ルールにマッチした時，パケットヘッ
ダのポート番号を書き換え，パケットを子ポートス

ペースに送る．図 8はUDPの 500番ポート同士で
通信する racoonが，親ポートスペースの通信路を

使って通信する場合の例を示している．

sub-portspace

super-portspace

NPT table

racoon
(port 500)

sub-portspace

super-portspace

NPT table

racoon
(port 500)

translate translate

500->500

1025->1026

500->500

host A host B

図 8: NPTを使った racoon同士の通信

5 実験

我々の開発した Persona OSを用いてパーソナル
ネットワークのオーバヘッドを調べる実験を行った．

実験にはPentiumIII-S 1.4GHzのCPU，512MBの
メモリ，Intel Pro/100+の NICを搭載した PCを
2台使用し，スイッチを介して 100baseTのイーサ
ネットで接続した．IPsecのプロトコルには ESPを
用い，暗号化と認証のオーバヘッドの影響を最小に

して測定するために，NULL暗号化アルゴリズムを
用い，認証アルゴリズムは用いなかった．

ポートスペースに伴うオーバヘッドを調べるた

めに，netperfベンチマークプログラム [4]を用い
て，TCP/IPと UDP/IPのそれぞれについて往復
のレイテンシとスループットを測定した．この測定

は（1）ベースネットワークで IPsecを用いた場合，
（2）パーソナルネットワークの場合，（3）パーソナ
ルネットワークで測定に用いるサーバを継承した場

合の 3つのネットワーク構成に対して行った．レイ
テンシの測定ではパケットのデータサイズは 1バイ
トとした．

実験結果は表 1のようになった．ポートスペース
によってネットワーク空間を多重化したことにより，

レイテンシが最大で 1.5%程度増大しているが，ス
ループットの低下は 0.1%程度に抑えられている．一
方，サーバ側で継承を用いることによるオーバヘッ

ドはレイテンシでも 0.2%程度の増大にとどまって
いる．スループット測定時の CPU利用率に関して
は，ベースネットワークで IPsec を用いた場合は
14.5%であったのに対し，パーソナルネットワーク
では継承の有無に関わらず 15.0%であった．

次に，Apacheベンチマークプログラム（ab） [1]
を用いて，リクエストの並行度を変えながら thttpd
ウェブサーバ [7]の性能を調べた．ネットワーク構成
は上の実験で用いた 3種類の構成を対象とした．リ
クエストにはポートスペースにおけるネットワーク

処理に最も負荷をかけられように 0バイトのHTML
ファイルを用いた．

実験結果は図 9のようになった．リクエストの並
行度が 1の場合はパーソナルネットワークにおける
ウェブサーバの性能低下は 1.1%程度に抑えられて
いるが，並行度が増してネットワーク処理の負荷が

高くなると，性能低下は 3.9%程度に達する．一方，
ウェブサーバを継承した場合に多少性能がよくなっ

ているのは，継承したウェブサーバがベースレベル
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表 1: ネットワーク構成別の往復のレイテンシ（µsec）とスループット（Mbps）

TCP UDP
レイテンシ スループット レイテンシ スループット

ベースネットワーク+IPsec 132.40 91.13 126.63 94.00
パーソナルネットワーク 134.43 91.07 128.12 93.85
パーソナルネットワーク（継承あり） 134.75 91.04 128.34 93.80
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図 9: ネットワーク構成別の thttpdの性能

で動くため，ファイルの読み出しにオーバヘッドの

かかるユニオンファイルシステムを使用しないため

である．

6 関連研究

ホスト内に分離された実行環境を作るために，仮

想的な環境を構築する様々な手法がある．FreeBSD
の jailは特定のプロセスを専用の IPアドレスと
ファイルシステムの下で動かすことができる．User
Mode Linux [3]などの仮想OSやVMware [11]など
の仮想マシンは，仮想環境毎に異なるOSを動かす
ことにより，仮想的なプロセスを完全に独立した名

前空間の下で動かす．ただし，これらの仮想環境に

はそれぞれ異なる IPアドレスを割り当てなければ
ならず，IPアドレスを自由に使うことはできない．

また，これらの仮想環境はポートスペースと違い，

ベースレベルの実行環境から仮想環境の IPアドレ
スやファイルシステムにアクセスできてしまう．こ

れは設計思想の違いであり，従来の仮想環境は管理

者がベースレベルから管理するという立場をとって

いる．それに対して，ポートスペースはベースレベ

ルからも独立しており，管理者に作ってもらうので

はなくユーザが作るという立場をとっている．我々

はユーザが構築したパーソナルネットワーク内の情

報は管理者にも見られるべきではないと考える．一

般に，ある組織の管理者はパーソナルネットワーク

内に含まれる他の組織の機密情報にまではアクセス

権限を持たないためである．

Scandariatoらのシステム [8] ではポートスペー
スと同様，VPN毎にルーティングテーブルを持た
せる．このシステムでは VPNの IDをネットワー
クインタフェースとソケットに設定することで，ソ

ケット毎に利用するルーティングテーブルを切り替

える．それに対して，ポートスペースはプロセスの

暗黙の環境なので，ユーザプログラムを書き換える

ことなく，ルーティングテーブルを使い分けさせる

ことができる．

仮想インターネット [10, 9]ではオーバレイネット
ワークと呼ばれる仮想ネットワーク毎にホストの環

境が作られる．ポートスペースと同様に 1つのホス
トが複数のネットワークを扱う時にそれぞれを別々

に扱えるようにしている．ただし，パーソナルネッ

トワークのように情報の流れを制限するものではな

く，ホストの環境同士の間でルーティングすること

もできる．

一方，パーソナル VPN [12]ではユーザ単位で複
数のVPNを使い分ける．ユーザというのはアクセ
ス制御でよく用いられる単位でありリーゾナブルで

あるが，同一のユーザであってもある VPNにおけ
る権限と別のVPNにおける権限が同じとは限らな
い．ポートスペースではユーザをさらにVPN毎に
分割してアクセス制御することができる．

VNAP [13]もネットワークを多重化して使い分け
を強制できるが，ネットワーク機器のサポートが必

要な VLANを使って，ネットワーク管理者が行う
ことを前提にしている．パーソナルネットワークで

も LANの中では IPsecの代わりにVLANを利用す
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ることにより，性能を良くすることが考えられる．

7 まとめ

本稿では，分離されたホストの実行環境とVPNを
統合したパーソナルネットワークを提案した．ポー

トスペースと呼ばれるこの分離された実行環境は，

ネットワークやファイルシステムについて独立した

名前空間を提供し，VPNが特定のプロセスにだけ
使われるようにする．これにより，パーソナルネッ

トワークは他のネットワークから完全に独立する．

また，ポートスペースは親ポートスペースの名前空

間を継承することにより，ユーザがパーソナルネッ

トワークを作るのを容易にする．

パーソナルネットワークは情報の流れを制限する

ことを 1つの目的としているため，ユーザは複数の
組織の情報を同時に扱うことができない．しかし，

組織の情報には絶対に漏らしてはならない社内の極

秘事項からそれほど気にする必要のないグループの

予定表まで含まれる．現在のところ，これらの重要

度を意識せずに全て漏らしてはならない情報として

扱っているが，情報の重要度などに応じてパーソナ

ルネットワーク間での情報のやりとりを可能にして

いく必要がある．
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