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概要

　盗聴や改ざんなどの危険などのあるネットワークをあたかも専用線のよ
うに利用できる技術が、仮想プライベートネットワーク（Virtual Private

Network：VPN）である。このVPNを利用することで、コストのかかる専
用線を利用しプライベートなネットワークを構築する代わりに、インター
ネットを経由してプライベートなネットワークを構築することができ、柔
軟で安価なプライベートネットワークが構築できるようになる。しかし、
従来のVPNにはユーザーの概念が取り入れられていない。ユーザーがホ
ストやVPN機器の間にVPNを構築するときにはホストの認証を行うが、
その後は認証を行わない。そのため、共有計算機などからVPNを構築す
ると他のユーザーもそのVPNを使えてしまという問題が起きる。
そこで、本研究では、VPNにユーザーの概念を取り入れ、複数のユー

ザーが存在するホスト上でも特定のユーザーのみが利用できるパーソナ
ルVPNを提案する。パーソナルVPNとは、VPNを構築するときにユー
ザー認証を行うことができるVPNである。さらに、VPNを構築した後
も、そのVPNを利用するときはユーザーの認証を行う。このような認証
を行うことにより、特定のユーザーのみがVPNを構築することができ、
またそのVPNを他のユーザーは利用することができなくなる。このよう
なパーソナル VPNをカーネルに手を加えることをせずに Linux上に実
装した。VPNの構築には SSLを利用し、その VPNに IPパケットを流
すためにDivertソケットを利用した。また、IPパケットをVPNに流す
前に、procファイルシステムを利用しユーザー IDをチェックすることで
ユーザー認証を行った。
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第1章 はじめに

　企業などが、自分たちの支店と本店のネットワーク同士を接続しよう
とする場合、専用線を利用するのが一般的であった。インターネットな
どのオープンネットワークを経由して接続すると、途中で盗聴や改竄な
どの危険があるため、インターネットを経由した接続形態はほとんど取
られていなかった。
しかし、暗号化、ハッシュ関数、認証などの技術が向上したことによ

り、盗聴や改竄などの危険を防ぐことができるようになった。これらの技
術を利用して、オープンネットワークを仮想的に専用線のように使うこ
とができるようにする技術およびこの技術を用いて構築したネットワー
クを、仮想プライベートネットワーク（Virtual Private Network：VPN）
と呼ぶ。このVPNを利用することで、インターネットのようなオープン
ネットワークを経由してネットワークを構築した場合でも、盗聴や改竄
の危険を少なくできる。専用線を引く変わりにインターネットとVPNを
利用することで、コストの削減ができる。また、専用線を利用してネッ
トワークを構築した場合、各ネットワークの位置が固定されてしまうの
に対し、インターネットとVPNを利用した場合は、インターネットに接
続できる環境があればよいので、各ネットワークの位置は自由に配置を
変える事ができる。

VPNを利用する場合、ネットワーク同士を接続するだけでなく、ホス
トがVPNの機能を備えていれば、ネットワークとホストの間、ホストと
ホストの間でVPNを構築することもできる。たとえば、IPsecや PPTP

などを使い、リモートホストから自分の所属する組織のネットワークに
参加する方法は企業などがよく利用している。また、SSHとポートフォ
ワーディングを利用して、一種のVPNを構築することが可能であるが、
Windowsでも利用することができるのでよく使われている。しかし、こ
れら既存のVPNの場合、ユーザーの概念が十分に取り入れられていない
ので、VPNを構築するとそのホスト上のすべてのユーザーがVPNを利用
できてしまう。自分専用の計算機からVPNを構築する場合は問題はない
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が、多数のユーザーが利用する共用計算機からVPNを構築した場合に、
他のユーザーにVPNを利用されるという問題が起きる。たとえば、IPsec

ではホストが組織のネットワークに参加するときにユーザー認証を行う
ことが可能だが、ネットワークに参加後はユーザー認証は行われなない
ため、他のユーザーもVPNを利用できる。PPTPもネットワークに参加
するときにPPPによるユーザー認証が行われるが、その後はユーザー認
証は行われないため、他のユーザーもVPNを利用できる。SSHは暗号化
通信路を確立するときにユーザー認証を行うが、その後はどのユーザー
も SSHのポートフォワーディング機能を利用することができる。
そこで、本研究では、VPNにユーザーの概念を取り入れた、パーソナ

ルVPNを提案する。パーソナルVPNとは、IPパケットごとにユーザー
認証を行うVPNである。まず、VPNを構築するときにRSAユーザー認
証を行い、VPNを構築した後は、そのVPNを通過する IPパケットの送
信ユーザーを調べ、VPNを構築したユーザーだけが利用できるようにす
る。ユーザーごとに異なる暗号化通信路を用意することで、他のユーザー
からの盗聴などを防ぐ。また、このパーソナルVPN同士を連結する機能
をもたせることで、ファイアーウォールなどのために直接通信できない
ホスト同士の間にパーソナルVPNを構築することができる。
このようなパーソナルVPNをカーネルに手を加えることをせずにLinux

上に実装した。VPNの構築には SSLを利用した。また、VPN構築のと
き、SSLによるサーバーホストの認証を行った。そのVPNに IPパケッ
トを流すために、divertソケットを使い IPパケットをインターセプトし
た。また、IPパケットをVPNに流す前に、procファイルシステムを利
用しユーザー IDをチェックすることでユーザー認証を行った。ユーザー
認証に失敗した IPパケットは、そのまま IP層にもどすので、通常のルー
ティングが行われる。
今回実装したパーソナルVPNを通した場合の通信のスループットと平

均レスポンスタイムを計測した。ベンチマークソフトにはWebStoneを
使った。通常の通信のスループット、平均レスポンスタイムと比較して、
約 10分の 1から数百分の 1程度であった。ただし、プログラムに多少問
題があり、パケットの再送が頻発することがありパフォーマンスが低下
することがあったので、改善の余地はある。
以下、2章ではVPNを支える技術と現在実現されている代表的なVPN

について述べる。3章では本研究で提案するパーソナルVPNの設計と現
在の実装状況について述べる。4章ではパーソナルVPNを利用した場合
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のスループットと平均レスポンスタイムを計測する実験を行い、その結
果について考察する。最後に 5章で本論文をまとめる。
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第2章 関連研究

2.1 仮想プライベートネットワークとは
仮想プライベートネットワーク（Virtual Private Network：VPN）と

は、盗聴、改竄、なりすましなどの危険があるネットワークを、暗号化、
一方向ハッシュ関数、認証などの技術を使うことで、プライベートなネッ
トワークを仮想的に実現したネットワークである。このVPNを利用する
ことで、インターネットなどの安全でないネットワークをあたかも専用
線であるかのように利用することができる。しかし、VPNでは帯域など
の通信品質が確保されないため、専用線のような高い通信品質を得るこ
とができないといった問題がある。しかし、目的に応じて使えば、コス
ト面や接続地点を自由に変更できるなど拡張性の高さを生かした利用法
を実現できる。

2.2 仮想プライベートネットワークの利用形態
仮想プライベートネットワークの利用形態は、以下の３つが考えられる。

1. ネットワーク間接続VPN離れたネットワーク同士をインターネット
を経由して接続する方法である。各ネットワークのインターネット
への出入り口にVPNサーバーを置く (図 2.1)。そのVPNサーバー
が暗号化などをおこなうので、ネットワークの各端末はVPNの仕
組みを持つ必要はない。

2. 端末－ネットワーク間でのVPN端末とネットワークを結ぶ形態で、
特にリモートアクセスなどの目的で利用される。例えば自分がいつ
も持ち歩くノートパソコンなどに、対応するVPNソフトウェアを
あらかじめインストールしておけば、外出先からインターネット経
由で安全に内部のサーバにアクセスすることができる (図 2.2)。
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インターネット

VPNゲートウェイ VPNゲートウェイ

プライベートネットワーク プライベートネットワーク

図 2.1: ネットワーク間VPN

3. 端末－端末間でのVPN 端末と端末との間でVPNを利用する方法
である (図 2.3)。この形態では、End-to-Endのセキュリティを確保
できる。

2.3 仮想プライベートネットワークを実現する技
術

　

2.3.1 暗号化技術

暗号化とはあるアルゴリズムを使用しデータを加工し、それを解く鍵
が無ければ解読出来ない（復号化できない）ようにすることである。暗
号化により盗聴の危険を防ぐことができる。VPNで使われる暗号化技術
は、主に次の二つが利用される。
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インターネット

VPNゲートウェイ

プライベートネットワーク

リモート

クライアント

図 2.2: 端末－ネットワーク間VPN

共有鍵暗号方式

暗号化と復号化に同じ鍵を使う暗号方式を共有鍵暗号方式という（秘
密鍵暗号化方式と呼ばれることもある）。

共有鍵暗号の問題点

1. 鍵の配送問題：どうやって送信者と受信者が鍵を共有するか。暗号
化は安全な送信路がないときに利用したいのに、鍵を共有するため
には安全な送信路がないといけないという矛盾に陥る。

2. 鍵の管理：N人の利用者と暗号化通信をする場合、各自 (N-1)個の
鍵を管理しなくてはいけない。

公開鍵暗号方式

公開鍵暗号方式では、二つの鍵を生成する。通常、一方の鍵を公開し、
もう一方の鍵を秘密にする。前者を公開鍵、後者を秘密鍵と呼ぶ。公開
鍵と秘密鍵は１対１に対応しており、公開鍵から秘密鍵を類推すること
は困難である。
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インターネット

クライアントクライアント

図 2.3: 端末－端末間VPN

公開鍵暗号の特徴

1. 鍵の秘密配送が不要
共有鍵暗号では、暗号通信に先だって秘密に共有鍵を配送（共有）
する必要があるが、公開鍵暗号では、公開されている相手の公開鍵
を入手するだけでよい。

2. 秘密に保持する鍵が少ない
N人の利用者と暗号通信する場合、共通鍵暗号では、N個の異なる
共通鍵を秘密に保持する必要があるが、公開鍵暗号では、自分の秘
密鍵を保持するだけでよい。

3. 電子署名（デジタル署名）が実現できる
共通鍵暗号では、ある共通鍵で暗号化された文書がその共通鍵を共
有する当事者のいずれによって暗号化されたかが特定できないが、
公開鍵暗号では、ある秘密鍵で暗号化された文書はその秘密鍵を保
持する当人しか暗号化できないため誰が作成したかが特定できる。

4. 共通鍵暗号に比べて処理が低速
公開鍵暗号では、共有鍵暗号に比較して、暗号処理が低速である。
このため、多量のデータの暗号通信には共通鍵暗号を利用し、共通
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鍵暗号に用いられる共通鍵の秘密配送と電子署名に公開鍵暗号を利
用するのが一般的である。

5. 公開鍵の正当性確保が必要
公開鍵暗号では、公開鍵を公開できる反面、それが偽の公開鍵にす
り変えられると大きな問題となる。これを防ぐため、公開鍵が誰の
公開鍵であるかを証明する機関（認証局 (Certification Authority：
CA)）1を利用するのが一般的である。

6. 暗号通信による相手認証は不可能（匿名暗号通信）
共通鍵暗号では、当事者しか知らない共通鍵を用いて暗号通信する
ため、暗号文が正しく復号できるかどうかによって通信相手を認証
できる。しかし公開鍵暗号では公開鍵を用いて誰でも暗号通信でき
るため、受け手は誰から暗号文が送られてきたかが分からない。（な
お公開鍵暗号の電子署名機能を用いれば、相手認証が可能である）。

共通鍵を公開鍵暗号方式で暗号化して送信し、それ以後の通信はその
共通鍵で暗号化するという手法が一般的に使われている。具体的な暗号
化の方式としては、RSA（Rivest Shamir Adelman）がある。
　

2.3.2 一方向ハッシュ関数

一方向ハッシュ関数
ハッシュ関数とは、任意長のデータ x から、固定長のデータ h(x) に変
換する関数のことである。さらに、次の特徴を持つ関数を一方向ハッシュ
関数という。

1. h(x) から x を逆算できない。

2. x が与えられたとき、 h(x) = h(y) となる y を求めることが困難で
ある。

一方向ハッシュ関数による改竄検出
一方向ハッシュ関数は、入力のメッセージを１文字でも変えると、その値
から計算したハッシュ値がまったく異なった値となる性質を持っている。

1verisignなど
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そのため、データの改竄の有無をチェックするために、使用することがで
きる。具体的には、メッセージの送信者が、メッセージとそのハッシュ値
を一緒に送信し、受信者は、受け取ったメッセージを同じハッシュ関数
でハッシュ値を計算して、両方のハッシュ値の比較により改竄の有無を
調べる。ハッシュ値の偽造を防ぐために、送信者は自分の秘密鍵でその
ハッシュ値を暗号化して送信するか、共有鍵の情報をメッセージとして
含むハッシュ値を送信する。

一方向ハッシュ関数の例
　　　 一方向ハッシュ関数の例としては、SHA、MD5などがある。

2.3.3 認証技術

他人が本人の振りをしてネットワークを不正利用する「なりすまし」と
呼ばれる問題を防ぐために、アクセスしている者が本人であるかどうか
を判断するために必要な技術が認証である。
送信側と受信側の暗号化鍵（復号化鍵）または認証鍵が一致しないと

データの復号化やメッセージ認証に失敗し、送られてきた情報を受け取
らないようにすることで、鍵を所有しない第三者のなりすましを防ぐ。

2.4 VPNを実現するプロトコル
VPNを構成する主なプロトコルをＯＳＩ参照モデルのレイヤ別に図 2.4

で示す。

2.4.1 IPsec

IPsec[1]は IPレベルでの認証および暗号化を行う VPNである。認証
のために認証ヘッダ（Authentication Header）[4]を使用する（改定後の
IPsec[5]では暗号ペイロードにもパケット認証の機能がある）。この認証
ヘッダは、IPパケット全体の完全性を保証する (図 2.5)。MD5や SHAな
どの一方向性ハッシュ関数を IPパケット全体に適用し、その結果を認証
データとする。このため、IPアドレスを含む IPヘッダの完全性が保証さ
れることになり、ホスト認証が可能となる。
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データリンク層

ネットワーク層

アプリケーション層

セッション層

プレゼンテーション層

トランスポート層

物理層

OSI参照モデル プロトコル

IPsec

SSL
SOCKS

PGP
SSH

PPTP
L2TP

図 2.4: レイヤ別の暗号化・認証プロトコル

ネットワークとホストの間やホスト同士の間でVPNを構築する場合、
不特定多数のユーザーからアクセスがあるので、VPNを構築する前にユー
ザー認証を行う必要がある。この場合、VPNの構築は特定のユーザーし
かできない。しかし、VPN構築後はホスト上の他のユーザーも VPNを
利用できる。

認証ヘッダの構文 (図 2.6参照)

1. ペイロード長（Length)

32ビットを単位とする

2. 予約（RESERVED）
16ビット全てを 0にセット

3. 通し番号（Sequence Number Field）
リプレイ攻撃を防止するためのもの RFC 1826には定義されてい
ない
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IPヘッダ 認証ヘッダ ペイロード

認証される

IPパケット

図 2.5: IPsecにより認証される範囲

Next Header Length RESERVED

Security Parameters Index

Sequence Number Field

Authentication Data
(variable number of 32-bit words)

図 2.6: 認証ヘッダ

4. セキュリティ・パラメータ・インデックス（SPI:Security Parameters

Index）
セキュリティ・アソシエーションを特定する
セキュリティ・アソシエーションには、暗号化や認証にどのアルゴ
リズムを使用しているかを決定する情報が含まれている。

5. 認証データ（Authentication Data）
一方向ハッシュ関数を用いたチェックサムの計算結果。
チェックサムは、ペイロードのデータ、IPヘッダのフィールド、お
よびセキュリティ・アソシエーションで合意されている秘密情報を
使って計算される。
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認証データの長さは、チェックサムを計算するために選ばれたアル
ゴリズムに依存する。
受信者は、パケットの内容と SPIが示す秘密情報を使ってチェック
サムを計算し、その結果をパケットに格納されている認証データと
比較する。

2.4.2 データリンク層のプロトコル

データリンク層に位置して、Point-to-Point Protocol(PPP)プロトコル
を IPパケットにカプセル化して送る VPNプロトコルとして、Point-to-

Point Tunneling Protocol(PPTP）[3]とLayer 2 Forwarding(L2F）[10]が
ある。これらのプロトコルによって、リモートアクセスサーバーが、加入
電話/ISDN経由のアクセスに対する認証のみではなく、インターネット
を経由したエンドユーザーの認証も可能となった。PPP上で利用できる
IP、AppleTalk、IPX/SPXなどで、これらのプロトコルを利用できる。ま
た、PPTPと L2Fを統合した Layer 2 Tunneling Protocol(L2TP)[9]とい
うプロトコルがある。いずれのプロトコルもVPNを確立するときにユー
ザー認証を行うが、VPN確立後は他のユーザーからも利用できる VPN

になってしまう。

Point-to-Point Tunneling Protocol(PPTP)

PPTFは、米マイクロソフトが提案している IPトンネリング関連のセ
キュリティ・プロトコルである。データを IPカプセル化すると同時に、
付加した IPヘッダーにユーザー認証用のデータを埋め込んでやり取りす
ることで、インターネットを介して接続する場合でもエンド・エンドで
ユーザー認証を実現できる。

Layer 2 Forwarding(L2F)

L2Fは、米シスコ・システムズ社が提案したトンネリング・プロトコル
である。次の三段階で認証を行う。最初の段階では、ISPがPAP、CHAP、
EAP等を使ってユーザーを認証し、ユーザーが認証されると VPNトン
ネルを構築する。VPNトンネルが構築されると、ISPのアクセスサーバ
が認証情報をVPNサーバへと転送し、ネットワークサーバが、「接続要



第 2章 関連研究 19

求コール」を受けるかどうかを判断することによって 2番目の認証フェー
ズを引き受ける。「接続要求コール」が受け付けられれば、オプションで
ネットワークサーバは 3番目の認証フェーズを開始することができる。こ
のステップではトンネルは送信メディアとしか扱われず、RAS（リモー
トアクセスサーバ）がアクセスユーザーを認証するのとほとんど同じよ
うな形でユーザーを認証する。

Layer 2 Tunneling Protocol(L2TP)

L2TPは、ダイヤルアップ通信で用いられるPPP通信をトンネリング
するためのデータリンク層のプロトコルである。L2TPではリモートユー
ザーは端末からアクセスポイントにダイヤルアップ PPP接続を行なう。
着信を受けた VPN装置 (LAC：L2TP Access Concentrator)は PAPや
CHAPなどのPPPのユーザー認証によって、代理的に正当なユーザーで
あることを確認した後、アクセス側のVPN装置 (L2TP Network Server)

と通信してトンネルを生成する。トンネルが確立された後は、ダイヤルイ
ンした内部の認証サーバ (RADIUSなど)による正式な認証を経て、PPP

のネゴシエーションを行なう。
VPNでの認証はトンネルを確立するための認証と、ユーザー・アカ

ウント認証の 2つのフェイズを指す。前者のトンネルを確立するための
認証は ISP内に置かれ、登録ユーザーかどうかの判断とトンネルを張る
ための情報をアクセスサーバに提供する役割を持っている (TMS:Tunnel

Management Server)。一方、PPTPや L2TPなどのトンネリングプロト
コルのユーザー認証にはPAP、CHAP、MS-CHAP、EAPなどのPPP認
証が用いられる。また、RADIUSサーバなどと組み合わせることで単な
るユーザー認証だけでなく、アクセス制御と統計情報の収集などが行な
える。

2.4.3 Secure Shell(SSH)

アプリケーション層に位置して、rloginなどのリモート系のコマンド
（ネットワークを介して別の計算機にログインしたり、遠隔地のマシンで
コマンドを実行したり、他のマシンへファイルを移動 (コピー) したりす
る）アプリケーションに対してセキュアな通信を提供するのが、SSHであ
る。リモート系のコマンドアプリケーションとしては、rlogin以外にも、
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port2000

ssh client sshd

port22

port23

ssh

localhost remote server

図 2.7: ポートフォワーディングの例

rsh (リモートシェル)、rcp (リモートファイルコピー)、rdist などのアプ
リケーション全てに適用される。 SSHは、UNIX系のOSばかりではな
く、WINDOWS にも適用できる。

SSH にはポートフォワーディングと組み合わせて使用することができ
る。ポートフォワーディングにより任意のTCPポートを転送し、その通
信路を暗号化するため、一種のVPNを構築することができる。localhost

の 2000番ポートを remote serverの 23番 (telnet)ポートへ転送したとき
の例を図 2.7に示す。しかし、この SSHを経由するポートフォワーディ
ングを利用するときに、ユーザー認証は行われない。したがって、他の
ユーザーも SSH経由のポートフォワーディングを利用できてしまう。
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　従来の仮想プライベートネットワークはユーザーの概念が取り入れら
れていなかったために、あるホストのユーザーがVPNを構築すると、そ
のホスト上の他のユーザーもそのVPNをつかえてしまうという不都合が
起きる。特に、共有計算機のような多数のユーザーが同時に利用するよ
うなホストからVPNを構築する場合に問題となる。
本研究で提案するパーソナル VPNは、特定ユーザーのみ利用可能な

VPNである。このパーソナルVPNを実現する手順を簡単に述べる。VPN

の構築にはSSLを利用する。このとき、SSLネゴシエーションでサーバー
ホストの認証を行う。サーバーホストの認証は、VPNを構築しようとする
ホストが詐称されないようにするために行う。サーバー側ではRSAユー
ザー認証を行うので、SSLネゴシエーションでクライアントホストの認
証は行わない。SSLによるVPNが構築後は、divertソケットを利用して
IPパケットをインターセプトし、IPパケットのユーザー認証を行い、そ
のVPNに IPパケットを流す。IPパケットのユーザー認証は、procファ
イルシステムを利用し、ユーザー ID調べることで行う。IPパケットの
インターセプトと認証を行い、パーソナルVPNにフォワードするプロセ
スをパーソナルVPNフォワーダ（PVPNF)と呼ぶことにする。VPNを
通して IPパケットを受け取ったサーバー側の PVPNFは、rawソケット
を利用して IPパケットをサーバーに送信する。パーソナル VPNでは、
PVPNFは信頼できるプロセスであるということが前提となる。

3.1 パーソナルVPN

パーソナルVPNは、あるユーザーが構築したVPNは他のユーザーが
利用することはできない。したがって、複数のユーザーが同時に利用し
ている計算機から、自分以外はアクセスを許可したくないホストとの間
にVPNを構築しても、自分以外のユーザーがパーソナルVPNを通して
そのホストにアクセスすることはできない。たとえば eduにログインし、
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User A

User B

User C

VPNプロセス VPNプロセス

httpd

ftpd

edu
自宅のサーバーFireWall

通常のVPN

インターネット

図 3.1: すべてのユーザーがVPNを利用できる

eduから自宅のサーバーとの間にVPNを構築しようとする場合、従来の
VPNでは、VPN構築後は edu上の他のユーザーもそのVPNを利用でき
てしまうため、他のユーザーにも自宅のサーバーにアクセスを許してし
まう (図 3.1)。しかし、パーソナルVPNでは、VPN構築後もVPNを利
用するときにユーザー認証が行われるため、edu上の他のユーザーがその
VPNを利用することはできず、自宅のサーバーにアクセスされることは
ない (図 3.2)。

3.2 ユーザーごとのVPNの作成
Secure Socket Layer(SSL)を利用し、ユーザーごとのVPNを作成する。

SSLとはNetscape社により提案された暗号化通信の手法である。SSLは
セッション層レベルで暗号化を実現するプロトコルであるが、暗号化だ
けではなく、相互認証の機能とデータの完全性を保証するMediaAuthen-

ticationCode（MAC)の機能を備えているのでVPNとして利用すること
ができる。今回は、SSLによるホスト認証は、サーバーホストの認証の
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みを行う。サーバー側はRSAユーザー認証を行うので、クライアントホ
ストを認証する必要はない。さらに、各ユーザーごとに SSLセッション
を用意し、ユーザーごとに異なる暗号化を行うことで、ユーザーごとの
VPNを作成する。SSLセッションは、SSLのハンドシェイクプロトコル
によって作成され、一連の暗号化セキュリティパラメータを定義する。複
数の接続がこれらのパラメータを共有することも可能である。SSLセッ
ションを共有、再利用することによって、接続ごとに新しいセキュリティ
パラメータを指定する必要がなくなり、セッションの確立にかかる時間
は短縮できる。
現在は、ユーザーごとにセッションを作成する部分の実装はできてい

ない。したがって、マルチユーザーには対応しておらず、同時に複数の
ユーザーがパーソナルVPNを構築することはできない。

3.3 IPパケットのインターセプト
サーバー宛ての IPパケットをパーソナルVPNを通して送信するため

に、IPパケットを IP層からインターセプトし、カプセル化を行い、VPN

に通す必要がある。IPパケットのインターセプトは divertソケットを利
用して実現した。diverソケットを利用すると、IP層に入ってくる IPパ
ケットをインターセプトしたりインジェクトすることができる (図 3.3)。

1. divertというプロトコルで rawソケットをつくる

2. ソケットアドレスをバインドする。ソケットアドレスにはポート番
号 4000を指定する。

3. recvfrom関数を使い、IPパケットをインターセプトする

4. インターセプトした IPパケットを作ったユーザーのユーザー IDを
チェックする (ユーザー IDのチェック方法はユーザー認証の節で述
べる）。

5. その IPパケットがパーソナルVPNを構築したユーザーからのもの
であるとき、IPパケットをプロセス間通信を利用しVPNを構築し
たプロセスに渡す。VPNを構築したプロセスは、受け取った IPパ
ケットを SSLによるVPNに流す。
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6. パーソナルVPNを構築したユーザーの IPパケットではないとき、
IPパケットは IP層に戻す。

　

3.3.1 divertソケット

divertソケットを利用すると、ファイアウォールのパケットフィルタで
指定した、特定のパケットをインターセプトしユーザー空間に移動する
ことができる。たとえば、172.16.128.10宛ての IPパケットをインターセ
プトするならば、次のように ipchainsの設定をする（divertソケットは
ポート番号 4000にバインドしておく）。

ipchains -A output -s 172.16.128.10 -j DIVERT 4000

divertソケットを作ったプログラムをポート番号 4000で動かす。その
中で、recvfrom()関数を使うとインターセプトした IPパケットを取得で
きる。また、インターセプトした IPパケットは、sendto()関数で再び IP

層に戻すことができる。
divertソケットを利用することで、Linuxのカーネルを改造せずに IP

パケットのインターセプト行うことができる。ただし、インターセプト
した IPパケットはカーネル空間からユーザー空間へコピーされるので、
その分オーバーヘッドが生じる。

Netlinkソケット

Netlinkソケットは、divertソケットと同様に、ファイアウォールのパケッ
トフィルタリングを利用して IPパケットをインターセプトする。divert

ソケットと大きく異なる点は次の２つである。

1. Netlinkソケットはポート番号を持たないので、複数のプロセスが
Netilnkソケットを利用する場合、それぞれのNetlinkソケットが異
なる IPパケットをインターセプトを行うことは難しい。

2. 外へでていく IPパケットをインターセプトした場合、その IPパケッ
トを IP層に戻す方法がない。これはNetlinkソケットは、自分で IP
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層に戻した IPパケットを再びインターセプトしてしまうからであ
る。

パーソナルVPNでは、インターセプトした IPパケットがユーザー認
証に失敗した場合、その IPパケットを再び IP層に戻すようにしている。
Netlinkソケットでは IP層に IPパケットを戻すことはできないため、利
用しなかった。

RAWソケット

RAWソケットは IPパケットをインターセプトすることはできない。単
に IPパケットのコピーが渡されるだけなので、IPパケットが IP層以外
の層に渡されるのを防ぐことはできない。トラフィックの解析などによく
用いられる。RAWソケットを作るときに、指定したプロトコル番号の IP

パケットをフィルタリングすることができる。RAWソケットはファイア
ウォールの機能を利用しない。

libpcap

libpcapは tcpdumpで使われている。libpcapはインターフェースにやっ
てくるトラフィックを listenできる（ppp、ethernetなどどんなものでも）。
ethernetの場合、NICをプロミスカスモードにすることで、同じセグメ
ントに属するパケットを解析することができる。パケットのインターセ
プトやインジェクトはできない。

3.4 ユーザー認証

3.4.1 サーバー側でのユーザー認証

サーバー側ではVPNを構築するときにRSAユーザー認証により、パー
ソナル VPNを構築しようとしているユーザーの認証を行う。RSA認証
は以下の手順で行われる。

1. VPNクライアントプロセスがこれからVPNを構築するユーザー名
と公開鍵を 、VPNサーバープロセスに送る。
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2. VPNサーバープロセスは送られてきたユーザー名から、そのユー
ザーの公開鍵がVPNサーバープロセスのあるディレクトリに存在
するか調べる。

3. VPNサーバープロセスは、乱数を生成し、VPNを構築しようとする
ユーザーの公開鍵で暗号化し、VPNクライアントプロセスへ送る。

4. VPNクライアントプロセスは、受け取ったデータを秘密鍵で復号
化し、MD5を取った結果を秘密鍵で暗号化しVPNサーバープロセ
スに送る。

5. VPNサーバープロセスは、受け取ったデータを公開鍵で復号化し、
これと自分が送ったデータのMD5を取ったものとを比較し、一致
した場合はユーザーが認証される。

3.4.2 パーソナルVPNの入り口でのユーザー認証

パーソナルVPNは、特定ユーザー以外は利用できないようにしなけれ
ばならない。そのためには、あるユーザーが作成したパーソナルVPNに
流す IPパケットのユーザー認証を行う必要がある。
この IPパケットのユーザー認証は procファイルシステムを利用して

行う。例えば tcp通信の場合であれば、IPパケットの送信元ポート番号
と/proc/net/tcpの local addressのポート番号が一致するエントリのユー
ザー IDを調べることで、その IPパケットを作ったユーザーを調べるこ
とができる。パーソナルVPNを作ったユーザーのユーザー IDと一致し
た場合は IPパケットをパーソナルVPNに通す。
あるユーザーがパーソナル VPNを構築したときに、PVPNFはその

ユーザーのユーザー IDとサーバーの IPアドレスとポート番号を記録し
ておく。その後クライアントホストからサーバー宛ての IPパケットが発
生したとき、divertソケットと ipchainsを利用してその IPパケットをイ
ンターセプトする。そして以下の手順で IPパケットのユーザー認証を行
う（tcp通信の場合）。

1. /proc/net/tcpを検索して、インターセプトした IPパケットを作っ
たユーザーのユーザー IDを調べる。その IPパケットの送信元ポー
ト番号と/proc/net/tcpファイルの local addressのポート番号が一
致するエントリーのユーザー IDがその IPパケットを作ったユー
ザーのユーザー IDである。/proc/net/tcpの例を以下に示す。
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sl local_address rem_address ... uid ...

0: A9287083:0017 9A287083:0488 ... 0 ...

1: 00000000:0403 00000000:0000 ... 0 ...

2: 0100007F:1630 0100007F:0402 ... 1 ...

2. そのユーザー IDがパーソナルVPN構築のときに記録しおいたユー
ザー IDと一致する場合、IPパケットをパーソナルVPNに流す。一
致しない場合は IPパケットは IP層に戻す。

3.5 パーソナルVPNの連結
ファイアウォールなどにより、パーソナルVPNを構築したいホスト同

士が直接通信できない場合がある。このような場合でも、２つのパーソ
ナルVPNでルーティングができるようにし、途中のゲートウェイなどが
パーソナルVPNを連結することで、直接通信できないホスト同士の間に
パーソナルVPNを構築することができる (図 3.7)。
現在の所、パーソナル VPNの連結機能の実装はできていない。ゲー

トウェイとの間にパーソナルVPNを構築し、その後はゲートウェイ上の
VPNサーバープロセスが rawソケットを使い IPパケットを送信するよ
うになっているため、直接通信できないホストとも通信することは可能
である。ただし、ゲートウェイから先のネットワーク内部では、通信は暗
号化などは行わない通常の通信になってしまう (図 3.8)。また、サーバー
からの応答パケットはパーソナルVPNを構築したゲートウェイを通過し
なければならないという制約がある。もしゲートウェイが複数あり、他
のゲートウェイに応答パケットが流れてしまうと、応答パケットはパー
ソナルVPNを通らずに届いてしまう (図 3.9)。
ゲートウェイから rawソケットを使って送信するときに、送信元 IPア

ドレスをゲートウェイの IPアドレスに変換するという方法も考えられる
が、そうするとゲートウェイ宛ての IPパケットのうち、どの IPパケット
をパーソナルVPNに流すのかが問題となる。そのため、この方法は使わ
なかった。
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3.6 応答パケットの判別
パーソナルVPNを通ってきた通信に対する応答の IPパケットの判別

方法は、IPアドレスとポート番号によって見分ける方法を使っている。送
信元ポート番号がサーバーがバインドしているポート番号であり、パーソ
ナルVPNのクライアントホスト宛ての IPアドレスのパケットは、パー
ソナルVPNを通すことにしている。この方法では、あるホストから複数
のユーザーが同一ホストとの間にそれぞれパーソナルVPNを構築した場
合、応答パケットをとのユーザーのパーソナルVPNに流したらよいか、
区別がつかなくなってしまうという問題が起きる (図 3.10)。
サーバーが発信元となり、パーソナルVPNのクライアントホストとの

間で通信を行おうとした場合、IPパケットがパーソナルVPNを流れてし
まうが、通信ができなくなってしまうことはない。パーソナルVPNを通
過した IPパケットは、受信側で rawソケットにより再び送信される。そ
のため、IPパケットを受信したクライアント側のプロセスからは、サー
バーが直接送信したかのようにみえるからである。
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User A

User B
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PVPNF PVPNF

httpd
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自宅のサーバーFireWall
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インターネット

パーソナルVPN

図 3.2: 他のユーザーはVPNを利用できない
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図 3.3: IPパケットのインターセプト、インジェクト
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インターネット

divertソケットでインターセプト
Server宛てのIPパケット
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その他のIPパケット

Server宛てのIPパケット

図 3.4: インターセプトした IPパケットの流れ
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データリンク層 データリンク層

ネットワーク層 ネットワーク層

物理層 物理層

SSL

図 3.5: OSI参照モデルでのパケットの流れ

SSLによる暗号化通信路
from:Client
To:Server

from:Client
To:Server

IPパケット IPパケット

図 3.6: SSLによるVPNに IPパケットを流す
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図 3.7: 直接通信できないホスト間にパーソナルVPNを構築する
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図 3.8: ゲートウェイから IPパケットを送信



第 3章 システムの設計と実装 35

User A

User B

User C

VPNプロセス

直接通信できない

httpd

FireWall

VPNプロセス

ゲートウェイ

ゲートウェイ

インターネット

図 3.9: 応答パケットが他のゲートウェイに行く

VPNプロセス httpd
パーソナルVPN(User A)

パーソナルVPN(User B)

図 3.10: 応答パケットをどのPVPNに流したらよいかわからなくなる問題
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第4章 実験

実装によるオーバーヘッドを調べる実験を行った。実装のなかでは、以
下にのふたつのオーバーヘッドが大きいと考えた。

1. カーネル空間とユーザー空間との間で IPパケットを移動するとき
のオーバーヘッド

2. 暗号化を行うことによるオーバーヘッド

このふたつのオーバーヘッドを調べるために、次のような実験を行った。

1. 扱う IPパケットのサイズが小さいものが多い状態から、大きいサ
イズの IPパケットが増えていくようにして、パフォーマンスの変
化を調べる。

2. 暗号化を行う場合と行わない場合の比較をする

4.1 実験環境
実験は以下の環境で行った。

1. クライアントマシン：Pentium� 400、Memory384Mbyte

2. サーバーマシン：AthlonXP1800+、Memory640Mbyte

3. クライアントマシンとサーバーマシンは 100Mbit/sのLANで繋がっ
ている。

4. SSLライプラリはOpenSSL0.9.6、SSLのバージョンは SSLv3を用
いた。

5. ベンチマークソフトはWebStoneを使用した。
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表 4.1: Throughput(bytes/sec)

file size(Kbyte) 0 1 10 100 1000

normal 167,724 711,306 3,168,808 8,385,680 8,497,332

noencrypt 1,556 6,137 262,611 650,646 821,635

encrypt 431 2,192 30,791 263,691 629,131

WebStoneとはwebサーバーの性能測定ツールである。
GPLの元にMindcraft社のホームページ (http://www.mindcraft.com/)

にて配布されている。

4.2 実験内容
クライアントマシンからサーバーマシンの webサーバーにアクセスを

したときのスループットおよび平均レスポンスタイムを、以下の 3つの
場合について計測した。

1. クライアントマシンから直接サーバーマシンのwebサーバーにアク
セスする。

2. パーソナルVPNを通してアクセスする。データの暗号化は行わない。

3. パーソナルVPNを通してアクセスする。データの暗号化を行う。

WebStoneがベンチマークを計測するのに利用するファイルのファイル
サイズは 0byte、1Kbyte、10Kbyte、100Kbyte、1Mbyteの 5種類のサイ
ズを使用した。

4.3 実験結果
実験結果を表 4.1と表 4.2に示す。

表 4.1、 4.2をグラフにしたものが、図 4.1と図 4.2である。
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表 4.2: AverageResponseTime(sec)

file size(Kbyte) 0 1 10 100 1000

normal 0.001906 0.001883 0.003298 0.012225 0.123190

noencrypt 0.210098 0.220387 0.040224 0.157616 1.270646

encrypt 0.757750 0.610793 0.342316 0.388082 1.651290

4.4 考察
実験を行う以前は、扱うデータサイズが大きくなり、やりとりする IP

パケットのサイズが大きくなるほど、パーソナルVPNのスループットが
低下すると予想していた。それは、以下 3つのことが起きるため、扱う
IPパケットのサイズが大きいほどオーバーヘッドが大きくなると考えた
からである。

1. divertソケットを使って IP層から IPパケットをインターセプトす
る。このとき、IPパケットはカーネル空間から、ユーザー空間に移
動する。

2. カプセル化を解除して取り出した IPパケットを、rawソケットを使
い送り出す。

以上の二つでは、カーネル空間からユーザー空間、ユーザー空間か
らカーネル空間への IPパケットの移動の増加によるオーバーヘッ
ドが生じる。当然、移動するデータのサイズが大きいほどオーバー
ヘッドも大きくなる。

3. インターセプトした IPパケットを、プロセス間通信によりVPNプ
ロセスに渡すことによるオーバーヘッド。こちらも、扱うデータの
サイズが大きいとオーバーヘッドが増加する。

今回実装したプログラムでは、クライアントからサーバーにデータが
届くまでに、カーネル空間とユーザー空間との間でのデータの移動が 6

回、プロセス間通信が 1回起きることになる (図 4.3参照)。

それに対して、クライアントとサーバーが普通に通信を行った場合、
カーネル空間とユーザー空間との間でのデータの移動は 2回起こるだけ
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図 4.1: ThroughtpuTime

である。(図 4.4)。

しかし、実験結果からはデータサイズが大きくなるにつれ、普通に通
信を行った場合との差が小さくなっている。この原因を調べるためネット
ワークのトラフィックを調べた。その結果、今回の実装によるパーソナル
VPNを通して通信を行っているとき、扱うデータのサイズが小さいとき
は、タイムアウトによる IPパケットの再送が頻繁に発生している事がわ
かった (図 4.5参照)。データサイズを大きくとると、再送はほとんど発生
しなかったため (図 4.6参照)、データのサイズが小さいときよりパフォー
マンスが良かったようである。データサイズが小さいときにタイムアウ
トによる再送が頻発するのは実装に問題があると思うのだが、原因を究
明している時間がなかったので今後の課題としたい。
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図 4.3: IPパケットがカーネル空間とユーザー空間との間を移動する回数
（パーソナルVPNを利用した場合）
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図 4.4: IPパケットがカーネル空間とユーザー空間との間を移動する回数
（通所の場合）
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図 4.5: パケットの再送が発生する場合

図 4.6: パケットの再送が発生しない場合
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第5章 まとめ

　本稿では仮想プライベートネットワークにユーザーの概念を取り入れ
たパーソナルVPNを提案した。パーソナルVPNは、IPパケットごとに
ユーザー認証を行うことで、特定のユーザーのみが利用可能にしたVPN

である。我々はパーソナルVPNに必要な認証のうち、VPNの入り口で
のユーザー認証の機能を実現した。また、直接通信ができないホスト間で
通信ができるように、ゲートウェイとの間にパーソナルVPNを構築し、
そこから rawソケットを使ってゲートウェイの先にあるネットワークと
通信ができるようにした。

今後の課題を以下に列挙する

1. サーバー側でのユーザー認証の実装

パーソナルVPNを構築するときに、VPNサーバーはその相手が誰
であるか認証をする必要がある。OpenSSHのソースコードを参考
にして、RSAユーザー認証を実装する予定である。

2. サーバーからの応答パケットの扱い

パーソナルVPNを通ってきた IPパケットのカプセル化を解除した
あと、その IPパケットは rawソケットを使ってサーバーに送信す
る。今回は、サーバーからの応答パケットの IPアドレスとポート
番号を利用して、パーソナルVPNを通過させるかどうか判断して
いたが、パーソナルVPNのユーザーが複数になると問題が生じる。

3. パーソナルVPN連結機能の実装

今回実装したパーソナルVPNでは、直接通信ができないホスト同
士の間にパーソナルVPNを構築することはできなかった。ゲート
ウェイまでパーソナルVPNを張り、ゲートウェイから先は、rawソ
ケットを使い IPパケットを送る、という形態であった。そのため、
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ゲートウェイから先は生の IPパケットが流れてしまう。パーソナル
VPNを連結する機能があれば、直接通信できないホスト間にパー
ソナルVPNを構築できる。

4. 特定の条件において IPパケットの再送が頻繁に生じる問題の解決

実験結果より、実装に何らかの問題があり、特定の条件で IPパケッ
トの再送が頻発し、パフォーマンスが低下する問題があることがわ
かった。原因を探しバグを取り除く。

5. 実装をカーネル内部に行うことでオーバーヘッドを減らし、パフォー
マンスを改善する

divertソケットを利用して IPパケットをインターセプトしている
ので、カーネル空間からユーザー空間へデータが移動するためオー
バーヘッドが大きくなる。カーネルに手を加えないで実装できると
いう利点はあるが、パフォーマンスのことを考えると、カーネル内
部で処理を行うようにしたほうがよいと考える。

6. 複数のユーザーが同時にパーソナルVPNを構築できるようにする
今回の実装では、ユーザーごとに SSLセッションを作成し、ユー
ザーごとのVPNを作成することができなかったため、同時に複数
のユーザーがパーソナルVPNを構築することはできなかった。ユー
ザーごとに SSLセッションを作成し、それぞれのSSLセッションと
ユーザー IDを対応させることにより、ユーザーごとに別々の SSL

暗号化通信路を作成できるようにする。
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