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モバイルエージェントシステムにおいて実用的なアプリケーションを記述するためには, 実行に必要なファ
イルも一緒に移動させる必要がある. しかし, 移動先で安全のために OSや言語処理系がファイルへのアクセ
ス制限をしている場合, エージェントは移動先にファイルを移動することができない. 本論文では, Java言語
で記述されたモバイルエージェントのバイトコードを, 仮想的にメモリ中に作られたファイルシステムをア
クセスするように書き換えることで, この問題を解決する方法を提案する.

Mobile agents must often move together with external files, which are necessary for execution.

However, if the operating system or the language runtime at the destination does not allow the agents

to access a file system, the agents cannot take the files to the destination. We propose a solution of

this problem for Java. With this solution, the bytecode of the agents is transformed so that the agents

would access a file system virtually created on memory at the destination.

1 はじめに

近年, PCやサーバ機だけでなく PDAや携帯電話
など, 様々な機器がネットワーク接続機能を持つよ
うになってきている. そのようなネットワーク接続
機能を持つ機器を効率的に利用するための技術とし

て, モバイルエージェントシステムが注目を集めてい
る. モバイルエージェントとは, ネットワーク上を移
動し, 処理を行うことができるプログラムのことであ
る. 従来のクライアントサーバモデルに基づく分散
システムと比較して, モバイルエージェントシステム
の利点は実行中にネットワーク通信を必要としない

ことである. たとえば, 無線ネットワークでは, 電波
状況が悪い場所では通信が不能になったり, 通信が低
速になってしまう. このような場合でも, エージェン
トは実行中に通信しないので快適に利用することが

できる.

我々は, Java言語を対象としたモバイルエージェン
トシステム Flyingware [1, 2]を開発している. Fly-
ingware の特徴は, エージェントの移動に電子メール
を用いる点と, 実行に必要なクラスを自動的に抽出
し, 一括して移動先へ転送する点である. しかし旧版
の Flyingware では, 移動先に転送されるのはクラス
だけであり, 画像ファイル等, 実行に必要なファイル
を転送する機能はなかった. たとえば画像ファイル
を読み込んだり, 計算結果を一時的にファイルに保存
したりする場合など, モバイルエージェントと一緒に
ファイルを移動させたい要求がある. ファイルの移動
を簡単に実現するには, ファイルを移動先のディスク
にコピーすればよい. しかし, それでは移動先の OS
や言語処理系が, モバイルエージェントによるファイ
ルへのアクセスを, 安全のために禁止している場合,
ファイルをコピーすることができない. このような
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場合旧版の Flyingware では, アプリケーション開発
者がプログラムを, ファイルを利用しないように書き
換える必要があった. これはアプリケーション開発
者の大きな負担になっていた.
本論文では, Flyingwareに新たに追加した,指定さ
れた画像ファイル等をエージェントと一緒に転送す

る方法について述べる. この方法では, 仮想ディスク
という概念を用いて, 移動先の安全性を保ったまま,
ファイルを転送する.
仮想ディスクとは, 仮想的にメモリ中に作られた
ファイルシステムのことである. 本論文で提案する
方法では, 通常の API を使ってファイルをアクセ
スするプログラム（バイトコード）を, 仮想ディスク
だけをアクセスするように自動的に変換する. また,
実ディスク（実際のディスク上のファイルシステム）

を元にメモリ中に仮想ディスクを自動的に作成する.
以後, エージェントが移動する際には, その仮想ディ
スクを一緒に転送する.
この方法の利点は, 第 1に移動先が安全のため, モ
バイルエージェントによる実ディスクへのアクセス

を禁止していたとしても, モバイルエージェントは一
緒に移動したファイルを利用できることである. 第 2
に, 開発者は仮想ディスクに関する知識なしに, 安全
にファイルにアクセスするモバイルエージェントの

プログラムを作成できることである. また, 変換され
たモバイルエージェントは実ディスクに一切アクセ

スしないので, 携帯端末など, 実ディスクをもたない
端末上に移動しても動作することができる.

2 Flyingware

Flyingwareは, 実行時に必要なクラスを自動的に
抽出し, それを電子メールに添付させて転送するモバ
イルエージェントシステムである. 従来のエージェ
ントシステムは, エージェント独自のプラットフォー
ムをインストールする必要があるものが多い [3, 4].
また初めから端末に組み込むもの [5]もあるが, これ
は組み込まれていない機器では利用できない. この
ようなエージェントシステムと比較して, Flyingware
の特徴は, 特別なプラットフォームをインストールす
る必要はなく, 電子メールが送受信でき, Java言語が
実行できる環境であれば利用できることである. 要
求に応じてクラスを転送させるエージェントシステ

ムと比較して, Flyingwareの利点は, クラスをまとめ
て一度に移動させるので, 実行時には通信機能を一切
必要としないことである.

2.1 アプリケーション例

Flyingwareのアプリケーション例として, 高い表
現力を持った電子メールがある. 従来の電子メール
は, 個人化されたデータを個人宛に直接送ることがで
き, また閲覧中には通信機能が不要であるという利点
があるが, 対話的な処理ができないなど表現能力が低
いという欠点がある. World Wide Webはその逆の
特性がある. Flyingwareを用いれば, 両者の利点を
あわせて実現できる.

2.2 従来の Flyingwareの問題点

Flyingwareには実行に必要なバイトコードを自動
的に抽出して送信する機能がある. 以下にFlyingware
のアプリケーションの例を示す.

public static void main(...) {

:

Foo foo = new Foo(...);

SmtpRoundTrip flight =

new SmtpRoundTrip(...);

flight.fly(foo, "resume");

}

fly()は, 移動する時に呼び出すメソッドである.
その結果として, 引数で渡されたオブジェクトの指定
された名前のメソッドが,到着後に実行される. fly()
では, 引数として受け取ったオブジェクトからたどる
ことができるクラスを解析し, 実行に必要な全てのク
ラスを得る. そしてそれらのクラスをまとめ, 指定さ
れたホストに転送する.
従来の Flyingwareはファイルを移動させる機能を
提供していなかった. そのため開発者は, ファイル
をアクセスするプログラムを手動でファイルをアク

セスしないプログラムに書き換える必要があった. 具
体的には, 例えば移動前にファイルの内容をメモリ中
の byte 配列にコピーし, 移動後は, ファイルではな
くメモリ中の byte 配列を使うようにプログラムを
書き換える必要があった. たくさんのファイルにア
クセスするアプリケーションでは, 開発者の負担に
なっていた.

3 バイトコード変換と仮想ディスクによる
安全なエージェントの実行

前章で述べた問題をバイトコード変換と仮想ディ

スクを使って解決する. 仮想ディスクとは仮想的にメ
モリ中に作られたファイルシステムである. 仮想ディ
スクは, 実際のディスク上のファイルシステム（以
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図 1: 仮想ディスクへのアクセス

後実ディスクと呼ぶ）と同じ APIでアクセスできる
（図 1参照）.
この方法では, 各アプリケーション開発者は, まず
通常の API を使って実ディスク上のファイルにアク
セスするプログラムを記述し, コンパイルしてバイト
コードを得る. そのバイトコードをその仮想ディスク
だけをアクセスするように変換する. 変換したプロ
グラムを実行し, 初めにファイルにアクセスした時,
または移動する時に, 実ディスク上のファイルを元に
仮想ディスクを自動的に生成する. 以後, エージェン
トが移動する際には, その仮想ディスクも一緒に移動
するようにする. これ以降は全てのファイルアクセ
スは仮想ディスクに対してのみ行われる.
このようにして, 移動先が安全のために実ディスク
にアクセスすることを禁止していても, ファイルにア
クセスするモバイルエージェントは動き続けること

ができる. さらに, 開発者は仮想ディスクに関する知
識なしに, モバイルエージェントのプログラムを作成
することができる. また, 作成したモバイルエージェ
ントは実ディスクに一切アクセスしないので, 携帯端
末など, 実ディスクをもたない端末上に移動しても動
作することができる.
この方法では 2つのソフトウェアを用いる. ひと
つはバイトコード変換を行うプログラムで, もうひ
とつは仮想ディスクを実現するクラスライブラリで

ある.

3.1 バイトコード変換

実ディスク上のファイルにアクセスするプログラ

ムを, 仮想ディスク上のファイルにしかアクセスしな
いように変更するために, 本研究では Javassist[6]を
利用する. Javassistは, Javaのリフレクション API
を拡張してプログラムの振る舞いを変更できるよう

にするバイトコード変換器である. Javassistでは,

バイトコードレベルで変換するので, ソースがなくて
も利用することができるという利点がある. さらに
ソースコードを変換するよりも処理速度も速くなる.

実際に, 実ディスク上のファイルにアクセスするア
プリケーションプログラムをどのように変更したら

よいかを示す.

Javaは,ファイルの入出力を行うための基本的なク
ラスとして FileInputStream と FileOutputStrem

を持っている. FileInputStreamクラスを利用し

て, データの読み取りを行うプログラムの例を, 以下
に示す1.

/* 変換前のプログラム */

FileInputStream fin =

new FileInputStream(ファイル名);

fin.read();

:

このプログラムは, まず FileInputStramクラス

のオブジェクトを生成している. そしてそのオブジェ
クトの read()メソッドにより, データを読み込んで
いる. このプログラムを以下のように変換する2.

/* 変換後のプログラム */

ByteArrayInputStream fin =

VirtualDiskIn.factory(ファイル名);

fin.read();

:

変更する部分はオブジェクトを生成する式だけで

あり, その後の fin.read()のようなメソッド呼び出

しは変更する必要はない. VirtualDiskInクラスは,
仮想ディスクにアクセスするためのクラスライブラ

リである. 詳しくは 3.2節で述べる.

FileInputStreamの他に対応すべきクラスとして

は, ファイルの書き込みを行う FileOutputStream

や, ImageIconなどがある. これらのクラスについて
も, FielnputStreamと同様にそれぞれ専用のクラス
ライブラリを呼び出すように変換する.

Java の 標 準 ク ラ ス に は, 内 部 的 に

FileInputStream オブジェクトを生成し, ファ

イルにアクセスするものもある. 仮想ディスクに

アクセスするように, そのような標準クラス中の
FileInputStreamの利用を全て VirtualDiskInの

利用に変換する方法も考えられる. しかし, これに
は移動先の標準クラスをバイトコード変換したもの

1説明のためにソースプログラム形式で示しているが, 実際に
はバイトコードレベルで変換される.

2実際には ByteArrayInputStream ではなく FileInput-

Stream と同じメソッドを定義したクラスに変換する.
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に置き換える必要が生じる. それでは, 2章で述べた
ように特別なプラットフォームを必要しないという

Flyingwareの特徴が失われてしまう. そこで本研究
では, ファイルアクセスを行う標準クラスについて
は, 内部を書き換えずに, それぞれ専用のクラスライ
ブラリを呼び出すように変換する.

3.2 仮想ディスクを実現するクラスライブラリ

FileInputStreamのための仮想ディスクを実現す

るクラスライブラリの概要を以下に示す.

public class VirtualDiskIn {

static Hashtable files;

public static ByteArrayInputStream

factory(String fileName) {

if(files != null) {

makeVD();

}

byte b[] = (byte[])files.get(fileName);

return new

ByteArrayInputStream(b);

}

public static void makeVD(){

files = new Hashtable();

fileNameLists = getFileNameList();

while(fileNameLists.available()) {

fileName = fileNameLists.getName();

byte b[] = read(fileName);

files.put(fileName, b);

}

}

:

}

このクラスは, 重要な変数としてハッシュ表の
files, 及び重要なメソッド factory()と makeVD()

を持っている.
factory() は, 3.1 節で述べたように変換後のプ
ログラムに現れるメソッドである. 引数として与え
られたファイル名を元に filesを検索し, 対応する
byte配列を得る. filesが nullの場合は,仮想ディス
クが生成されていないことを意味する. その場合は
makeVD()メソッドを呼び出して, 仮想ディスクを生
成する. 得られた byte配列から Javaの標準クラス
ライブラリである ByteArrayInputStreamクラスの

オブジェクトを生成し, それを factory()メソッド

の返り値とする. ByteArrayInputStreamクラスは,
byte配列に内容を保持している, FileInputStream
とほぼ同等のメソッドを持つクラスである.
makeVD()は, 仮想ディスクを生成するメソッドで

ある. このメソッドはまずハッシュ表を生成し, ファ
イル名のリストを得る. このリストを作成する方法
としては, 例えば, あるディレクトリの中にあるファ
イルを検索する方法が考えられる. リストの全ての
ファイル名について, そのファイル名が示すファイル
の内容を byte配列に格納する. そしてこの byte配
列をハッシュ表に挿入する.

4 関連研究

安全性を保ったままモバイルエージェントにファ

イルへのアクセスを許す研究は少なくない. 例えば
SoftwarePot[7] では, 特別なミドルウェアにより, モ
バイルエージェントが全ディレクトリ木中の特定の

領域にしかアクセスできないように制限している. 一
方, 本研究の方法は, バイトコード変換によって安全
なコードを生成するので, 移動先のマシンに特別な安
全性を確保するソフトウェアが必要ない.

5 おわりに

本稿では, 移動先でエージェントを安全に実行する
ために, 実ディスクを使うプログラムは仮想ディスク
を使うように自動的に変換する方法を提案した. さら
に, 仮想ディスクを実現するクラスライブラリの設計
を示した. 今後は, 提案したバイトコード変換を行
うプログラムと, クラスライブラリを実装していく.
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