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サーバのアクセス制限を安全に変更するための機構

光 来 健 一† 千 葉 滋††,†††

インターネットサーバはつねにバッファオーバフロー攻撃などのクラック攻撃によって制御を奪わ
れる危険にさらされている．クラック攻撃を防ぐ手法も研究されているが，サーバの制御が奪われる
のはサーバ作成者のミスに起因するので，あらゆる攻撃を防げるようにするのは難しい．そこで，万
一に備えてサーバにアクセス制限をかけて，クラック攻撃による被害を最小限に抑えることが必要で
ある．実用的なサーバは様々なリクエストを処理しなければならないので，アクセス制限をかけるだ
けでなく，解除できるようにする必要もある．しかし，サーバはクラック攻撃されているかもしれな
いので，サーバが自分自身のアクセス制限を解除できるようにするのは危険である．本稿では，制御
を奪われたサーバが不正にアクセス制限を解除できないようにするために，プロセス・クリーニング
という手法を提案する．プロセス・クリーニングはサーバの制御を取り戻し，プロセスの状態を元に
戻した後でのみ，アクセス制限の解除を許す．さらに，プロセス・クリーニングのオーバヘッドを減
らすために，プロセスのメモリイメージを復元する方式をユーザが選択できるようにした．プロセス・
クリーニングの性能について調べるために，我々の開発している Compacto オペレーティングシス
テム上で動く Apacheウェブサーバの性能を測定した．その結果，プロセス・クリーニングのオーバ
ヘッドは許容できるものであった．

A Secure Mechanism for Changing Access Restrictions of Servers

Kenichi Kourai† and Shigeru Chiba††,†††

Internet servers are always in danger of being “hijacked” by various attacks like the buffer
overflow attack. Although there are many researches to protect servers from such attacks,
preventing all types of attacks is difficult because most of attacks are caused by programming
errors of servers. Therefore, imposing access restrictions on servers is still needed so that it
minimizes damages by hijacking. Since practical servers need various access restrictions to
handle various requests, they have to not only impose but remove access restrictions. However,
allowing hijacked servers to remove access restrictions is dangerous. In this paper, we pro-
pose our new technique called process cleaning, which prevents hijacked servers from illegally
removing access restrictions. Process cleaning allows a process to remove access restrictions
only after the thread of control is recovered and the state of the process is restored. To reduce
the overhead of process cleaning, the users can select an implementation strategy for restor-
ing the memory image of a process. We measured the performance of the Apache web server
running on the Compacto operating system, which we have been developed. According to the
results of our experiments, process cleaning can be implemented with acceptable performance
overheads.

1. は じ め に

ウェブサーバやメールサーバに代表されるサーバは，

インターネットにおいてますます重要度を増している．

このようなインターネットサーバは外部に対してサー
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ビスを提供するという性質上，つねにクラック攻撃の

危険にさらされている．危険なコードをサーバに送り

込み，サーバの制御を奪ってしまうバッファオーバフ

ロー攻撃がその典型的な例である18)．いったんサー

バの制御が奪われると，攻撃者にそのサーバの権限を

利用して不正行為を行われてしまう．このような攻撃

を検出する様々な手法が提案されている2),7),8),14) が，

クラック攻撃の原因はサーバプログラムのプログラミ

ングミスや設計ミスであるため，あらゆる攻撃を防げ

るようにするのは難しい．

そこで，万一に備えてサーバにアクセス制限をかけ

ておき，クラック攻撃による被害を最小に抑えること
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が必要である．しかし，実用的なサーバは様々なリク

エストを処理しなければならないので，アクセス制限

をかけるだけでなく，実行途中で解除する必要もある．

しかし，サーバの制御が奪われている可能性があるの

で，サーバが自分自身のアクセス制限を解除できるよ

うにするのは危険である．アクセス制限が不正に解除

されるのを防ぐためには，サーバの制御が奪われてい

るかどうかを判断しなければならないが，それは非常

に難しい．たとえ正常に動いているように見えても，

すでにクラックされていて，後でサーバの制御を奪え

るように危険なコードが送り込まれているかもしれ

ない．

本稿では，制御を奪われたサーバが不正にアクセス

制限を解除するのを防ぐために，プロセス・クリーニン

グ20)という手法を提案する．プロセス・クリーニング

はサーバを安全に保つために，プロセスからクラック

攻撃の影響を取り除く．サーバがアクセス制限を解除

する際には，サーバの制御が奪われている場合を考え

て，まず，プロセスの制御を取り戻して，危険なコー

ドの実行を終了させる．そして，メモリイメージを含

むプロセスの状態をクラックされる前の状態に戻すこ

とにより，サーバの中に隠された危険なコードを除去

し，クラックされた実行環境を正常なものに戻す．こ

の後でのみ，アクセス制限を安全に解除することがで

きる．

また，本稿では，プロセス・クリーニングの実装の

詳細とその最適化についても述べる．プロセス・ク

リーニングのオーバヘッドは，主にプロセスのメモリ

イメージの復元に起因する．このオーバヘッドを減ら

すために，サーバの作成者はメモリイメージを復元す

る方式をサーバの設計に合わせて選択することがで

きる．また，サーバプログラムの静的データをうまく

再配置することによっても，プロセス・クリーニング

のオーバヘッドを減らすことができる．これらの最適

化による性能改善を調べるために，我々の開発してい

る Compactoオペレーティングシステム20) 上で動く

Apache ウェブサーバの性能を測定した．この実験結

果を示し，プロセス・クリーニングのオーバヘッドに

ついての議論を行う．

以下，2章ではアクセス制限の解除にともなうセキュ

リティ上の危険について述べる．3 章ではアクセス制

限の解除を安全に行うプロセス・クリーニングの手法

について述べる．4 章ではプロセス・クリーニングの

実装の詳細とオーバヘッドを減らす工夫について述べ

る．5 章ではプロセス・クリーニングのオーバヘッド

を測定した実験について述べる．6 章で関連研究につ

いて述べ，最後に 7 章で本稿をまとめる．

2. アクセス制限の動的な変更

2.1 アクセス制限の解除の危険性

インターネットサーバは外部からクラック攻撃を受

けて，サーバの制御を奪われる危険にさらされている．

そこで，万一サーバの制御が奪われてしまった場合に

備えて，サーバにアクセス制限をかけておき，クラッ

ク攻撃による被害を最小に抑えることが必要になる．

我々の開発している Compactoオペレーティングシス

テムでは，プロセスに対してシステムコールレベルで

アクセス制限を行うことができる．たとえば，クラッ

クされたサーバがセキュリティ上重要なファイルを書

き換えるのを防ぐために，サーバがそのようなファイ

ルに対して write システムコールを発行するのをあ

らかじめ禁止することができる．また，UNIX でも

setuidシステムコールを使って，サーバを管理者権

限よりも低いユーザの権限で動かすことができる．

実用的なサーバでは，アクセス制限をかけるだけで

なくアクセス制限の解除も行えるようにし，アクセス

制限を実行途中で変更できるようにする必要がある．

たとえば，ウェブサーバがインターネットとイントラ

ネットの両方からのリクエストを処理する場合がそ

うである．インターネットからの匿名ユーザによるリ

クエストを処理している間は，クラック攻撃に備えて

nobodyなどの低い権限の下でサーバを実行すべきで

ある．一方，イントラネット内部のユーザによるリク

エストを処理している間は，クラック攻撃については

考える必要はないが，そのユーザの権限の下でサーバ

を実行すべきであろう．たとえば，内部ユーザはウェ

ブを通して自分しかアクセスできないファイルの内容

も閲覧できた方がよい．

しかし，サーバがクラック攻撃を受けている可能性

を考えると，サーバが自分自身のアクセス制限を解除

できるようにするのは危険である．少なくとも，制御

を奪われたサーバにはアクセス制限を解除させてはな

らない．たとえば，プロセスの実効ユーザ IDを変更す

る UNIXの seteuidシステムコールはセキュリティ

ホールになりうることが報告されている13)．seteuid

システムコールはサーバが自分自身に一時的にアクセ

ス制限をかけ，後でそのアクセス制限を解除すること

を可能にする．アクセス制限の解除には何の制限もな

いので，途中でプロセスの制御を奪われてしまうと，

不正にアクセス制限を解除されてしまう．

アクセス制限が不正に解除されるのを防ぐためには，

サーバの制御が奪われているかどうかを判断しなけれ
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ばならないが，それは非常に難しい．正常に動いてい

るように見えるサーバであっても，後でサーバの制御

を奪うような危険なコードが挿入されているかもしれ

ない．このようなサーバにアクセス制限の解除を許す

と，アクセス制限を解除した後で危険なコードを実行

されてしまうかもしれない．サーバの中に危険なコー

ドが入っていなくても，環境変数などサーバの実行環

境がクラックされていることもありうる．たとえば，

プログラムの引数 argv[0] が変更されていると，攻

撃者がプロセスに HUP シグナルを送るだけで，任意

のコマンドを実行できる場合がある4)．隠されている

危険なコードや実行環境のクラックを検出するのはき

わめて難しい．

2.2 従来のサーバ構成法

サーバのアクセス制限を安全に解除できるようにす

るのは非常に難しいので，UNIX など従来の OS で

は，原則としてプロセスは一度かけたアクセス制限を

解除できないようにしている．このためサーバは，受

け取ったリクエストをアクセス制限をかけて処理し，

後でそのアクセス制限を解除するということが直接に

はできない．代わりに，子プロセスを作って，そのプ

ロセスにアクセス制限をかけ，リクエストを処理させ

る必要がある．処理が終わった後は，必要ならば結果

だけがプロセス間通信で親プロセス（サーバ本体）に

渡され，子プロセス自体は終了させられる．たとえ子

プロセスがクラックされて制御を奪われても，アクセ

ス制限がかけられているので，被害は最小限に抑えら

れる．攻撃者は子プロセスのアクセス制限を解除して，

システムを攻撃することはできない．結果を渡すため

のプロセス間通信でクラックの影響が親プロセスに伝

播しないかぎり，サーバ本体は安全である☆．また，次

のリクエストを処理するためには，別の子プロセスが

作られるので，仮に前の子プロセスがクラックされて

いても，その影響が次のリクエストの処理に伝播する

ことはない．

子プロセスが，自分にかけられたアクセス制限の下

では許可されない処理を実行する必要があるときは，

その処理を実行できる別のプロセスに処理を依頼しな

ければならない．たとえばUNIXでは，setuidビット

の立ったプログラムを子プロセスの子プロセス（孫プ

ロセス）として起動し，処理を依頼する手法がしばし

ば使われる．setuidビットが立ったプログラムは，起

動したプロセスにかけられたアクセス制限ではなく，

☆ プロセス間通信によってクラックの影響が伝播しないようにす
ることは必ずしも容易ではない．

そのプログラムの所有者（たとえば root）にかけら

れたアクセス制限の下で実行される．仮に子プロセス

がクラックされていても，プロセス間通信や環境変数

を経由して影響が及ばない限り，孫プロセスは安全で，

連鎖的にクラックされることはない．

このように，アクセス制限の解除を OS が許さな

いと，同等の効果を得るためには，プロセスの生成・

破棄やプロセス間通信といったオーバヘッドがかかっ

てしまう．しかし一般に，実用的なサーバではこのよ

うなオーバヘッドは許容されない．子プロセスの生成

は，サーバが複数のリクエストを並行して処理できる

ようにするためにも必要だが，実用的なサーバはプロ

セス生成のオーバヘッドを最小にするために，プロセ

スプールという手法を用いることが多い9)．プロセス

プールとは，あらかじめいくつかの子プロセスを作っ

ておき，それらを繰り返し再利用してリクエストを処

理させる手法である．このように処理速度を重視した

サーバでは，リクエストを受け取るたびに子プロセス

を生成するような手法は，たとえ安全性のためであっ

ても採用しにくい．

3. プロセス・クリーニング

我々は，サーバが外部からクラック攻撃を受けて制

御を奪われうる状況を想定し，万一の場合に備えて，可

能なかぎりサーバにアクセス制限をかけられる Com-

pacto オペレーティングシステムを開発している．ア

クセス制限をかけていると実行できない処理もあるの

で，実用上はアクセス制限の解除を行うことも必要で

あるが，それには 2 章で述べたように危険をともなう．

我々は安全にアクセス制限の解除を行えるように，プ

ロセス・クリーニングという機構を Compactoに実装

した．プロセス・クリーニングを行えば 2.2 節で述べ

た，サーバが子プロセスを生成する手法ではなく，プ

ロセスプールの手法を用いても，安全にアクセス制限

を解除できるようになり，サーバの性能を改善するこ

とができる．

3.1 制御を奪われたプロセスの回復

安全にアクセス制限を解除するには，バッファオー

バフロー攻撃などによって送り込まれた危険なコード

からプロセスの制御を取り戻さなければならない．た

とえまだ制御を奪われていないとしても，危険なコー

ドがメモリに置かれているならばそれを除去しなけれ

ばならない．そのために，安全なときのプロセスの状

態を保存する save stateシステムコールが用意され

ている．このシステムコールはプロセスの制御が奪わ

れていないことが保証でき，かつ，アクセス制限がか
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save state(); (1)

accept(); (2)

if (from Internet) (3)

＜強いアクセス制限をかける＞

else

＜弱いアクセス制限をかける＞

＜リクエストの処理＞

restore state(); (4)

図 1 プロセス・クリーニングを使う典型的なサーバ
Fig. 1 A typical server using the process cleaning.

けられる前に呼ばれる．プロセスにかけられたアクセ

ス制限は restore stateシステムコールが呼ばれた

ときに解除される．このシステムコールはアクセス制

限を解除し，同時にプロセスの状態を save stateシ

ステムコールで保存しておいた状態に戻す．復元され

るプロセスの状態にはインストラクション・ポインタ

やメモリイメージも含まれるので，アクセス制限を解

除するのと同時にプロセスの制御を取り戻し，メモリ

上に置かれた危険なコードを除去することができる．

たとえばCompacto上で動くウェブサーバは，図 1

のようにこれら 2つのシステムコールを使う．サーバ

の初期化が終わった後，ウェブサーバは save state

システムコールを呼び（図 1(1)），クライアントが接

続してくるまで待つ（図 1(2)）．クライアントから接

続されると，ウェブサーバは自分自身に適切なアクセ

ス制限をかけて（図 1(3)），そのクライアントからのリ

クエストを処理する．この間では，たとえクラックさ

れてサーバの制御が奪われても，被害は最小限に抑え

られる．リクエストを処理し終わったら，ウェブサーバ

は restore stateシステムコールを呼ぶ（図 1(4)）．

このシステムコールはウェブサーバの状態を保存して

おいた状態に戻す．インストラクション・ポインタも

元に戻るので，サーバの制御は save stateシステム

コールの次の文（図 1(2)）に戻る．同時にサーバにか

けられたアクセス制限も解除される．このようにして，

ウェブサーバはクライアントからのリクエストを繰り

返し処理する．

ウェブサーバの制御が奪われても，restore state

システムコールが呼ばれると制御を取り戻すこと

ができる．攻撃者によって送り込まれたコードは

restore state システムコールを呼ばないかもしれ

ないが，その場合にはアクセス制限を解除することは

できず，望むような攻撃を行うことができない．この

場合，送り込まれたコードに可能な攻撃はサービス拒

否（DoS）攻撃だけである．DoS攻撃は直接サーバの

権限を濫用する攻撃ではないので，本研究の対象外で

ある．ただし，Compactoが送り込まれたコードによ

る DoS 攻撃を検出できれば，OS カーネルは強制的

に restore stateシステムコールを実行して，サー

バの制御を取り戻すことが可能である．たとえば，シ

ステムコールの発行の頻度が多すぎる場合や少なすぎ

る場合，または，多くのシステムコールがエラーを返

している場合などに，DoS攻撃が行われていると判断

することができる．

3.2 プロセスの状態の保存・復元

save stateシステムコールはシステムコールが呼

ばれた時点でのプロセスの状態を保存する．保存され

るプロセスの状態は，レジスタ，メモリイメージ，シ

グナルハンドラの内容，オープンされたファイルとソ

ケットの情報である．これらの状態はカーネル空間に

保存されるので，復元されるべき状態の安全性は保た

れる．たとえユーザプロセスが攻撃を受けたとしても，

保存されたプロセスの状態が攻撃者によって書き換え

られることはない．また，同時に，このシステムコー

ルが呼ばれた時点でプロセスにかけられているアクセ

ス制限も記録する．

restore stateシステムコールはすべてのレジスタ

の値を保存しておいた値に戻す．これは標準 Cライブ

ラリで提供されている longjmpに似ている．元に戻さ

れるレジスタの中にはインストラクション・ポインタ

も含まれる．送り込まれた危険なコードが首尾よくプ

ロセスの制御を手に入れられたとしても，その実行は

restore stateシステムコールが呼ばれた時点で終了

させられる．危険なコードは自ら save stateシステ

ムコールを呼び出して，自分が制御を得た状態を保存

しようとするかもしれない．しかし，その時点でのすべ

ての状態が保存されるので，その後の restore state

システムコールでは以前にかけられたアクセス制限を

解除することはできなくなる．

restore stateシステムコールはメモリイメージを

保存しておいた内容に戻す．これによりメモリ上に残

されて後で実行される危険なコード（トロイの木馬）

を除去する．さらに，メモリ上の環境変数などの実行

環境も save stateシステムコールが呼ばれたときの

状態に戻される．不正メモリアクセスと通常のメモリ

アクセスとを区別するのは非常に難しいので，メモリ

イメージ全体を元に戻す．また，メモリイメージを保

存しておくことで，サーバを安定に保つという副次的

な効果を得ることができる．サーバがクラック攻撃さ

れると，その成否にかかわらず，サーバのメモリが破

壊されて異常終了する原因になるかもしれない．この
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ような場合でも OSカーネルがメモリフォールトを検

出したときに，破壊されたサーバのメモリを修復すれ

ば，サーバの実行を継続することができる．

restore stateシステムコールはシグナルハンドラ

を保存しておいたハンドラに戻す．シグナルハンドラ

が不正なハンドラに置き換えられてしまうと，アクセ

ス制限が解除された後で攻撃者がプロセスにシグナル

を送ることにより，不正なハンドラを実行できてしま

う．シグナルハンドラの復元はこのような不正なハン

ドラがサーバの制御を奪うのを防ぐ．もし未処理のシ

グナルがあれば，シグナルハンドラを元に戻す前に処

理する．これにより未処理のシグナルも正しいシグナ

ルハンドラによって処理される．

restore stateシステムコールは save stateシス

テムコールが呼ばれた後でオープンされたファイルや

ソケットをクローズする．これにより不正に張られた

ネットワーク接続などを切断することができる．逆に，

攻撃者によってファイルやソケットが不正にクローズ

されていれば，それらを再オープンして対応するファ

イル記述子を元に戻す．これはオープンされているは

ずのファイルがクローズされて，サーバの実行が妨害

されるのを防ぐためである．

このような状態の復元を行った後で，restore state

システムコールはプロセスのアクセス制限を解除し，

save stateシステムコールで記録された元のアクセ

ス制限の状態に戻す．

3.3 プロセス・クリーニングの制限

プロセス・クリーニングは restore stateシステ

ムコールによってプロセスの状態を完全に元に戻すの

で，アクセス制限を解除する前後で情報を受け渡すこ

とができない．そのため，個々のリクエスト処理を独

立に行うことができるウェブサーバのようなサーバで

のみ使うことができる．サーバの中にはリクエストの

処理が終わった後もクライアントの情報を保持したり，

データをキャッシュしたりするものもある．プロセス・

クリーニングはセキュリティ上の理由から，このよう

な情報をプロセス内に残すことを許していない．

4. プロセス・クリーニングの実装と最適化

プロセス・クリーニングを実用的なサーバで使える

ようにするには，少なくとも子プロセスを作る従来の

手法に比べて高速でなければならない．しかしながら，

プロセス・クリーニングを単純に実装すると，子プロ

セスを作る場合と同等か，それ以上のオーバヘッドが

かかる．そこで，本章ではプロセス・クリーニングを

高速に実行できるようにする実装上の工夫について述

べる．

4.1 メモリイメージの保存・復元

プロセス・クリーニングのオーバヘッドは主に，プロ

セスの状態を保存・復元するためのメモリコピーに起

因する．save stateシステムコールでメモリイメー

ジ全体を保存し，restore stateシステムコールで全

体を復元するという単純な実装では，まったく変更さ

れていないメモリに関してもコピーが起こるのでオー

バヘッドが大きい．そこで我々は，メモリのコピー量

を減らすために，コピー・オン・ライト3),15) の手法

を用いている．さらに，ユーザはメモリイメージを復

元する方式を選択することができる．図 1に示され

ているように，Compacto上の典型的なサーバは状態

を最初に 1回だけ保存し，リクエストの処理が終わる

たびに保存しておいた状態に戻す．ユーザはこのよう

な場合に効率良くプロセス・クリーニングを行える方

式を選択することができる．

save stateシステムコールは状態を復元できるよ

うにプロセスのメモリイメージを保存する．ただし，

このシステムコールが呼ばれた時点ですべてのメモリ

イメージを保存するわけではない．まず，すべての書

き込み可能なメモリページを書き込み禁止にする．プ

ロセスがそのページに書き込もうとしてページフォー

ルトが起きたとき，そのページの内容を保存するため

にページが複製される．そしてページテーブルを書き

換えることで，元のページはカーネル空間に移動され，

複製によって割り当てられた新しいページがその仮想

アドレスにマップされる☆．たとえユーザプロセスの制

御が奪われたとしても，元のページはカーネル空間に

保存されているので，不正に書き換えられることはな

い．この新しいページをシャドウページと呼ぶ．シャ

ドウページは書き込み可能になっており，以降の書き

込みではページフォールトは起きない．

restore state システムコールは書き込みが行わ

れたメモリページだけを元の内容に戻す．メモリペー

ジの内容を元に戻すために，ユーザは 2 種類の方式

から選択することができる．1つはシャドウページを

アンマップして破棄し，カーネル空間に保存されてい

た元のページを元の仮想アドレスに戻す方法である

（図 2 (a)）．これを再マップ方式と呼ぶ．もう 1 つ

は元のページの内容をシャドウページにコピーする

方法である．元のページはカーネル空間に残される

（図 2 (b)）．これをコピー方式と呼ぶ．

☆ 元のページは親プロセスまたは子プロセスとコピー・オン・ライ
トの状態で共有されているかもしれないので，元のページの方
を保存しておかなければならない．
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再マップ方式はメモリイメージを復元する際にメモ

リをコピーする必要がないので，デフォルトではこの

方式が選択される．この方式にはメモリの消費量を抑

えるという利点もある．ただし，ユーザはコピー方式

を使うように指定することもできる．Compacto上の

典型的なサーバは save stateシステムコールで保存

された状態を繰り返し復元するので，save stateシ

ステムコールと restore stateシステムコールの発

行が 1対 1に対応しない．このような場合，再マップ

方式の方が効率が悪くなる可能性がある．再マップ方

式を使うと，restore stateシステムコールで復元さ

れたメモリページは，次の書き込みを検出するために

再び書き込み禁止にされる．そしてページフォールト

が起こったときには，シャドウページを割り当て，元

のページの内容をコピーしなければならない．

一方，コピー方式ではシャドウページがマップされ

たまま再利用され，元のページはカーネル空間に保

存されている．これらのページに対しては，書き込

み禁止にしてページフォールトを起こす必要はない．

それゆえ，コピー方式は再マップ方式と比べてページ

フォールトの回数が少なくて済む．ただし，メモリコ

ピーの量は次に restore stateシステムコールが呼

ばれるまでのメモリアクセスパターンに依存する．プ

ロセスがつねにまったく同じメモリページ，つまり，

シャドウページだけに書き込みを行えば，コピー方式

は再マップ方式と同じ量のメモリコピーだけで済む

（図 3 (a),(b1)）．この場合，ページフォールトが起こ

らない分だけ，コピー方式の方が再マップ方式より速

くなる．一方，プロセスが異なるメモリページに書き

込みを行った場合は，コピー方式の方がメモリコピー

の量が増えてしまう．restore stateシステムコール

でのシャドウページへのコピー（図 3 (a)）の一部は

無駄になり，ページフォールトが起こったときには別

のページを複製しなければならない（図 3 (b2)）．

コピー方式が選択されたとき，restore stateシス

テムコールは複製されているメモリページのうち，ダー

ティビットが立っているページだけを復元する．ダー

ティビットはプロセスが対応するメモリページに書き

込みを行ったときに，ハードウェアによってセットされ

る．メモリイメージを復元した後，シャドウページへ

の次の書き込みを判定できるようにするために，すべ

てのダーティビットをリセットする．restore state

システムコールはダーティビットが立っていないシャ

ドウページについては復元のためのコピーを行わない．

コピー方式はいったん複製されたメモリページに対

して，つねに元のページとシャドウページを保持して

おかなければならないので，再マップ方式よりも多く

のメモリを必要とする．メモリ消費量を抑えるために，

ユーザは使われていないページの複製をやめさせるこ

とができる．各ページのダーティビットの履歴を調べ

ることで，ページがどのくらいの間使われていないか

を知ることができる．restore stateシステムコール

は複製をやめるページのシャドウページをアンマップ

して破棄し，カーネル空間にある元のページを元の仮

想アドレスに戻す．そのページは次の書き込みを検出

するために書き込み禁止にされる．

4.2 サーバプログラムの最適化

サーバプログラムを標準Cライブラリのような必要

なすべてのライブラリと静的にリンクすることによっ

て，プロセス・クリーニングのオーバヘッドを減らす

ことができる． ライブラリが動的にリンクされてい

ると，ライブラリの保持している静的データはプログ

ラムのものとは別の領域に配置される．一方，静的に

リンクされていれば，すべての静的データは同じ領域

に配置される．このため，静的データがメモリ上に連

続して配置されるので，必要とされるメモリページ数

を減らすことができる．その結果，restore stateシ

ステムコールで復元されなければならないページ数も

減らすことができる．また，この最適化は動的リンク

にともなうオーバヘッドも減らすことができる．

さらに，サーバ作成者は，復元されるメモリページ

数を減らすために我々が開発したツールを使うことが

できる．このツールは，メモリへの書き込みの局所性

が増すように，実行時のプロファイル情報を使って静

的データの再配置を行う．まず，サーバプログラムに

メモリ書き込みを記録するためのコードを挿入し，そ

のサーバプログラムを動かしてプロファイル情報を得

る．そしてこの情報に基づいて，restore stateシス

テムコールによって復元されるメモリページ数が最小

になるように，静的データを再配置する．実際のアク

セスパターンが集めたプロファイル情報とうまく一致
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表 1 save state システムコールの実行時間
Table 1 The execution time of the save state system call

ページ数 12 16 32 64 128 256 512 1024

µsec 5.29 5.62 6.34 7.91 11.4 18.1 28.8 56.1

すれば，サーバの性能を改善することができる．静的

データの再配置により，メモリイメージを保存する際

に発生するページフォールトの回数も減らすことがで

きる．さらに，1つのキャッシュラインの中の多くの

データが実際に使われるので，キャッシュのヒット率

が改善される可能性もある．

5. 実 験

我々は Linux 2.2.16カーネルをベースにして Com-

pactoオペレーティングシステムを開発した．本節で

はプロセス・クリーニングのオーバヘッドを測定するた

めに行った実験について述べる．実験に用いたマシン

は CPUが Pentium III 933MHz☆，メモリが 256MB

の PCである．

5.1 マイクロベンチマーク

まず，save stateシステムコールと restore state

システムコールの実行時間を測定した．save state

システムコールの実行時間はプロセス内の書き込み可

能なメモリページの数に依存する（図 1）．参考値と

して，Apacheウェブサーバでは約 40ページが書き込

み可能になっている．全実行時間はメモリページ以外

のリソースの状態を保存するコスト（3.4µsec）を含

む．そのうち，2.12µsecはシグナルハンドラの保存，

0.90µsec はオープンされたファイルやソケットの状

態の保存，0.05µsecはレジスタの保存，0.33µsecは

システムコールの呼び出しにかかるコストであった．

☆ L1 キャッシュ 16KB（命令）+16KB（データ）．L2 キャッ
シュ256KB．

表 2 リソースの状態を復元するコスト（µsec）
Table 2 The cost of restoring the states of resources

(µsec).

リソース数 0 1 2 4 8 16 32

シグナルハンドラ 0.08 0.27 0.33 0.38 0.60 1.05 N/A

ファイル・ソケット 0.05 0.60 0.69 0.83 1.05 1.49 2.84

ファイルやソケットの数による影響はほとんど無視で

きる範囲であった．

restore stateシステムコールを実行するのには，

システムコールを呼び出すのに 0.33µsec，レジスタを

復元するのに 0.05µsecかかった．シグナルハンドラ

とファイル・ソケットの復元にかかるコストは図 2 に

示されているように，復元されるリソースの数に依存

する．メモリイメージの復元にかかるコストも復元さ

れるページ数に依存する（図 4）．restore stateシ

ステムコールでは，再マップ方式の方がコピー方式よ

り小さいコストで済んでいるように見える．しかし，

再マップ方式では，復元したメモリページに再び書き

込みが行われるとページフォールトが起こるので，余

分なコストがかかる．このため，最悪の場合，再マッ

プ方式はコピー方式の 1.3～1.8倍のコストがかかる．

5.2 Apacheウェブサーバ

我々はWebStoneベンチマークプログラム11) を用

いて，Compacto上で動くウェブサーバの性能を測定

した．ウェブサーバとして，プロセスプールの手法を

用いて実装されている Apache 1.3.121) を用いた．ク

ライアントマシンとして，CPUが Celeron 300MHz，

メモリが 64MB の PC を最大 16 台用いた．クライ

アントマシンの OS は FreeBSD 3.4 であった．ネッ

トワークの飽和を避けるため，サーバマシンにはイー

サネットポートを 2つ用意し，クライアントマシンと

サーバマシンは 100baseTのイーサネットで接続した．

比較のため，4種類の Apacheウェブサーバを用い

た．poolサーバはプロセス・クリーニングを行わな
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Fig. 4 Comparison of the cost of memory restoration.

copy and remap are the cost of memory restoration

in the restore state system call. remap+page fault

is the total cost of the remap strategy in the worst

case.

いサーバである．copyサーバと remapサーバはプ

ロセス・クリーニングを行い，それぞれコピー方式と

再マップ方式を使うサーバである．これらの 3 種類

のサーバは 16個のプロセスをあらかじめ作っておく．

また，spawn サーバはリクエストごとに子プロセス

を作るように変更を加えたApacheウェブサーバであ

る．このサーバはプロセスプールの手法を用いず，プ

ロセス・クリーニングも行わない．この実験ではどの

サーバに対してもアクセス制限をかけなかった．

5.2.1 実 験 結 果

図 5と図 6はクライアントからサイズが 0バイトの

HTMLファイルを繰り返しリクエストされた場合の，

サーバのスループット（1 秒間に処理したリクエスト

の数）と応答時間を示している．プロセス・クリーニ

ングで復元されるメモリページは 8ページ，シグナル

ハンドラは 1 つ，ファイルとソケットが 1 つずつで

あった．

図 7 と図 8 はクライアントから様々なファイルの

リクエストが行われた場合の，サーバのスループット

と平均応答時間を示している．プロセス・クリーニン

グで復元されるメモリページは平均 8.1ページ，シグ

ナルハンドラは 1つ，ファイルとソケットが 1つずつ

であった．リクエストされるファイルは HTMLファ

イル，バイナリファイル，CGIプログラムによって生

成されるファイルであり，我々が実際に使用している

ウェブサーバ☆からコピーしたものである．リクエスト

☆ http://www.hlla.is.tsukuba.ac.jp/
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されたファイルサイズの平均は 7.6KB（73B～47KB）

であった．

5.2.2 考 察

実験結果から，copy サーバは spawn サーバに対

して平均で 50%性能が良くなっていることが分かる．

従来，サーバがリクエストに応じてアクセス制限をか

けるにはリクエストごとに新しい子プロセスを作らな

ければならなかった．プロセス・クリーニングを用い

たサーバはこのような従来型のサーバと同程度の安全

性を保ちながら，十分な性能改善を達成している．プ

ロセス・クリーニングのコストは poolサーバと比較

すると最大で 35%と決して小さくはないが，プロセス

プールを用いたサーバのセキュリティを確保すること

ができるという十分な利点がある．

プロセス・クリーニングは CPUに負荷をかけるの

で，サーバの実行の多くがディスク I/Oやネットワー

ク I/O に費やされる場合，プロセス・クリーニング

のオーバヘッドは相対的に小さくなる．これはプロセ

ス・クリーニングの実行が I/O によって隠蔽されや

すくなるからである．実際，様々なファイルのリクエ
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図 8 様々なファイルのリクエストに対する平均応答時間
Fig. 8 The average response time (various sizes of files

were requested).

ストが行われた場合の方が 0バイトファイルのリクエ

ストの場合より大きなファイルを扱うため，ディスク

I/Oとネットワーク I/Oが増え，copy/remapサー

バの性能が良くなっている．

実験結果から，copyサーバはつねに remapサーバ

より約 5%性能が良くなっていることが分かる．0バイ

トの同一のHTMLファイルがリクエストされた場合，

サーバがリクエストを処理するときにはまったく同じ

メモリページに書き込みが行われる．これはコピー方

式が最も良い性能を示す場合である．一方，様々なリ

クエストが行われた場合，全く同じリクエストを繰り

返した場合に比べてコピー方式の利点が多少失なわれ

るが，それでもコピー方式の方が良い性能を示した．

Apacheウェブサーバの場合にはコピー方式は再マッ

プ方式よりも良い性能を示したが，他のサーバの場合

には再マップ方式の方が良い性能を示すことも考えら

れる．

copyサーバは remapサーバよりも多くのメモリを

必要とするので，メモリ消費量を抑えるために，使わ

れていないページの複製をやめることもできる．我々

はこの方式の効果についても測定を行った．この実験

では，restore state システムコールが呼ばれた時

点でダーティビットが立っていないシャドウページを

使われていないページと見なした．実験によると，こ

の修正を加えた copyサーバは様々なリクエストが行

われた場合には，平均 4.9ページのメモリ消費を抑え

ることができた．ただしその分だけページフォールト

の回数が増加し，元の copyサーバと比べると性能が

1%低下した．

これらの実験結果はサーバプログラムの静的デー

タを最適に再配置したものについて測定した結果であ

る．静的データを再配置することにより，Apacheウェ

ブサーバでは，静的データの変更によって書き込みが

行われるメモリページが 10ページから 1ページへと

減少した．この結果，プロセス・クリーニングを行う

copy/remapサーバは平均で 40%性能が良くなった．

一方，spawnサーバでも約 40%性能が良くなった．こ

れは spawnサーバでも子プロセスを作る際にコピー・

オン・ライトの技術が使われるため，remap サーバ

の場合と同じだけ，メモリコピーとページフォールト

が減るからである．また，pool サーバでも 4%程度

性能が良くなったが，これはライブラリを動的リンク

することによるオーバヘッドなどが減少したためと考

えられる．

5.3 FastCGI

我々は Apache ウェブサーバ上で動く FastCGI

モジュール16) の実行性能についても測定を行った．

FastCGIモジュールは CGIプログラムを動かすのに

プロセスプールの手法を用いる．FastCGIモジュール

を使わない場合，サーバは CGI プログラムを動かす

たびに子プロセスを作って実行しなければならない．

CGI プログラムには最もよく使われているアクセス

カウンタの 1つである wwwcount 2.512) を用いた．

この実験でも pool，copy，remap，spawn の 4

種類のサーバについて実験を行った．copy/remap

サーバで用いられる FastCGI モジュールだけがプロ

セス・クリーニングを行う．spawnサーバは FastCGI

モジュールを用いず，CGIプログラムを動かすたびに

子プロセスを作る．それぞれのウェブサーバ本体には

プロセスプールを行う通常の Apacheを用いた．

図 9と図 10に実験結果を示す．この結果はApache

ウェブサーバの場合と似ている．しかし，プロセス・

クリーニングのオーバヘッドはかなり小さくなってお

り，copy サーバは pool サーバに比べて 8%性能が

悪くなっているだけである．これは CGI プログラム

の実行自体がボトルネックになり，プロセス・クリー
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Fig. 9 The server throughput (CGI program was
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Fig. 10 The average response time (CGI program was

requested).

ニングのオーバヘッドが相対的に小さくなったためで

ある．

6. 関 連 研 究

プロセス・クリーニングはチェックポインティングに

よる回復の一種であると考えることができる．コピー・

オン・ライトを使って効率良くチェックポインティング

を実装した研究もある5),10)．我々はこの手法をフォー

ルトトレラントなどの従来の領域の代わりに，セキュ

リティの領域に適用した．ただし，プロセス・クリー

ニングの設計はアクセス制御機構に特化されている．

たとえば，変更されたメモリページだけが保存され，

保存されたページはディスクに書き出されない．

我々はプロセス単位でのアクセス制御を考えたが，

プロセスの代わりにスレッドが使われることもある．

しかし，スレッドの間にはリソースに対する保護がな

いので，1つのスレッドの制御が奪われると全てのス

レッドに影響が及ぶ．そこで，プロセスという従来の

保護ドメインの中に複数の軽量な保護ドメインを作る

研究が行われている6),17)．ただしこの研究の目的は，

プログラム・モジュールをプロセス内の保護ドメイン

に割り当て，その間の切替えを高速にすることである．

スレッドに保護ドメインを割り当てることも可能だが，

そのオーバヘッドがどの程度になるかは不明である．

また，OSのサポートなしで軽量な保護ドメインを作

る手法も提案されている19)．この手法はプログラムの

メモリアクセスをチェックすることにより保護ドメイ

ンを作る．しかし，外部から不正に送り込まれたコー

ドにはチェックが及ばず，保護ドメインの中で実行さ

せることができない．

また，バッファオーバフロー攻撃そのものを防ぐた

めに，様々な手法が提案されている．StackGuard7)

はバッファ用メモリの隣りに特殊な値を書き込んでお

き，その値の変化の有無でバッファオーバフローを検

出する．libsafe2) は標準 Cライブラリに対して透過

的にバッファの境界チェックを行う．また，スタック

を実行禁止にすることで，スタックオーバフローで送

り込まれた危険なコードを実行できないようにする方

法も提案されている14)．これらの方法とプロセス・ク

リーニングを組み合わせて使い，クラック攻撃を検出

したらプロセスを回復して，即座に実行を再開させる

こともできる．

7. ま と め

本稿では，制御を奪われたサーバが不正にアクセス

制限を解除するのを防ぐプロセス・クリーニングとい

う手法を提案した．さらに，プロセス・クリーニング

の 2種類の実装方式として，再マップ方式とコピー方

式を示した．我々の行った実験によると，プロセス・ク

リーニングによるオーバヘッドは最悪の場合には 35%

程度になった．その代わり，クラック攻撃に対して脆

弱なプロセスプールを用いたサーバを十分安全にでき

ている．また，リクエストごとに子プロセスを作る従

来のサーバと比べると，同程度の安全性を保ったまま，

平均で 50%性能を改善することができた．
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